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A tematica da seguranga cibernética € um dos temas principais da agenda
internacional dos ultimos anos, sendo discutida nas mais diversas e importantes
organizacbes regionais e internacionais. E indiscutivel a necessidade de
coordenagao, cooperagao e atuagao internacional para o enfrentamento do
problema, visto que os incidentes de seguranga sao transnacionais, ou seja, nao
conhecem fronteiras. Também nao pode ser esquecido que o desafio se insere
em um contexto mais amplo de Quarta Revolugao Industrial, Transformacgao
Digital e Desenvolvimento. Nacionalmente, a resposta de mais de uma centena
de paises é estruturada na elaboracgao de politicas e/ou estratégias nacionais de
seguranga cibernética, justamente a fim de organizar o modelo de governanga e
de todos os temas que flutuam ao seu redor, assim como engajar todos os atores
e definir objetivos e prioridades. Nesse sentido, busca-se estudar os modelos
internacionais que orientam os paises no desenvolvimento desses instrumentos
e compreender o arcabouco juridico e de politicas publicas existente no nosso
ordenamento. Com base nessas conclusoes, defende-se um processo de
construcao de uma Estratégia Nacional de Seguranga Cibernética para o Brasil,
tanto em forma quanto em matéria, apoiada em duas condigdes: o
estabelecimento do marco legal adequado e a instituicao de uma Autoridade
Nacional de Seguranca Cibernética, elencando as premissas associadas para

cada uma dessas prescrigoes.
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PREFACIO

O livro que vocé tem nas maos é imprescindivel. Ele trata de tema crucial para
sua vida e das geragoes vindouras: a constru¢cao de uma Estratégia Nacional de
Seguranga Cibernética (ENSC). Ela consiste na resposta as demandas de Seguranga
Cibernética. Apesar de bem escrito e fluente, talvez nem sempre a leitura seja facil.
Afinal, Seguranca Cibernética nao é um tema de entretenimento. Ainda assim, vocé
precisa inteirar-se integralmente dele. E, para tanto, nada melhor que essa obra. A
magnifica coleta e sistematizacao de dados efetuados pela autora, constitui-se em
um verdadeiro compéndio acerca da Seguranga Cibernética. Ele reine aquilo de mais
significativo e importante que o Brasil e o mundo debateu e elaborou sobre o tema.

A autora é servidora de carreira da Agéncia Nacional de Telecomunicagdes
(Anatel). Sua dissertacao de mestrado tratou dos “Crimes Cibernéticos e as
Principais Iniciativas Regionais e Internacionais”. Em fungao de sua condigao
académica e profissional, ja possuia vasta bagagem sobre o tema antes de
empreender sua tese de doutorado, da qual resultou este livro. Tive o privilégio de ser
o orientador de Vanessa em sua tese doutoral. E, por ocasiao disto, travar contato
também com seu marido, William Mendes Fantinel que, na época, integrava o Centro
Nacional de Tecnologia Eletronica Avangada (CEITEC). Sou grato a William pelo
aprendizado obtido nas diversas conferéncias por ele proferidas em minha atividade
de extensao, a Oficina de Estudos Estratégicos. Foi onde também conheci Laura e
Bruna, duas meninas maravilhosas, as filhas do casal.

Por anos a fio, Vanessa Copetti Cravo representou nao apenas a Anatel, mas
o proprio Brasil, em eventos e congressos nacionais e internacionais da area. Para
todos os efeitos praticos, amiude fez as vezes de uma representante plenipotenciaria
de nosso pais em foruns no exterior. E, € justamente esta experiéncia acumulada, que
Vanessa se dispoe a compartilhar aqui. Posto isso, este prefacio poderia acabar.

Mas nao é este o caso. Importa chamar a atengao do leitor para as implicagoes
transcendentais desta obra. Trata-se de antever os desafios que se descortinam no
presente e que estarao postados diante de nés em um continuum no futuro proximo.

A da dimensao da mudanca envolve a desnaturalizar a compreensao que temos da
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realidade — a percepgao de que as coisas sempre foram do modo que sao —
passando-se a entender o mundo como resultado do artificio humano.

Por isso a autora recorre a Klaus Schwab, Presidente Executivo do Férum
Econémico Mundial, para colocar em perspectiva os desafios da Segurancga
Cibernética. O recurso as Revolugdes Industriais serve para enfatizar o sentido de
limiar epocal do tempo em que vivemos, cuja dramaticidade intrinseca, desafia o
Sujeito a empreender a agao. E, o Sujeito somos ndés. Homens e mulheres do
presente, que se defrontam com o imperativo politico, estratégico e até mesmo
existencial de erigir uma Estratégia Nacional de Seguranga Cibernética (ENSC). Dela
dependerao mais do que a seguranga do ambiente virtual, mas sobretudo a forma
como se organizara a produgao, o espago geografico nas cidades e a propria
manuteng¢ao da democracia e dos direitos e garantias individuais — em suma, o perfil
do Estado e da propria sociedade.

Desde logo cumpre destacar que Estratégia nao se resume a um mero
planejamento. Esse ultimo pode ser expresso em termos puramente normativos.
Mas, como destaca a autora, ha que se distinguir o formal do material. O primeiro, se
identifica com o rito. J& o segundo, reside no conteddo — a substancia de
determinado ato. Afinal, embora o Brasil ja disponha de um Decreto Presidencial que
trata desse tema, seria ingénuo supor que 0 mesmo se constituiu enquanto uma
ENSC.

A Estratégia de Seguranga Cibernética — como qualquer outra estratégia — é
fruto do aprendizado do conflito. Portanto, uma ENSC nao pode ser fruto da mera
normatividade juridica — conquanto esta seja um ponto de partida inarredavel. A
ENSC se consubstancia em meios economicos, administrativos, diplomaticos e
militares.

Portanto, em medida consideravel, discutir a ENSC é discutir nosso futuro
enquanto comunidade politica e social. Do que esperamos que o Brasil seja, daquilo
que queremos empreender e dos valores que queremos projetar e legar ao mundo.

Essa conexao ontolégica da ENSC com a tecitura da realidade deve-se em
grande medida a dinamica das Revolugdes Industriais (Rl). No curso da Terceira
Revolucao Industrial (32 Rl) erigimos uma sociedade em rede. Nem sempre nos

damos conta do quanto isso € recente, e da extensao em que se deu a digitizagao e
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digitalizagao. Nao apenas convertemos quase toda a sorte e tipo de dado disponivel
em linguagem de maquina para ser processada, analisada e disseminada pelo
computador, mas também atribuimos a essas maquinas o controle de um sem-
numero de aspectos criticos da vida em sociedade. Desde a previdéncia social,
passando por dados bancarios, pessoais e empresariais, carteiras de agoes na bolsa
de valores, acervos documentais, tudo foi transferido para o computador e a rede —
portanto, de sua integridade e seguranga passamos a depender para quase tudo.

E, isto é especialmente verdadeiro e preocupante, quando se trata das
infraestruturas criticas. Sejam elas relacionadas a produgcao de energia —
hidroelétricas e termoelétricas —, de aco (siderurgia) — ou da propria infraestrutura
de telecomunicagdes anterior a rede, e que passou a depender também do controle
do computador. Em suma, sua vida, caro leitor, tornou-se impossivel sem a mediagao
da rede de computadores — mesmo que, nem sempre, vocé tenha isto presente.

A sensagao de estranheza seria normal, dado que a despeito de ter tido seus
primordios em meados da década de 1950, a formagao do acervo que constitui o
legado da 32 Rl é recente. Essa compreensao importa para que se tenha na devida
conta que as preocupagdes com a Segurancga Cibernética também sejam de data
relativamente proxima. Isto acarreta um desdobramento ambivalente. Se, por um
lado, isto oportuniza um trabalho magnifico como este — que consegue compilar
tudo que é essencial produzido em bases multilaterais sobre Seguranga Cibernética
— por outro lado, dificulta a percepgao sobre a agudeza e o sentido de urgéncia dos
desafios. Afinal, em medida consideravel, eles assumem este carater em virtude de
que as questoes colocadas pela 32 Rl em sua maturidade, somam-se aquelas
suscitadas pela irrupgao da Quarta Revolucao Industrial (42 RI).

Tanto a 32 quanto a 42 Rl operam em rede, mas o elemento predominante das
telecomunicagoes na 32 Rl foi a fibra 6tica — troncos de internet e cabos submarinos
— e na 42 Rl é a comunicagao sem fio (wireless) — os satélites. Dai a importancia que
a autora atribui aos padroes das comunicagées moveis de quinta e sexta geragao
(5G e 6G): o tempo de laténcia (espera), a carga do pacote de dados (volume), a
velocidade de transmissao e o numero de conexdes que poderao assegurar

telecomunicagdes em tempo real em escala planetaria.
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Por certo isto ja ocorre em medida consideravel, o que suscita outra diferenga:
a incidéncia da cibernética na 32 Rl deu-se, sobretudo, sobre o processo de
comunicacdo e controle; enquanto na 42 Rl elase dara sobre a automacdo. E
precisamente a instantaneidade das telecomunicagdes que permitira a operagao de
redes de automatos em uma escala sem precedentes. Na Suécia comboios de
caminhdes autdbnomos ja sao uma realidade; a Uber ja lida com a possibilidade de
utilizar frotas de veiculos nao-tripulados — a revelia de seu significado no presente,
trata-se de fatos portadores de futuro (ESG, 2009, p. 22). Na esfera militar, o impacto
mais visivel sera a disseminagao dos enxames de drones, que passarao das atuais
dezenas, para casa das centenas ou milhares de unidades — com aumento
consideravel de autonomia e carga util.

Tomadas em seu conjunto, estas novas caracteristicas das telecomunicagoes
impactarao a arquitetura e a disposi¢ao dos centros urbanos — assim como se deu
na 22 Rl, que verticalizou as cidades em funcao do concreto e do ago. Aplicadas ao
planejamento urbano, permitirao também que se faga frente aos desafios das
mudancas climaticas, uma vez que as cidades poderao se tornar mais horizontais e
arborizadas, reduzindo sensivelmente a diferenca entre os ambientes urbano e rural.
Como destaca a autora, até a 22 Rl, a maior parte da populagao vivia no campo.
Depois disso, as cidades se constituiram no novo habitat dos homens. Os impactos
das facilidades de telecomunicacao sobre a automacgao e a infraestrutura de
transportes tendem a ter consequéncias sobre a paisagem terrestre de maneiras
semelhantes aquelas que tiveram o ago e o concreto — ainda que, eventualmente,
desta feita em um sentido diverso.

Na 32 RI, gragas ao transistor, deu-se um salto nas telecomunicagoes, em
virtude dos aumentos da capacidade de roteamento que multiplicou as
possibilidades de conexao ainda a época da telefonia fixa. Depois que os transistores
foram encapsulados em ‘pastilhas’ — os chips — conduziram a modificagao da
propria base técnica da industria. Com o concurso do computador, inaugurou-se um
novo tipo de empresa e de gestao. Teve lugar a produgao flexivel, a segmentagao da
industria e a desnacionalizagao da base industrial. De inicio estes eventos pareciam

confinados ao Leste Asiatico, com a queda do muro de Berlim este modelo
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converteu-se em um padrao a ser perseguido — Peter Drucker (1909-2005) tomou o
lugar de Henry Ford (1863-1947).

Em virtude destes fatores, pode-se dizer que a 32 Rl plasmou-se na forma da
rede. Isso se deu, quer no que tange estritamente as telecomunicagdes, como na
hierarquia e diferenciacao de fungoes de empresas, como no ambito das cadeias
produtivas e de valor — constituindo-se naquilo que se convencionou denominar de
globalizagao. Este fendmeno pode ser observado mesmo no ambito da tecnologia de
ponta (high end): a fabricagao de um chip de ultima geracao, processo que envolve
uma centena de etapas, passou a ser efetuada em uma cadeia de suprimentos que
se estendia por varios paises (MILLER, 2023, p. 413).

Jaa42Rl, que também se vale do computador e da rede, paradoxalmente, trara
a reterritorializagao do capitalismo historico: as empresas e em decorréncia disso,
os paises, disputarao mercados e recursos naturais, novamente, em bases
territoriais. Desde a Guerra comercial de Donald Trump, iniciada em 2018, este
fendbmeno ja se desvelou o suficiente para que nao seja tomado como mero
prenuncio do devir, e sim como uma das caracteristicas que constituem a identidade
do presente.

A reterritorializagao manifesta-se na corrida pela miniaturizagao dos
processadores. Mesmo de passagem, pode-se reconhecer pelo menos dois
indicadores de que a diregao da 42 Rl esta em disputa. Primeiro, o dominio dos EUA,
desde 2020, da tecnologia de chips de 7 nm — antes importados de Taiwan. O
segundo, € a recente noticia de que, decorridos pouco mais de 3 anos, os chineses
também o detém — supostamente, ele esta presente no processador Kirin 9000s, do
celular Mate 60, produzido pela Huawei. O significado disso é que a 42 Rl
sera definida no terreno da inovagao, e nao pela mera difusao e associagao
dependente — como se deu na 32 Rl.

No que tange aos impactos da 42 RI, basta aventar que a mera possibilidade
de milhares de veiculos autdbnomos trafegando em centros urbanos deveria ser
suficiente para o leitor atentar para a relevancia da Seguranga Cibernética. Se no
ambito da 32 Rl o principal elemento de apelo eram as infraestruturas criticas, agora
sob essa nova otica, ela passa a abarcar os aspectos rotineiros da vida — como a

locomogao do dia a dia. Portanto, a seguranca da rede se torna uma questao de
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sobrevivéncia diaria, ja que a acao de hackers deixara de ser algo ligada
predominantemente a golpes financeiros — dos quais nos inteiramos pelas noticias,
sem grandes sobressaltos — e se inserira no ambito das atividades cotidianas.

Desse modo, a Seguranca Cibernética — e a resposta a seu desafio, a ENSC —
diz respeito a um imperativo existencial no qual se pode identificar, pelo menos, trés
ordens de dificuldades: (a) economico-produtivas; (b) institucionais; (c) e de insercao
internacional.

O aspecto econdomico-produtivo pode ser resumido ao desafio da
miniaturizagao. Aqui cumpre um breve panorama desse desafio no ambito dos
BRICS. No caso do Brasil, o CEITEC, empresa brasileira situada no Rio Grande do Sul,
€ a unica a produzir chips e semicondutores em toda a América Latina. Ainda assim,
os equipamentos la instalados podem produzir circuitos com dimensoes minimas da
ordem de até 350 nm — embora atualmente a producao ainda se restrinja as
dimensodes de até 600 nm.

A Russia que se viu excluida da supply chain mundial em fungao da Guerra da
Ucrania, pretende até 2030 produzir chips de 28 nm— capazes de dar conta de até
80% das demandas de microprocessadores. De seu turno, a india anunciou a sua
intengao de, até dezembro de 2024, produzir nacionalmente chips de 40 nm. Por fim,
a China, que até bem pouco tempo atras so era capaz de imprimir em massa chips
de 16 nm, passou a produzir semicondutores de 7 nm — aproximando-se de EUA
(Apple) e Coreia do Sul (Samsung) que lideram com chips de 3 nm. Embora seus
criticos afirmem que o Kirin 9000s nao passe de um chip de 14 nm recondicionado,
cedo ou tarde, os chineses serao capazes de igualar os estadunidenses ao menos na
producgao de chips de 7 nme 5 nm.

Como referido, a inovagao disruptiva nessa area diz respeito a produgao do
chip quantico — ele pode ser comparado a transicao efetuada no passado entre o
advento do transistor e seu agrupamento no chip. Em sua versao quantica, ele sera
capaz de superar as limitagoes fisicas atuais, no que tange ao tamanho e a
performance. Eles nao obedecem a arquitetura de Von Newman (binarios) uma vez
que, simultaneamente, podem comportar-se como ‘0’ e ‘1" ou ‘on’ e ‘off' — dai a
designagao: quantico. Como consequéncia se tera uma maior capacidade

computacional. Nas telecomunicagdes, isso incidira simultaneamente sobre
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laténcia, carga e numero de conexdes. Além de, obviamente, um aumento
exponencial de capacidade de processamento das maquinas.

Em resumo, é muito provavel que, retrospectivamente, o chip quantico seja
visto como a fronteira entre a 32 e 42 RI. A maturidade desta ultima eventualmente
residira na utilizagao plena da |IA off board, coordenando “enxames" de maquinas, em
funcao das novas potencialidades oferecidas pelas telecomunicagoes.

O caso dos chips quanticos ilustra a importancia da inovagao. Joseph
Schumpeter (2017), ainda em 1943, explicou a propria dindmica do capitalismo como
decorrente dela: a destruigao criativa — uma alternativa ostensiva a interpretagao das
crises ciclicas do capitalismo proposta por Marx. No Brasil, Celso Furtado, um dos
NOSSOS principais economistas, inseriu a inovagao no seio da Economia Politica,
considerando-a imprescindivel para dissipar os custos de consumo da industria e
promover efetivamente o desenvolvimento — e nao apenas reproduzir o mecanismo
de dependéncia em novas bases. Este € o tema central da coletanea Criatividade e
Dependéncia (2008), que pode ser considerada o testamento politico de Furtado.

Importa destacar que inovagao é ambiente. E, ambientes, sao forjados por
instituicoes. De fato, em se tratando de inovagao, mais do que originalidade
individual, é preciso uma base coletiva que sirva de substrato para mudanga.
Criatividade, o Brasil sempre teve: Landell de Moura e Santos Dumont sao apenas
dois dos casos mais proeminentes. O que nenhum dos dois dispds foi de um
ambiente propicio para verter a pesquisa em desenvolvimento, este ultimo em
producao industrial, inserido em um modelo de negdcios (cadeia produtiva e de
valor).

A formacao do ambiente favoravel a 42 Rl tem nas demandas de Seguranga
Cibernética um madvel unico. A mera correlagao, por certo, constitui-se em uma
inovacao. Mas sua compreensao demanda imaginacao institucional (UNGER, 2005).
O problema é que a inovagao institucional se choca com o amago de nosso sistema
politico. De acordo com Unger, ele pode ser definido nos termos de "uma jungao
necessaria e natural — [entre] o principio liberal de fragmentacao do poder e o
principio conservador da desaceleracao da politica” (UNGER et al, 2021, p. 11). De
acordo com o autor, a saida para esse impasse é justamente a concepgao de um

agente capaz de cumprir a tarefa transformadora. O processo de concepgao de tal
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agente deve se dar por meio do recondicionamento de um agente existente que em
retrospectiva se convertera nesse elemento capaz de conduzir a transformacao
(UNGER et al, 2021, p. 14). Precisamente o contetido normativo proposto pela autora.

O adensamento do Estado tem sido uma caracteristica das revolugoes
industriais que atribuem ao capitalismo histérico um sentido territorial —
ordinariamente, a economia capitalista se estrutura em redes transnacionais. Este
foi o caso da 22 Rl e, ao que tudo indica, serd também o da 42 Rl.

No ambito da 22 RIl, emergiu o “Estado Novo" (Estado Industrial). Ele foi
concebido com o propodsito de aumentar a composi¢ao organica do Estado. Na
época, no Brasil, isso significou sucumbir ao pensamento autoritario de Alberto
Torres, Oliveira Vianna e Francisco Campos (VISENTINI, 2023). Agora, o desafio é
erigir um Estado ampliado, com nucleos organicos comuns entre a sociedade civil e
o Estado — as "agéncias" de Mangabeira Unger et al (2021) e a "esfera publica nao-
estatal” de Bresser-Pereira (1999) — como destaca diversas vezes a autora. Trata-se
do Estado Democratico de Direito, com pluralismo politico e eleitoral, devidamente
representado. Porém, dotado de sujeitos institucionais (agéncias ou consorcios)
capazes de fornecer respostas executivas prontas e céleres — de acordo com as
novas demandas da Seguranca Cibernética.

Isto traz implicagbes no ambito do Direito — que vao desde a filosofia,
passando pela hermenéutica constitucional até chegar na jurisprudéncia dos
tribunais. Pode-se tomar como exemplo o principio da indisponibilidade do interesse
publico. Seu primado permaneceu inalterado no ordenamento juridico brasileiro
desde a década de 1930 até nossos dias. Contudo, pode-se observar uma clara
diferenca de inflexao. Enquanto na época da recepgao da 22 Rl no Brasil, em fungao
da industrializagao e urbanizagao — e da erosao que ambas produziram sobre os
mecanismos de controle social — o interesse publico ele era assumido na perspectiva
de ‘atacado’ (mayorista), com a 32 Rl, passou a ser interpretado no varejo
("minorista”). Isto é, preocupado em reconhecer e outorgar direitos a minorias e
hipossuficientes. Note-se que nos dois casos o conceito permaneceu inalterado, o
interesse publico é tomado enquanto a representagao do interesse da maioria. Ainda
assim, a forma a partir da qual se concebe sua realizagao é distinta, e isso nao se

deu de modo espontaneo: tratou-se de construto para o qual concorreram em livros
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e artigos, centenas ou milhares de paginas. A guisa de exemplo, pode-se tomar as
obras de Francisco Campos e Tarso Genro.

O primeiro — que redigiu a Constituicao Federal de 1937 e o Ato Institucional
n° 1 (1964) — estruturou o direito para manter a disciplina e o controle social no curso
da urbanizagao e da industrializacao. Esse edificio juridico s6 passou a ser
questionado em seus fundamentos ja na crise do regime militar, na democratizagao,
que coincidiu com a recepgao da 32 Rl no Brasil. Tratou-se da obra “Introdugao a
Critica do Direito do Trabalho" de Tarso Genro (1979) que, posteriormente — como
Francisco Campos —, também foi Ministro da Justica. A abordagem de Tarso foi
expandida por Roberto Lyra Filho (1982) em seu "Direito do Capital e Direito do
Trabalho". Estas obras acabaram por consubstanciar o que passou a ser
denominado Nova Escola Juridica, ou como passou a se designar também, Direito
Novo, que corporificaram, no Brasil, a Teoria Critica do Direito (LOPES, 2008, p.132).

Como se pode constar a abordagem de Tarso Genro e Lyra Filho foi proposta
no ambito do direito trabalhista, pois é mais facil identificar o interesse da maioria
com o dos trabalhadores, que se constituem na maior parte da populagao. Contudo,
ja sob a forma de Teoria Critica do Direito — que nos EUA corresponde aos Critical
Legal Studies —  assumiu outros contornos: acabou por gestar a tendéncia
‘minorista’ na jurisprudéncia. Conforme aludido, tal tendéncia identifica o
atendimento do interesse publico com o atendimento dos interesses das minorias,
ainda que as expensas do primeiro. Esta inflexao frequentemente faz com que os
tribunais penalizem o Poder Publico e seus agentes, com sentengas duras e multas
desproporcionalmente altas, gerando a inseguranga dos gestores.

Isto se torna especialmente preocupante no ambito da Seguranga Cibernética.
Afinal, se trata de decidir sobre delitos em andamento, como é o caso da defesa das
infraestruturas criticas, crimes de pedofilia ou incitagcao a violéncia. Ha, portanto,
sentido de urgéncia. Neste caso, como preservar o primado do interesse publico a
luz das garantias de privacidade, disposicao de dados e liberdade de expressao?
Evidentemente, nem sempre isto sera possivel. Diante disso, é licito inferir que com
a 42 Rl, a instantaneidade suscitada pelas telecomunicagoes, o controle da 1A e o

peso social da robdtica, demandar-se-a uma significativa alteragao no ambito do
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Direito — pelo menos equivalente aquelas inauguradas por Francisco Campos e Tarso
Genro.

Menos complicado parece se figurar a reconfiguragao do Pacto Federativo.
Afinal, a partir do Artigo 241 da Constituicao Federal, que dispdem sobre a Gestao
Associada entre Uniado, estados e municipios — cotejado com o Artigo 23, acerca das
competéncias comuns — ja se tem um marco juridico notavel para a operagao
transversal de Seguranga Cibernética nos distintos niveis da federagao. Tal
ordenamento é fundamental para criagao de consorcios e mediagdes organicas do
Terceiro Setor — a esfera publica nao-estatal de Bresser — que deem conta das
funcoes de producao, regulacao e controle (SALLES, 2019)

Por fim, cumpre uma ultima vez, referir as Revolugdes Industriais. A 12 R
trouxe a consolidagao do predominio britanico e a ascensao dos EUA. A 22 RI
preponderancia dos EUA e a competi¢cao com a Uniao Soviética. A 32 Rl a vitoria dos
EUA na Guerra Fria e ascensao da China.

Seria bastante improvavel que a 42 RI, mais uma vez, nao redistribuisse o
poder mundial. Neste cenario internacional marcado pela competicao entre China e
EUA, que se da em paralelo a ascensao do Sul Global (BRICS), cumpre salientar a
importancia da barganha diplomatica para o Brasil. Ela pode ser efetuada tanto no
sentido Leste-Oeste quanto Norte-Sul. No primeiro caso beneficiando-se da
competicao sino estadunidense. No segundo, entre os paises europeus, com relagao
aos emergentes como a india, Turquia e Ird — dois destes ja integram os BRICs. Em
qualquer destes eixos advém a oportunidade do Brasil obter concessoes expressivas
em termos de transferéncia de tecnologia, escala, investimento, parcerias para o
desenvolvimento.

Ademais, as inovacbes da 42 Rl — em virtude da dindmica do capitalismo
histérico — permitem que o0s processos centrais da 32 Rl disseminem-se pela
semiperiferia. Assim, ndo € nem um pouco inusual pretender a aquisicdo de maquinas
de litografia baseadas no processo de imersao, que remontam ainda a década de
1970, mas que servem para produzir chips de até 45 nm. Este processo esta
consideravelmente depreciado, em funcdo das técnicas de litografia hodiernas
baseadas em ultravioleta (Extreme Ultra Violet — EUV), ou da fronteira tecnoldgica

(chip quantico).
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Note-se que a RuUssia apenas recentemente logrou obter chips de 45 nm e
pretende obter os de 28 nm apenas para 2030. E, que a india, s6 em 2024 passara a
produzir chips de 40 nm. Mesmo a China so6 inaugurou oficialmente a sua maquina de
litografia EUV este ano (2023).

Assim, a despeito de 45 nm estar distante do estado da arte tecnoldgico (7 nm;
3 nm), esses chips atenderiam uma parcela consideravel da demanda na area da
microeletronica. Isso se aplica as demandas de Defesa. Por exemplo, os drones
estadunidenses empregam chips de 90 nm e os russos de até 250 nm. Portanto,
endogeneizar a produgéo de 45 nm como um primeiro passo para firmar uma cadeia
produtiva de valor enddégena, ndo € uma meta de menor monta.

Em suma, a reconfiguracdo da polaridade internacional traz novas
possibilidades de insercédo para o pais, que apenas se iguala aos nossos desafios: a
interrupcdo da cadeia de suprimentos em funcdo das conflagragcbes em curso na
Europa, no Oriente Médio e das sancdes a elas correlatas, bem como a perspectiva
cada vez mais presente de uma conflagracao no Extremo Oriente.

Mas, a despeito da gravidade do panorama internacional, o0 mais importante é
que o leitor tenha em mente que a dimensdo mais ampla, que da conta de todas essas
questdes, € a Seguranca Cibernética. Tanto no que diz respeito a seguranca das
redes e os dispositivos a ela afetos, quanto a producédo endégena, que definem a

condicdo de bem- estar interno e de insercéo internacional favoravel.
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1. INTRODUCAO

O presente Capitulo tem o intuito de apresentar a tematica de seguranga
cibernética que é objeto da tese, a sua delimitagao e demonstrar a sua relevancia e
insergao como um dos topicos prioritarios das discussGes das organizagoes
internacionais e sustentaculo da transformacao digital, através da revisao
sistematica da literatura. Além disso, o Capitulo | também abordara o desenho de
como a pesquisa foi conduzida e demonstrara a existéncia de diferentes dimensoes
e conceitos de seguranga cibernética, indicando qual a abordagem utilizada para
fins do trabalho.

Para tanto, o presente Capitulo esta subdividido em marco teorico; desenho
de pesquisa; dimensdes de seguranga cibernética e conceito; e conclusoes parciais.

Ja o Capitulo Il sera destinado a detalhar o trabalho relacionado ao fomento
do desenvolvimento de Estratégias Nacionais de Seguranga Cibernética de trés
organizagdes, que sao: a Organizagao para a Cooperagcao e Desenvolvimento
Econdémico (OCDE), a Uniao Internacional de Telecomunicagbes (UIT) e o Centro
Global de Capacidade de Seguranca Cibernética (GCSCC), da Oxford Martin School
da Universidade de Oxford. Essas iniciativas serao consideradas como modelos
para fins da pesquisa.

Na sequéncia, o Capitulo Il direcionara seu olhar para o Arcabougo Nacional
Juridico e de Politicas Publicas, descrevendo as politicas, estratégias e legislagao
correlata em matéria de seguranga cibernética, também recordando o histérico de
desenvolvimento das politicas e marcos associados.

Por fim, o ultimo, Capitulo 1V, utilizar-se-a dos acumulos dos trés capitulos
anteriores, isto é, da revisao sistematica da literatura deste Capitulo I; dos subsidios
ofertados pelos modelos apresentados no Capitulo Il; e da descrigao do Arcabougo
Nacional realizada no Capitulo Ill, para propor contribui¢des para as politicas
publicas brasileiras nessa seara, especialmente enderegando dois aspectos que
desde ja se enuncia: Marco Legal e Autoridade Nacional de Seguranga Cibernética.

Dessa forma, inicia-se com a apresentagao da revisao sistematica da

literatura, na subsegao que discorrera sobre o marco teorico.
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1.1 MARCO TEORICO

A economia e a sociedade sofreram e continuam a sofrer profundas
transformacgoes em face da utilizagao das tecnologias que viabilizam os processos
de digitizacao e de digitalizagdo e cujos efeitos econdmicos e sociais sao
denominados de transformacgao digital. Digitizacao e Digitalizagdo nao se
confundem, porém sao fendbmenos complementares, na medida em que a
digitizacao refere-se a conversao de dados e processos analégicos para um
formato digital, ou seja, que pode ser processado por um computador. Ja a
digitalizagao representa a utilizagao de tecnologias digitais e dados, assim como a
interconexao que delas resulta, em novas atividades ou mudancgas nas atividades
existentes (ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO
ECONOMICO - OCDE, 2019).

Veja-se que com a Pandemia da Covid-19, tanto os processos de digitizagao
quanto de digitalizacao foram acelerados, em face da necessidade de manter
minimamente as atividades sociais e econdmicas em funcionamento durante um
periodo de restricoes relacionadas ao necessario distanciamento e isolamento
sociais, refletindo em todos os setores da economia e da vida em sociedade. Esses
efeitos sao justamente o que se descreve como transformacgao digital.

Sao precisamente as Tecnologias de Informagao e Comunicacgao (TICs)' que
permitem esses fendmenos e viabilizam a transformacao digital, cujo impacto na
sociedade e na economia também passou a progressivamente repercutir nas
relagdes internacionais.

O desenvolvimento e a incorporagao de novas tecnologias para fins de defesa
nao constituem uma novidade, ao contrario. E também nao se restringem as TICs.
No entanto, os processos, hoje identificados como digitizagao e digitalizagao
oportunizados pelas TICs, tém repercussoes que precisam ser adequadamente
equacionadas pelas Forgas Armadas?. Afinal, a expansao das TICs e a utilizagao do

espacgo cibernético forneceram novas capacidades aos militares, mas também

! Conceituadas como “tecnologias utilizadas para tratamento, organizagdo e disseminagédo de
informagdes”, no livro verde da Sociedade da Informacao no Brasil (BRASIL, 2000b, p. 176).
2 Sobre digitalizagdo e guerra ver: Martins (2008) e Duarte (2012).
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novos desafios (BARRY; ZIMET, 2009, p. 1), visto que aquilo que pode ser utilizado
para beneficio da sociedade, também pode ser usado em seu detrimento
(KURBALIJA, 2016, p. 81).

Contudo, essas repercussoes, nao sao vivenciadas somente na area
securitaria, expandindo-se e impactando de forma sem precedentes a vida das
sociedades contemporaneas, sob todos os seus aspectos e de todas as nagoes. E,
portanto, tornaram-se relevantes para a estabilidade do Sistema Internacional e
passaram a dominar as pautas das agendas internacionais.

Um dos primeiros foéruns direcionados a travar essa discussao na
comunidade internacional foi a Cupula Mundial sobre a Sociedade da Informacgao
(CMSI), cuja primeira fase ocorreu em Genebra, na Suica, em 2003, e a segunda fase,
em Tunis, na Tunisia, em 2005.

Como conceito de Sociedade da Informagao, adota-se o constante do Livro
Verde da Sociedade da Informagao no Brasil, o qual destaca sua caracterizagao
como profunda mudanga na organizagao da sociedade e da economia, como
fendmeno global e com dimensdes politico-econdémica e social (BRASIL, 2000, p. 5)
3. Ademais, o Livro ja indicava, ha mais de duas décadas atras, a defesa de que seria
um novo paradigma técnico-economico, o que nas palavras de Carlota Perez
implica em um modelo de melhor pratica para o mais efetivo uso de novas
tecnologias dentro e além de novas industrias, assim transformando outras
industrias e atividades. Para Carlota Perez (2010) seria justamente o paradigma
aliado a forte interconectividade e interdependéncia dos sistemas participantes em
suas tecnologias e mercados que caracterizaria uma revolugao tecnoldgica.

Dialogando com os conceitos apresentados Carlota Perez, tenta-se

contextualizar o fendmeno sob o manto das revolugées industriais, com o objetivo

3 Como Sociedade da Informacgao, adota-se também a nogéo apresentada no livro verde acima
citado: "Representa uma profunda mudancga na organizagao da sociedade e da economia, havendo
quem a considere um novo paradigma técnico-econémico. E um fenémeno global, com elevado
potencial transformador das atividades sociais e econdmicas, uma vez que a estrutura e a dinamica
dessas atividades inevitavelmente serdo, em alguma medida, afetadas pela infra-estrutura de
informacdes disponivel. E também acentuada sua dimensao politico-econémica, decorrente da
contribuicao da infra-estrutura de informacgoes para que as regides sejam mais ou menos atraentes
em relagao aos negocios e empreendimentos. Sua importancia assemelha-se a de uma boa estrada
de rodagem para o sucesso econdmico das localidades. Tem ainda marcante dimensao social, em
virtude do seu elevado potencial de promover a integragao, ao reduzir as distancias entre pessoas
e aumentar o seu nivel de informacao” (BRASIL, 2000, p. 5).
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de chegar no conceito da Quarta Revolugao Industrial proposto por Klaus Schwab,
Presidente-Executivo do Férum Econémico Mundial. Em 2016, o autor ja alertava
que estavamos a beira de revolugao tecnoldgica que seria responsavel por
modificar fundamentalmente como vivemos, trabalhamos e nos relacionamos uns
com os outros, sendo que sua escala, escopo e complexidade importaria em uma
transformagao sem precedentes na histéria da humanidade (SCHWAB, 2016, p. 3).

Mais de duas décadas do Livro Verde da Sociedade das Informacao no Brasil;
mais de seis anos da alcunha do termo “Quarta Revolugao Industrial" por Klaus
Schwab; e dois anos da Pandemia da Covid-19, parece incontestaveis as premissas
apontadas.

Klaus Schwab, em um esforgco de simplificagao, identifica a Primeira
Revolugao Industrial com a utilizagao da energia da agua e do vapor para a
mecanizagao da producao. Ja a Segunda Revolugao Industrial estaria associada a
utilizagao da energia elétrica para criar a produgao em massa. Na Terceira, tem-se
a utilizagao de eletronicos e tecnologia da informagao para automatizar a producao
e, por fim, a Quarta Revolugao é caracterizada pela fusao de tecnologias que
acabam ofuscando os limites entre as esferas fisica, digital e biolégica (SCHWAB,
2016, p. 3).

Outrossim, o autor também elucida que embora a Quarta esteja construida
sobre a Terceira, que ja ocorre desde o meio do século passado, ela nao se trata
apenas de mero incremento em face da sua velocidade, escopo e impacto
sistémico. Inteligéncia Artificial, Robotica, Internet das Coisas, Veiculos Autbnomos,
Impressao 3D, nanotecnologia, biotecnologia e computagao quantica seriam alguns
dos principais padroes de reconhecimento dessa Quarta Revolugao (SCHWAB,
2016, p. 3).

Schwab e Davis assinalam que a Quarta Revolugao Industrial € uma maneira
de "descrever um conjunto de transformagbes em curso e iminentes dos sistemas
que nos rodeiam”. Além do mais, nao se trata de uma alteragao infima, mas de um
“novo capitulo do desenvolvimento humano", que é respaldado por uma “crescente
disponibilidade e interagao de um conjunto de tecnologias extraordinarias”, as quais
estao identificadas no paragrafo anterior, além de outras (SCHWAB; DAVIS, 2018, p.
35).
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Adere-se a ideia de que ja estamos vivenciando nao apenas um processo de
evolugao tecnologica, uma mera colegao de sistemas de tecnologia, mas uma
verdadeira revolugao tecnoldgica e, portanto, apoiada em um novo paradigma
técnico-econdmico, conforme prescreve Carlota Perez (2010, p. 8-9).

Partindo da premissa exposta, enuncia-se a oportunidade de avango para o
pais em trajetorias de crescimento com o processo de catching up como ensina
Carlota Perez e Luc Soete, tendo em vista que o periodo de transigao tecnoldgica
constitui janela de oportunidade temporaria para os paises. Nessa janela os paises
podem aprender, enquanto todos buscam o conhecimento, e aproveitar que as
barreiras de entradas sao as menores (1988, p. 477). No entanto, para que um pais
possa se aproveitar da transicao na busca do seu desenvolvimento, requer a
capacidade de reconhecé-la, a competéncia e a imaginagao necessaria para
desenhar a estratégia adequada, as condi¢Oes sociais e a vontade politica para
realiza-la (PEREZ; SOETE, 1988, p. 478).

Nesse ponto, retoma-se um dos pontos centrais da obra de Celso Furtado, o
conceito de Centros de Decisao. Deter no seu proprio territorio o centro principal de
decisao da vida economica do pais, significa ter grau de autonomia para comandar
a vida econémica do pais e poder colocar a economia a servigo de uma politica de
desenvolvimento nacional (FURTADO, 1962, p. 112).

Considerando que estamos no limiar da Quarta Revolucao Industrial
(SCHAWB, 2016, p. 3) e a janela de oportunidade para fins de desenvolvimento
(PEREZ; SOETE, 1988, p. 477), o conceito de Centro de Decisdao auxilia a
interpretacao de movimentos estatais relacionados ao dominio e lideranca das
tecnologias associadas a essa revolugao, assiste na compreensao de tensodes
geopoliticas recentes e permite tecer contribui¢ges as politicas publicas brasileiras,
que ainda se apresentam muito timidas no enfrentamento da autonomia do Brasil
para fins explorar as oportunidades que a Quarta Revolugao Industrial pode
alavancar.

Embora o foco do trabalho seja seguranga cibernética, essas premissas
iniciais colocadas sao fundamentais para compreender as dimensdes que
envolvem o problema e que o colocam como um dos principais temas da agenda

internacional e dos mais importantes féruns e organizagbes internacionais,
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enunciando-se desde ja que seguranga cibernética é o elemento que permite a
fruicao dessas tecnologias e dos seus beneficios. Nao é possivel pensar na
exploragao de todas as potencialidades da Internet das Coisas, Carros Autonomos,
Computacgao Quantica, Inteligéncia Artificial e Robética, para citar alguns exemplos,
prescindindo de seguranga cibernética, cujo conceito sera explorado no trabalho.

Seguranga cibernética: agenda internacional e prioridade nacional —
ressalva-se que a emergéncia do tema e o florescimento em todas as agendas das
organizagdes internacionais de maior relevancia nao é novidade e nao esta
relacionada apenas a Quarta Revolugao Industrial. Veja-se que a eflorescéncia esta
associada com o surgimento das TICs, e, portanto, as tecnologias da Terceira
Revolugao Industrial, o que é demonstrado pelo trabalho de mais de duas décadas
de diversas organizagées nessa matéria. No entanto, no contexto atual, sua
importancia é exponencial, decorrente do aumento da superficie de ataque, com o
intuito de conexao de tudo e de todos; da crescente interdependéncia de todas
infraestruturas criticas (IECs); do impacto das tensoes geopoliticas na cadeia de
fornecedores; do impacto financeiro de crimes cibernéticos; e da propria
transformacgao da sociedade e da economia em face dos fendmenos da digitizagao
e digitalizagao.

Corroborando essa afirmacgao, Vichi alerta a precisao do postulado de que "o
nivel de vulnerabilidade é diretamente proporcional ao de digitalizagao" e o risco é
atual é de interrupgao, de uma descontinuidade muito abrangente das IECs, fazendo
com que a auséncia de pensamento e atuagao estratégica por parte dos paises
coloque emrisco o proprio Sistema Internacional (VICHI, 2021, p. 7), argumento que
reforca a prevaléncia da questao nos debates internacionais.

Nessa linha, o espacgo cibernético é sustentado como um dos pilares das
infraestruturas nacionais e internacionais (BARRY; ZIMET, 2009, p. 3), auxiliando a
compreensao da agitagao da comunidade internacional. Assim, ja no inicio dos
anos 2000, tem-se a CMSI, cujos documentos finais desse processo - Declaragao
de Principios de Genebra, Plano de Agao de Genebra, Compromisso de Tunis e
Agenda de Tunis para a Sociedade de Informagéo (COMITE GESTOR DA INTERNET

NO BRASIL - CGl.br, 2014) comprovam que a segurancga associada a utilizagao das
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TICS foi identificada como ponto-chave das discussoes e das agendas
internacionais.

Radu ensina que o tema passou de preocupagao nacional para uma
prioridade internacional, sendo tratado por todas as organizagdes regionais e
internacionais importantes (RADU, 2013, p. 39). Exemplificando tal assertiva, cita-
se diversas resolugoes da Assembleia Geral das Nagoes Unidas (AGNU) sobre o
tema#, as quais abordam comportamento responsavel dos Estados, criagao de uma
cultura de seguranca cibernética e direito a privacidade; bem como reconhecem a
gravidade do problema, a importancia de combate a essa criminalidade e a
necessidade imperativa de cooperacgao internacional para uma luta eficaz. No
tocante a necessidade de cooperagao internacional, destaca-se que a
transnacionalidade inerente as TICs, rompe com paradigmas tradicionais referentes
a criminalidade e aos proprios conflitos internacionais, bem como gera
guestionamentos sobre a necessidade de novos arranjos internacionais para o
enfrentamento adequado do problema.

Além disso, diversas outras organizagdes regionais e internacionais tém
trabalhado fortemente na matéria, atuacao justificada pela crescente conectividade
e interdependéncia, pelo enorme impacto a economia global, pela ameacga as IECs
nacionais e pelos transfronteiricos danos. Estima-se que o custo anual de crimes
cibernéticos a economia global seja entre 375 a 575 bilhoes de dolares (CENTER
FOR STRATEGIC AND INTERNATIONAL STUDIES - CSIS, 2015), também existindo
pesquisas mais recentes que calculam de 799 bilhoes até 22,5 trilhoes de ddlares,

ao considerar o custo direto somado aos custos sistémicos (DREYER, 2018, p. 8)

4 Ver Resolugdes da AGNU: 68/167; 69/166; 71/199; 73/179; 75/176; e 77/2011 (Direito a
privacidade na Era Digital); 45/95 (Diretrizes para regulacao de dados pessoais em arquivos de
computador); 73/187 (Combatendo uso das TICs para finalidades criminais); 57/239, 58/199 e
64/221 (Criagdo de uma cultura de seguranga cibernética e protegdo de infraestrutura critica de
informacao); 55/63 e 56/121 (Combatendo o uso criminal das tecnologias de informagao); e 73/266,
75/32 e 77/37 (comportamento responsavel dos Estados no espacgo cibernético no contexto de
Seguranga Internacional), além das resolugdes sobre "Avangos no campo da informacgéo e das
telecomunicagdes no contexto da segurancga internacional”, editada desde 1998 (Resolugdes 53/70,
54/49, 55/28, 56/19, 57/53, 58/32, 59/61, 60/45, 61/54, 62/17, 63/37, 64/25, 65/41, 66/24, 67/27,
68/243, 69/28, 70/237, 71/28, 73/27, 74/29, 75/240, 76/19 e 77/36). Todas as resolugdes estao
disponiveis em: https://www.un.org/en/sections/documents/general-assembly-resolutions/index
.html.
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A Pandemia do COVID-19 imp6s novo ritmo a transformacao digital,
exacerbando a necessidade de enfrentamentos das crescentes ameacas e riscos
associados, pois, além do acesso a rede, ou seja, além da conectividade, faz-se
necessario promover a seguranca das informacgdes e da prépria rede, ou seja, da
infraestrutura. Essa inevitabilidade decorre especialmente dos desafios impostos
pelas novas e emergentes tecnologias, as quais estao atreladas ao conceito da
Quarta Revolugao Industrial. O Relatorio de Riscos Globais do Forum Economico
Mundial de 2022 aponta que falhas de segurancga cibernética sdao um dos riscos
que mais pioraram durante a pandemia (WORLD ECONOMIC FORUM, 2022, p. 48).

Como resposta internacional para fazer face aos riscos, os paises trabalham,
sob diferentes perspectivas, em diversos foruns multilaterais e multissetoriais, na
tentativa de estabelecer normas de comportamento responsavel no ciberespaco e
medidas de construcao de confianga, assim como para fomentar a construgao de
capacidades e para promover a coordenagao e cooperagao, atributos essenciais
para o enfrentamento de um problema que nao reconhece fronteiras e que se alarga
exponencialmente.

Marcelo Malagutti ensina que, nacionalmente, o ciberespago passou a ser
considerado como o quinto dominio de guerra ao lado dos outros quatro dominios:
terra, mar, ar e espacgo. E assim como nestes ultimos quatros elementos, verifica-se
a busca da preservagao de supremacia no espago cibernético por parte dos Estados
Unidos da América (EUA), que manteria a vantagem conquistada pela lideranga
associada ao desenvolvimento das TICs, notadamente computadores, Internet e
software (MALAGUTTI, 2022b, p. 1-4). E uma zona de guerra (CLARKE e KNAKE,
2012) e nota-se também a pretensdao dos EUA de influenciar os processos
internacionais de elaboragao de normas para o ciberespago e garantir sua posigao
de lideranca nessa seara (GIORDANO; BOSSO, 2021, p. 43).

Naturalmente, essa identificacao do espago cibernético como uma area
estratégica ou um quinto dominio nao é uma preocupagao restrita aos EUA e o
desenvolvimento e a utilizagao de capacidades nessa seara retroalimentam o
debate nas organizagdes internacionais, inclusive sob a perspectiva securitaria,
tratando-se de um novo campo de luta pela sobrevivéncia para as nagoes (AYRES
PINTO, PAGLIARI e GRASSI, 2021, p. 11). No entanto, ndo se desconsidera a



Vanessa Copetti Cravo | 37

existéncia de posicionamentos divergentes na literatura que disputam a
qualificagcao do espacgo cibernético como quinto dominio. Essa divergéncia baseia-
se nas diferencgas entre o espaco cibernético e os outros quatro dominios, dentre as
quais se destaca a impossibilidade de isolamento em relagao aos demais em razao
da penetragao, cada vez maior, desse espago em todas as atividades humanas
(LIBICKI, 2012; CEPIK; CANABARRO; FERREIRA, 2015, p. 24).

Acrescentando mais uma camada a discussao, Barry e Zimet enfatizam que
com frequéncia o espaco cibernético é empregado em operagdes em um dos outros
dominios, como suporte. Nao obstante, o poder cibernético também pode ser
empregado exclusivamente no ambito do espacgo cibernético para sobrepujar um
oponente (BARRY; ZIMET, 2009, p. 5).

Em que pese a divergéncia, registra-se que nao tem reflexos para o presente
esforco, tendo em vista o foco na construgao de capacidades para além da seara de
defesa e seguranga nacional. Independentemente da constituigdo como quinto
dominio, ou nao, é inquestionavel a crescente relevancia do espacgo cibernético para
os debates securitarios.

Ayres Pinto et al reforcam que as dinamicas associadas ao espago
cibernético impoem desafios ao paradigma da concepcao tradicional de Estado,
cuja satisfacao de interesses esta atrelada ao uso da forga e coergao,
apresentando-se como uma das alternativas de solugao o desenvolvimento de um
arcaboucgo institucional que contemple uma estratégia geopolitica para esses
novos desafios. E justamente nesse contexto que as autoras identificam o
surgimento de importante atividade institucional desde o inicio do Século XXI, com
o intuito de estabelecimento do arcabougo de promocgao de defesa cibernética nos
Estados-chave do Sistema Internacional, sem ser olvidada a utilizagao desse
espaco para a guerra (2021, p. 11-12).

Estruturagcao das respostas — somando-se as capacidades militares
relacionadas a defesa, os paises tém buscado responder no campo civil as ameacas
com a adogao de agdes que abarquem as varias dimensoes do problema, tais como

medidas legislativas, medidas técnicas e procedimentais, estruturas
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organizacionais, construcdao de capacidades e cooperagao internacional
(INTERNATIONAL TELECOMMUNICATION UNION - ITU, 2009)°.

Especificamente quanto as medidas organizacionais, o estabelecimento do
arcabouco institucional adequado, com o estabelecimento de um modelo minimo
de governanca para segurancga cibernética e a definicao de prioridades e objetivos,
tem sido o foco de muitos paises, inclusive do Brasil, e ganhou impulso a partir de
2008 (SHAFQAT; MASOOD, 2016, p. 131). Atualmente cento e vinte e sete paises
possuem estratégias nacionais de segurancga cibernética ou estao no processo de
sua elaboracgao (UIT, 2021b, p. 9) e Brustolin frisa que é importante compreender
essas politicas publicas, bem como colher as licdes que podem ser utilizadas e
adaptadas para contextos diversos (BRUSTOLIN, 2019, p. 94).

Nao é possivel entendimento diferente de que seguranga cibernética se
tornou prioridade nacional, motivando o surgimento de uma nova geracao de
politicas governamentais (OECD, 2012). Nota-se que inclusive é possivel perceber
diferentes geragoes de ENSCs, tendo em vista que um primeiro conjunto de
instrumentos foi identificado no inicio dos anos 2000 e o estudo da OCDE, publicado
em 2012, revela uma nova geragao de estratégias (OECD, 2012, p. 5).

Esse estudo realiza andlise comparativa de dez ENSCs® e constata evolugao
das estratégias, as quais sao centrais em uma percepgao governamental de que
TICs e a Internet sao fundamentais para o desenvolvimento econémico e social,
constituindo-se IECs; e que as ameacgas no ambiente cibernético estao aumentando
e evoluindo em um ritmo avangado. Essas premissas refletem no escopo dos novos
instrumentos, no intuito de proteger a sociedade como um todo, traduzindo o papel

dessas tecnologias na nossa sociedade (OECD, 2012).

5 Adota-se aqui como referéncias os pilares da Agenda Global de Seguranca Cibernética, iniciativa
langada em 2007 pela Uniao Internacional de Telecomunicagdes (ITU, 2009). Mais informagdes
disponiveis em: https://www.itu.int/en/action/cybersecurity/Pages/gca.aspx. No entanto,
ressalta-se a existéncia de modelos diversos, como o Modelo de Maturidade de Capacidade do
GCSCC, da Oxford Martin School da Universidade de Oxford, o qual é centrado em cinco dimensoes:
politica e estratégia; cultura e sociedade; educagao, treinamento e habilidades; arcabougo legal e
regulatério; e padroes, organizagoes e tecnologias, com grande convergéncia nos modelos entres
os topicos tratados (OXFORD, 2016; 2021), os quais serdo detalhados no Capitulo II.

6 A andlise abrangeu Alemanha, Australia, Canada, Espanha, EUA, Finlandia, Franga, Jap&o, Noruega
e Paises Baixos (OECD, 2012, p. 5).
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Outro estudo comparativo de Shackelford e Kastelic, que engloba o exame de
34 ENSCs (G20 e paises com maior penetracao de Internet), aponta que 2013 foi ano
com maior desenvolvimento desses instrumentos (SCHACKELFORD; KASTELIC,
2016, p. 926).

Esse movimento de elaboragao de arcabougos normativos estratégicos é
fomentado por diversas organizagoes internacionais, destacando-se o trabalho da
OCDE. Essa, com base nos seus trabalhos anteriores, desde 2015 fomenta
especificamente a adogao de ENSCs junto aos seus membros (bem como junto aos
seus membros aderentes), em implementacdo da Recomendacao do Conselho
sobre Gerenciamento de Riscos de Segurancga Digital para Prosperidade Econémica
e Social (OECD, 2015, p. 7).

Na mesma dire¢ao, a Unido Internacional de Telecomunicagoes (UIT), no
cumprimento do seu mandato em seguranga cibernética, liderou a elaboragao do
Guia para Desenvolvimento de uma Estratégia Nacional de Seguranga Cibernética
(ITU et al., 2018a), atualmente ja na sua segunda edi¢ao, o qual busca enfrentar a
crescente complexidade dos riscos cibernéticos (ITU et al., 2021¢, p. 4).

Sabillon et al ressaltam que as politicas de seguranca cibernética sao um
instrumento desenvolvido pelos paises para expressar o que buscam proteger no
ciberespaco, incorporando um estagio de governanga que vincula fortemente aos
seus cidadaos (SABILLON, 2016, p. 67). Luiijf notabiliza também que as diferencas
nas abordagens nacionais decorrem dos diferentes pontos de partida de cada
estratégia, seja de prosperidade econémica, seja de seguranga nacional ou militar
(LUIIJF, 2011, p. 7). Todavia interessante estudo de Shafgat e Massod aponta que a
maioria desenvolveu estratégias separadas para defesa nacional e seguranga
cibernética (SHAFQAT; MASSOD, 2016, p. 130).

Aprofundando a analise, Brantly e Puyvelde enfatizam que embora existam
diferengas significativas entre as estratégias, os paises enfrentam um numero
comum de desafios para promover a seguranga no ciberespago. Os autores
também revelam que as estratégias nacionais dos trés principais poderes (Estados
Unidos, China e Russia) convergem no sentido de realgar a necessidade de
coordenacao de multiplos atores e abordagens (BRANTLY; PUYVELDE, 2019, p.

122). No entanto, Tvaronaviciené et al alertam sobre relevante lacuna em tema
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comum de muitos documentos, visto que muitas ENSCs nao enderegcam
especificamente a protecao de IECs, embora o risco seja presente e crescente
(TVARONAVICIENE et al, 2020, p. 803).

Lindstrom e Luiijf apontam trés elementos de uma estratégia bem formulada:
viabilizar que ministérios e departamentos governamentais consigam traduzir a
visao nacional do governo em politicas coerentes e implementaveis; clarificar como
os Estados poderiam atuar nas relagées internacionais; e vincular a estratégia com
as demais estratégias nacionais e internacionais, a fim de harmonizar as politicas
que sao compartilhadas com Estados afins (LINDSTROM; LUIIJF, 2012, p. 46-47).

Veja-se que o primeiro elemento supracitado se refere a governanga e a
pesquisa comparativa de Shackelford e Kastelic denota a emergéncia de um
momento de produgao de arcabougos de governanga, com paises com preferéncia
para modelos focados no papel do Estado, inclusive com alto nivel de centralizagao.
No tocante a dimensao de governanga, o estudo constatou uma area de grande
convergéncia entre os paises analisados, visto que quase 70% vivenciaram a
expansao e (re)definicdo das atribuicoes de estruturas governamentais ja
existentes (SCHACKELFORD; KASTELIC, 2016, p. 920-921).

Os autores sustentam que o desenvolvimento das estratégias é positivo,
embora nao devam ser elaboradas apenas para atendimento de uma formalidade.
Também defendem que as futuras ou revisadas ENSC devem definir boas praticas
e métricas, enfatizar a cooperagao internacional, esclarecer terminologias e
abranger a construgao de capacidades, em termos de conscientizacao e de
educacao (SCHACKELFORD; KASTELIC, 2016, p. 939).

Resposta brasileira — considerando a inexisténcia de um arcabougo
estratégico nacional, o Brasil elaborou a sua primeira Estratégia Nacional de
Seguranca Cibernética (E-Ciber), aprovada pelo Decreto n® 10.222, de 5 de fevereiro
de 2020 (BRASIL, 2020a), sendo o penultimo pais dentre as quinze maiores
economias a elaborar a sua estratégia, embora em 2010 parecesse estar em ritmo
semelhante a de seus pares (MALAGUTTI, 2022b, p. 3-1, 3-2).

Para entender o contexto da sua aprovagao deve-se remontar a publicagao
de importantes antecessores, tais como as Estratégias Brasileiras para a

Transformacao Digital (E-Digital), publicadas em 2018 e 2022; bem como a Politica
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Nacional de Seguranca da Informacao (PNSI), aprovada pelo Decreto n° 9.637, de
26 de dezembro de 2018, os quais serao detalhados no Capitulo Il da tese.

Em termos de avaliagdo da maturidade em seguranca cibernética, o indice
Global de Seguranca Cibernética da UIT (ITU, 2018b), que busca mensurar o nivel de
comprometimento dos Estados-membros aos cinco pilares da Agenda Global de
Seguranga Cibernética (ITU, 2009) demonstra o impacto da existéncia de uma
estratégia no ranking, fazendo que o Brasil caisse para a 70° posicao em 2018. Essa
posicao foi resultado da inexisténcia de uma estratégia nacional brasileira e do
aumento do numero de paises que desenvolveram e/ou aprimoraram estratégias
nacionais desde a primeira publicagao do indice em 2015, com base em dados
coletados em 2013 e 2014 (ITU, 2015).

Atualmente, o Brasil foi elevado a 18° posi¢ao no indice (ITU, 2021b, p. 25),
refletindo os esforgos do pais principalmente no pilar de capacidade institucional e
organizacional. Cita-se como avangos que possibilitaram a melhoria de
desempenho: a aprovagao da PNSI e da E-Ciber, varios outros avangos em termos
de capacidades técnicas e também de medidas de cooperagao, ressalvando-se
desde logo que o indice ndo mensura a implementacao das capacidades, mas tao
somente a sua existéncia, como sera demonstrado no Capitulo Il do trabalho.

O GCSCC da Universidade de Oxford, a convite da Organizacao dos Estados
Americanos (OEA), publicou o estudo “Revisao da Capacidade de Ciberseguranca:
Republica Federativa do Brasil" (UNIVERSITY OF OXFORD - OXFORD, 2020a; 2020b).
Essa revisao foi iniciada em 2018 e sua analise incluiu os avangos consolidados
com a publicagao da E-Ciber. A avaliagao utiliza o Modelo de Maturidade de
Capacidade de Seguranca Cibernética (CMM) desenvolvido pelo Centro e classifica
os fatores de cada dimensao em estagios de maturidade (a saber: inicio; formativo;
estabelecido; estratégico e dindmico). Um dos fatores que compde o CMM é
Estratégia Nacional de Segurancga Cibernética (ENSC), cuja maturidade brasileira foi
identificada como Estagio Formativo-Estabelecido, recomendando alguns itens
para aprimoramento, como por exemplo, o estabelecimento de métricas e o
engajamento do setor privado (OXFORD, 2020, p. 40, 53).

Por fim, cumpre ainda mencionar que o Relatério da OCDE, publicado em

outubro de 2020, “Going Digital in Brazil" destaca que o Brasil atingiu um ponto de
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inflexdo em 2018-2019 com a edigao da E-Digital e da PNSI, bem como com o
processo da elaboracao da E-Ciber (OCDE, 2020a, p. 117). O Relatério ainda aponta
que a Estratégia € um excelente primeiro passo, mas que precisa ser traduzido em
acoes, reconhecendo que o Brasil esta em um estagio inicial de desenvolvimento
nessa seara e recomendando a adogao de uma agenda de implementagao da E-
Ciber e a avaliagao periddica da sua efetividade (OCDE, 2020a, p. 122, 123).
Contribuigoes de Bresser-Pereira — dentre os inumeros aportes deste
consagrado autor, que se notabilizou pelas suas contribuigées ao debate sobre o
Desenvolvimento e a Reforma do Estado, ha um ponto decisivo e pouco explorado.
Trata-se da sua adverténcia contra o dogmatismo e a tentagao de sucumbir a
solugdes prontas. Esse alerta ajusta-se com perfei¢cao ao estudo das ENSC.

Como acautela Bresser-Pereira:

E por isso, principalmente, que fracassam as tentativas dos paises ricos e das
instituicoes financeira por eles controladas de exportar institui¢goes, reformas,
para os paises em desenvolvimento. Instituicbes nao se exportam. Podem e
devem ser importadas, porque, assim, ndo apenas elas sofrerao as adaptagoes
necessarias para se adequarem a realidade nacional, mas, principalmente, elas
ganharao a legitimidade de se tornarem propriedade de quem a importou
(BRESSER-PEREIRA, 2004, p. 7).

Mais do que se aproveitar do recurso do autor para encontrar solugdes
brasileiras para problemas brasileiros, ha que se enfatizar a categoria central da
qual se vale Bresser-Pereira para formular as diretrizes da Reforma do Estado.
Trata-se da esfera publica ndao-estatal. Tal esfera compreende-se como dispositivo
mediador entre propriedade estatal e a privada.

Aqui cabe lembrar das licbes de Bresser-Pereira e Nuria Grau de que a
esfera publica nao-estatal é espaco de “democracia participativa ou direta",
constituindo-se como organizagoes de controle que sao orientadas ao interesse
publico (BRESSER-PEREIRA; GRAU, 1999, p. 16), de defesa dos valores coletivos
(BRESSER-PEREIRA; GRAU, 1999, p. 29), com responsabilidade no alcance das
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necessidades da coletividade (BRESSER-PEREIRA; GRAU, 1999, p. 29) e, portanto,
dividindo com o setor estatal o mesmo propdsito de satisfagao do interesse publico.

Nessa mesma direcao os autores concluem que a esfera nao-estatal é
fendmeno multidimensional, econdmico e politico, e que seu sustentaculo é
“construgao da cidadania em sua dimensdo material e politica”" (BRESSER-PEREIRA;
GRAU, 1999, p. 43-44). Nota-se que os autores advertem que a contribuicao da
esfera nao-estatal exige, nao s6 atuagcao do Estado, mas também da propria
sociedade que precisa reconhecer a sua responsabilidade (BRESSER-PEREIRA;
GRAU, 1999, p. 44).

A conexao da proposicao de Bresser-Pereira com seguranga cibernética
pode ser de imediato antecipada: seguranga cibernética necessariamente extrapola
a esfera estatal. No entanto, também ultrapassa a esfera privada. A jungao dessas
duas categorias, sozinha, também nao consegue abarcar todo o fendmeno. Nao se
trata de uma mera conveniéncia a inclusao da esfera publica nao-estatal nessa
seara, mas de um imperativo.

Esse imperativo decorre das caracteristicas do fenomeno que impoe papéis
e responsabilidades a todos os atores. Ademais, a perspectiva do controle social e
do interesse publico sdo componentes fundamentais que devem conformar tanto
as politicas publicas de segurancga cibernética quanto a sua implementagao.

Além do espirito critico-reflexivo (antidogmatico) e da esfera publica nao-
estatal, cumpre realgar o lugar reservado ao Principio da Eficiéncia da
Administracao Publica’. O tema conquanto abordado pelo autor no ambito da
Reforma do Aparelho do Estado, ajusta-se as discussdes hodiernas acerca da
governanga da seguranca cibernética no pais. Nas suas palavras, o Estado eficaz é
fundamental para o estabelecimento das condigoes, tanto institucionais quanto
econOmicas, que viabilizardao o desenvolvimento e o crescimento (BRESSER-
PEREIRA, 2008, p. 391).

7 Principio da Eficiéncia - com relagio a terminologia eficiéncia, atenta-se para a constatagao da
utilizagdo na obra de BRESSER-PEREIRA dos termos eficiéncia, eficacia e efetividade para qualificar
a atuacao da Administragao Publica Federal pretendida com a reforma do seu aparelho. No ambito
dessa Reforma Gerencial foi aprovada a Emenda Constitucional n.° 19, de 4 de junho 1998, a qual
incluiu o Principio da Eficiéncia no caput do art. 37 da Constituigao Federal, como um dos principios
que regem a Administragao Publica de todos os Poderes e de todos os entes da Federagao.
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E conforme se buscou demonstrar, a promocao da seguranca cibernética cria
o ambiente propicio necessario a transformacao digital da sociedade e da
economia, permitindo assim que um pais colha esses frutos no fomento do seu
desenvolvimento. Dessa forma, qualquer avaliacao da eficiéncia da arquitetura
institucional adequada que seja limitada tdo somente ao argumento do custo ao
Erario é demasiadamente simplista e nao reconhece o tamanho e a importancia do
desafio.

No contexto da reforma gerencial defendida e executada, na extensao
possivel no ambito da Reforma do Aparelho do Estado, Bresser-Pereira sempre
advogou pelo reforco do papel do Estado e pela eficiéncia do seu aparelho,
especialmente, do nucleo de propriedade estatal, no exercicio das fungdes do
nucleo estratégico e das fungdes exclusivas de Estado (BRESSER-PEREIRA, 1996,
1998, 2008; BRASIL, 1995). Tais fungdes, hoje se pode aduzir, inquestionavelmente
estariam envolvidas no debate das competéncias de uma Autoridade Nacional de
Seguranga Cibernética. Desse modo, a governanca nacional de segurancga
cibernética abarca tanto a definicao de politicas publicas quanto a sua
implementacao e fiscalizacao.

Nesse espirito, qualquer escolha institucional deve conformar a necessidade,
realidade e interesse nacional, tendo premente a dimensao do desafio. Todos esses
aportes do consagrado autor revelaram-se de grande valia na pesquisa para a
compreensao dos modelos, bem como para as prescrigdes normativas.

Por todo o exposto, esse marco teorico buscou demostrar: a relevancia do
tema e o seu enquadramento como um dos principais tépicos das agendas
internacionais, inclusive sob o0 aspecto securitario; e a sua insergao em um contexto
mais amplo de Quarta Revolugdao Industrial, Transformagao Digital e
Desenvolvimento dos paises. Além disso, esse apanhado também expressou a
resposta dos paises, inclusive na seara civil, notadamente por meio da elaboragao
de ENSCs, as quais sao formuladas com o suporte de modelos internacionais.
Nesse ponto, aproveitou-se para trazer o alerta sobre a importagao de modelos e
outras contribuigdes de Bresser-Pereira a discussao; e, finalmente, para expressar
uma visao geral da situagao brasileira. Passa-se, assim, a descrigao do desenho de

pesquisa.
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1.2 DESENHO DE PESQUISA

Inicialmente importa trazer a baila os objetivos da pesquisa. O objetivo geral
que guiou a realizacao do presente esforgo foi justamente a contribuigao para o
aprimoramento das capacidades brasileiras em matéria de seguranga cibernética.
Ja quanto aos objetivos especificos, cita-se a internalizagao da discussoes de
alguns foros internacionais que abordam o tema por meio da promocao do
desenvolvimento da capacidade de governanga institucional de seguranca
cibernética; a facilitagao da compreensao de modelos internacionais pertinentes; e
a contribuicao para o processo de aprimoramento do nosso Arcabougo Nacional,
notadamente a E-Ciber.

Com essa finalidade, o tema da segurancga cibernética foi desenvolvido em
quatro passos analiticos sucessivos e complementares. No primeiro passo, operou-
se uma revisao bibliografica do tema, partindo-se de uma perspectiva mais ampla
de Quarta Revolugao Industrial, Transformagao digital, Desenvolvimento e
Seguranca Internacional, a fim de alcangar a tematica de seguranca cibernética
propriamente dita e, mais especificamente, o topico das ENSCs, como resposta ao
fenémeno.

Essa analise permitiu concluir pela centralidade e predominancia da tematica
na agenda internacional decorrentes da aceleragao da transformacao digital de
toda sociedade e de todos os setores da economia, bem como da necessidade de
mitigar os riscos associados. Em ultima instancia, a promogao da seguranca
cibernética é a condicao necessaria para que 0s paises e suas respectivas
sociedades possam maximizar os beneficios da transformacao digital, com o intuito
de alavancar o seu desenvolvimento.

Outra conclusao evidenciada no marco teorico, resultante do processo acima
descrito é a estruturagao pelos paises de uma resposta doméstica aos desafios.
Esta resposta materializa-se nas ENSCs e na existéncia de modelos internacionais
que apoiam os paises no esforco do seu desenvolvimento. Nesse contexto, tais
modelos foram objeto da adverténcia da necessidade de importagao adaptada a

realidade e ao interesse do pais.
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Como segundo passo analitico, realizou-se justamente o estudo dos trés
modelos utilizados pela comunidade internacional para essa finalidade. Designou-
se como modelos:

a) as Recomendacoes da OCDE, quais sejam, a Recomendacao de 2015 sobre
Gerenciamento de Riscos de Segurancga Digital para Prosperidade Economica e
Social e as Recomendagodes de 2022 sobre Gerenciamento de Riscos de Segurancga
Digital e Estratégias Nacionais de Segurancga Digital;

b) o Guia para o Desenvolvimento de uma Estratégia Nacional de Seguranga
Cibernética coordenado pela UIT; e

c) 0 Modelo de Maturidade de Capacidade de Seguranga Cibernética do
GCSCC da Oxford Martin School da Universidade de Oxford. A analise desses
modelos confirmou a valia, flexibilidade e forgosa necessidade de adaptagao ao
contexto e realidade brasileiros.

O que conduziu ao terceiro passo. Ele constituiu-se com o escrutinio da
experiéncia brasileira, considerando o Arcabouco Juridico e de Politicas Publicas
vigente no pais. Desse modo, valeu-se especialmente da Estratégia Nacional de
Seguranca de Cibernética (E-Ciber), aprovada pelo Decreto n® 10.222, de 5 de
fevereiro de 2020, bem como de outras politicas publicas, inclusive da seara de
defesa, para advogar pela timidez, limitagao e insuficiéncia do arcabougo vigente.

A timidez advém da forma como o tema é tratado diante de todos os riscos
que necessariamente precisam ser geridos e a magnitude do desafio que se
descortina. A limitagao resulta da abrangéncia restrita a Administragcao Publica
Federal (APF) e, portanto, nao engloba os demais Poderes, nem entes da Federacgao.
Muito menos os atores nao estatais. Por fim, a insuficiéncia manifesta-se na
incapacidade de expressar resposta eficiente.

No ultimo passo, procurou-se sistematizar esses acumulos resultantes dos
trés passos anteriores, que correspondem respectivamente aos trés primeiros
capitulos. Esses subsidios, especialmente dos modelos internacionais e do
Arcabougo Nacional, permitiram perseguir solugdes normativas. Elas foram
desdobradas em duas vertentes: a instituicao do Marco Legal e o estabelecimento
de uma Autoridade Nacional de Seguranga Cibernética. Ademais, foram elaborados

delineamentos para cada umas dessas duas dimensoes, estipulando-se um
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conteudo, ou seja, uma prescricao minima que precisa ser incorporada aos debates
e aos respectivos instrumentos.

Desde logo, cumpre-se antecipar que, para efeitos normativos no ambito
desse trabalho, Marco Legal foi compreendido como a edigdao de uma lei aprovada
pelo Congresso Nacional. Atende-se, dessa forma, rigorosamente ao Principio da
Legalidade. Portanto, partiu-se do reconhecimento acerca da inexisténcia de lei
especifica na matéria consoante a descricao que foi realizada no Capitulo Il -
Descricao das Politicas Publicas de Segurancga Cibernética no Brasil.

Como conclusao principal do trabalho, tem-se a constatagao de que, embora
o Brasil tenha um instrumento aprovado por Decreto presidencial, que é intitulado
de "Estratégia Nacional de Seguranga Cibernética — E-Ciber", o0 mesmo nao se
constitui como uma verdadeira ENSC. A despeito dos vicios decorrentes da timidez,
limitagao e insuficiéncia apresentados, o instrumento configura formalmente uma
ENSC. Aqui importa sublinhar a diferenga contida na dicotomia formal versus
material. Essa é usual nos varios ramos das Ciéncias Juridicas e Sociais e serve
para apresentar a distingao entre o cumprimento de uma formalidade e rito (formal)
e o conteldo, a substancia de determinado ato (material).

Portanto, nao ha que se falar em inexisténcia de uma ENSC no Brasil, visto
que a E-Ciber foi aprovada e esta vigente. No entanto, sustenta-se sua auséncia
material, conforme exposto no trabalho.

Nessa toada, as duas prescrigoes normativas referentes ao marco legal e a
instituicao da Autoridade Nacional de Seguranga Cibernética erigem-se como
condigdes inarredaveis para a criagao do ambiente necessario ao desenvolvimento
de uma ENSC. Salienta-se que o trabalho nao tem a pretensao de apresentar uma
proposta de ENSC, a qual se trata de uma construgao que necessariamente precisa
ser realizada por toda nagao.

Dessa forma, o problema de pesquisa é: existe uma Estratégia Nacional de
Seguranga Cibernética no Brasil em sentido material? Em resposta ao problema de
pesquisa, formulou-se como hipdtese central do trabalho o fato de que embora o
pais possua uma ENSC formal, ela materialmente nao se configura como tal.

Partindo da hipotese de inexisténcia material de uma ENSC, foram propostas

prescricoes normativas, as quais condicionam o esfor¢o que deve ser empreendido
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pelo pais na busca de uma ENSC. Trata-se do estabelecimento do Marco Legal em

seguranga cibernética e da instituicao de uma Autoridade Nacional de Seguranga

Cibernética. E justamente esse esforgo que se buscou traduzir no titulo do trabalho.

Foi elaborado o quadro abaixo com a finalidade de ilustrar os passos

analiticos empenhados, fazendo-se uso do esquema de Van Evera (1997, p. 7-11),

com a indicagao das variaveis e a hipotese central da pesquisa.

Variavel
Independente

Variavel
Interveniente

Variavel
Interveniente

Variavel de
Condicio

Variavel
Dependente

Figura 1 - Dispositivo Heuristico da Pesquisa

Transformacao Digital

Arcabouco
Nacional
Juridico e de
Politicas
Publicas

Modelos
Internacionais

Auséncia material de uma Estratégia Nacional de
Seguranca Cibernética

y

Prescricoes normativas:
Marco Legal e Autoridade Nacional de Seguranca Cibernética

Fonte: Autora.

Explicando-se o quadro, tem-se como fendmeno causal a variavel

independente de Transformacao Digital no seu sentido mais abrangente de efeitos

econdmicos e sociais dos processos de digitizacao e digitalizacdo. Como

fendmenos intervenientes tem-se a resposta da comunidade internacional por meio

dos modelos que guiam o desenvolvimento de ENSC e, no contexto brasileiro, a

resposta manifestada no Arcabougo Nacional Juridico e de Politica Publicas. A

conjuncao dessas variaveis permite confirmar a hipdtese de inexisténcia material

de uma ENSC no Brasil.
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Com base nesse diagndstico, as prescrigoes de politica publica configuram
uma variavel de condigao, como pressuposto antecedente, que impacta diretamente
na variavel dependente, qual seja a existéncia de uma ENSC em termos materiais e
formais.

Assim, adotando a tipologia de tese apresentada por Van Evera (1997, p. 91),
a tese comportou a avaliagao de politica publica, notadamente associada a E-Ciber,
e, a0 mesmo tempo, prescri¢ao de politica publica, uma vez que buscou justamente
contribuir para o seu processo de aprimoramento.

Nesse sentido, tem-se uma pesquisa qualitativa, centrada no Estudo de Caso
dos trés modelos; e da E-Ciber e demais instrumentos que compoem o Arcabougo
Nacional relacionado. Essa pesquisa, abarcou uma parte essencialmente descritiva
(GERRING, 2012), na medida em que se fazia necessaria a descrigao, tanto do
fendmeno da edigao das politicas publicas e marcos em seguranga cibernética,
quanto dos modelos, e a sua contextualizagao, a fim de permitir a analise e
verificagao da hipotese central.

Para tanto, foi utilizada pesquisa bibliografica e documental. A primeira
almejou o embasamento tedrico referente a Quarta Revolugao Industrial, a
Transformacao Digital, a Seguranga Internacional, a seguranca cibernética e aos
arcaboucgos existentes de enfrentamento desse problema, ou seja, estratégias e
politicas nacionais. Ja a pesquisa documental abrangeu os atos normativos
brasileiros, assim como diversos documentos produzidos por organizagoes, 0rgaos
e entidades nacionais e internacionais que atuam nessa seara.

Nesse ponto, nacionalmente, destacou-se, em termos de pesquisa
documental: Estratégia Nacional de Defesa (END), PNSI, E-Digital, E-Ciber; e outros
documentos e instrugoes do Gabinete de Seguranga Institucional da Presidéncia da
Republica (GSI/PR). Ja internacionalmente, foram abordadas as Resolugdes da
Assembleia Geral das Nagdes Unidas; assim como relatérios, resolugdes e
materiais da UIT, da OCDE e do GCSCC.

Finalizado o desenho da pesquisa, avanga-se para uma explanagao sobe a
definicdo de trabalho de seguranga cibernética, mostrando as diferentes

abordagens e terminologias.
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1.3 DIMENSOES DE SEGURANGA CIBERNETICA E CONCEITO

Apés uma apresentacao do objeto do trabalho, da revisao bibliografica que o
embasa e da descricao de como a pesquisa foi conduzida, busca-se apresentar e
explorar o conceito de segurancga cibernética adotado na pesquisa. Esse exercicio
demonstra as diversas terminologias que procuram descrever o fenémeno e as
diferentes perspectivas que sao contempladas, a fim de indicar a nomenclatura
utilizada e harmonizar o seu uso para fins do presente trabalho.

Certamente um dos maiores desafios do presente esforco é a assertiva
definicao de trabalho do objeto sobre qual a pesquisa se debrugca. Embora a
delimitagao, o recorte que se pretende dar ao fendmeno seja de extrema relevancia,
a definicao do conceito “seguranga cibernética”" nao é tarefa menos complexa,
sendo encontrada na literatura académica, documentos normativos e pesquisa
bibliografica uma série de terminologias que buscam ou pretendem tratar do
mesmo fendmeno. Algumas terminologias sao utilizadas como sinébnimos, porém
nem todas abarcam as mesmas perspectivas, as quais ja se adianta, sao inumeras.

Existe um extensivo rol de terminologias que tenta exprimir essa conjuntura
e o vocabulo “ciber" é um dos grandes destaques, normalmente acrescentado a
diversos outros vocabulos®. Essa utilizagdo busca construir certo paralelismo entre
arealidade fisica, entao como era conhecida, e essa nova fronteira, novo espago que
cada dia mais concentra nossas atividades sociais, econdmicas, culturais,
profissionais, educacionais e civicas. Nao ha limites para a transformacgao digital
da vida em sociedade e dos setores da economia e a Pandemia da Covid-19
acelerou e tornou urgente um processo que ja estava em constituicao.

Seguranga Cibernética, Seguranga Digital, Ciberseguranga, Seguranga da
Informacgao, Seguranga na Internet, Seguranga da Internet, Seguranga na Rede,
Seguranga on-line, Riscos Digitais, Crimes Cibernéticos, Crimes Informaticos,
Crimes de Computador, Incidentes de Seguranga, Incidente Cibernético,

Ciberataques, Ataques Cibernéticos, Ciberespacgo, Espago Cibernético, Cibernética,

8Embora nao seja objeto do trabalho, interessante notar que a obra de Thomas Rid, intitulada “Rise
of the Machines: a cybernetic history” (2016) oferece um panorama histérico e cultural do
surgimento do prefixo ciber, bem como das terminologias cibernética e espago cibernético,
tragando uma linha que remonta a Década de 1940.
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Defesa Cibernética, etc. Talvez uma pagina inteira sequer fosse suficiente para listar
todas as nomenclaturas encontradas.

Como ja adiantado, essas terminologias nao sao necessariamente
sindbnimas, embora eventualmente possam ser utilizadas para descrever o mesmo
fenémeno. Outrossim, o trabalho ndao tem como objetivo conceituar cada um desses
termos. Menciona-se a existéncia da diversidade terminoldgica a fim de alertar
sobre a sua existéncia, algo que adiciona ainda mais complexidade para a sua
compreensao (AYRES PINTO, GRASSI, 2020, p. 110).

O presente trabalho utilizara a terminologia “segurancga cibernética” e sua
escolha nao é aleatéria. Em primeiro lugar, remonta-se a um dos primeiros
instrumentos internacionais que se destina a enderecar o fenémeno, com o intuito
de assegurar a efetividade da persecucao penal. Nesse sentido, o primeiro tratado
celebrado para combater o uso ilicio dessas tecnologias foi a Convengao de
Budapeste, assinada em 23 de novembro de 2001°, a qual ja adotava a terminologia
crimes cibernéticos e cuja adesao foi aprovada recentemente no Brasil'°.

Outro marco internacional, a Resolugao n° 239 da 57° Sessao da AGNU,
realizada no ano de 2002, intitulada “Criagao de uma Cultura Global de Seguranca
Cibernética”, menciona, pela primeira vez em uma de suas resolugoes, o termo
“segurancga cibernética” e aborda o aspecto cultural do problema que afronta a
seguranca da informacao (UNGA, 2002b).

Ainda no Plano Internacional, a UIT, agéncia especializada do Sistema das
Nacoes Unidas para as TICs, langou em 2007 a Agenda Global de Segurancga
Cibernética (ITU, 2008; 2009b), com objetivo de oferecer aos Estados-membros
uma abordagem flexivel para o enfrentamento desses desafios, reiterando a
utilizacao da terminologia "segurancga cibernética". Esta, foi definida pelo Grupo de

Estudos 17, um dos Grupos de Estudos da entidade, lider na elaboragao de padrées

9 Texto oficial da Convencao, lista de paises aderentes, vigéncia e protocolos adicionais podem ser
consultados em: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm . Acesso em: 22 out.
2022.

0 Decreto Legislativo n° 37, de 2021, promulgado pelo Congresso Nacional dia 16 de dezembro de
2021. Maiores informagdes, consultar:
https://legis.senado.leg.br/norma/35289207/publicacao/35300588. Acesso em: 26 out 2022.
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de seguranca, na Recomendacgao X.1205 do Setor de Normalizacao da UIT (ITU,

20094, p. 2-3, traducao nossa)'':

A seguranga cibernética é a colegao de ferramentas, politicas, conceitos de
seguranga, seguranca salvaguardas, diretrizes, abordagens de gerenciamento
de risco, agoes, treinamento, melhores praticas, garantia e tecnologias que
podem ser usadas para proteger o ambiente cibernético e os ativos da
organizacao e do usuario. Os ativos da organizagao e do usuario incluem
dispositivos de computagao conectados, pessoal, infraestrutura, aplicativos,
servigos, sistemas de telecomunicagdes e a totalidade das informagdes
transmitidas e/ou armazenadas no ambiente cibernético. A seguranca
cibernética se esforga para garantir a obtengao e manutengao das propriedades
de seguranga da organizagao e dos ativos do usuario em relagao a riscos de
seguranca relevantes no ambiente cibernético. Os objetivos gerais de
segurancga incluem o seqguinte: disponibilidade; integridade, que pode incluir

autenticidade e nao repudio; e confidencialidade.

A Agéncia da Unidao Europeia para a Ciberseguranca (ENISA) elaborou um
estudo em 2017 apresentando um panorama sobre as terminologias de seguranca
cibernética e correlatos e define seguranca cibernética (terminologia por ela

adotada) como:

Seguranga Cibernética abrange todos os aspectos de prevengao, previsao;
tolerancia; detecgao; mitigagao, remogao, analise e investigagao de incidentes
cibernéticos. Considerando os diferentes tipos de componentes do espacgo
cibernético, a seguranga cibernética deve abranger os seguintes atributos:

Disponibilidade, Confiabilidade, Seguranca, Confidencialidade, Integridade,

1 “Cybersecurity is the collection of tools, policies, security concepts, security safeguards,

guidelines, risk management approaches, actions, training, best practices, assurance and
technologies that can be used to protect the cyber environment and organization and user’s assets.
Organization and user's assets include connected computing devices, personnel, infrastructure,
applications, services, telecommunications systems, and the totality of transmitted and/or stored
information in the cyber environment. Cybersecurity strives to ensure the attainment and
maintenance of the security properties of the organization and user's assets against relevant
security risks in the cyber environment. The general security objectives comprise the following:
Availability; Integrity, which may include authenticity and non-repudiation; and Confidentiality" (ITU,
20093, p. 2-3).
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Manutenibilidade (para sistemas, informagoes e redes tangiveis) Robustez,
Sobrevivéncia, Resiliéncia (para apoiar a dinamicidade do ciberespago),
Responsabilidade, Autenticidade e Nao Repudio (para apoiar a seguranga da

informagao). (ENISA, 2017, tradugao nossa, grifos do autor).

Interessante notar que a iniciativa da ENISA também aborda as terminologias
de seguranca da informagao e seguranga da informacao e de rede, as quais sao
expressamente tratadas como subconjuntos de seguranga cibernética, ao contrario,
por exemplo, da concepgao brasileira, como se vera na evolugao do texto. Em um
trabalho anterior especifico sobre a definicdo de segurancga cibernética e a
identificacao de sobreposicdes e lacunas (ENISA, 2015), a mesma organizagao
explora as terminologias de seis organizagdes, identificando as dimensdes
enderegadas e os conteudos compartilhados, bem como as singularidades
encontradas. Nesse trabalho foram examinadas as terminologias do Comité de
Sistemas de Seguranca Nacional dos Estados Unidos (CNSS); Instituto Europeu de
Normas de Telecomunicag6es (ETSI); Instituto Nacional de Padrées e Tecnologia
dos Estados Unidos (NIST); Organizagao do Tratado do Atlantico Norte (OTAN);
Organizacao Internacional de Normalizagao (ISO); e UIT (2015, p. 19).

Esse esforgo foi realizado pela ENISA em parceria com o Grupo de
Coordenagao de Seguranga Cibernética do Comité Europeu de Normalizagao,
Comité Europeu para a Normalizagao Eletrotécnica (CENELEC) e ETSI. Esse Grupo
de Coordenacgao foi criado em 2011 e é o Unico grupo conjunto que reune trés
organizagoes europeias oficiais de normalizagdao e com mandato para coordenar
padroes de seguranca cibernética dentro das suas respectivas organizagoes (2015,
p. 8). Essa iniciativa especifica decorre de atendimento a um estudo, realizado em
resposta a Estratégia de Seguranga Cibernética da Uniao Europeia aprovada em
20132, que contemplou recomendacao especifica sobre a necessidade de revisao

das definicdes do termo “seguranca cibernética" (ENISA, 2015, p. 6).

2 Texto integral da Estratégia de Seguranga Cibernética da Unido Europeia aprovado em 12 de
setembro de 2013 pode ser consultado em: https://www.europarl.europa.eu/doceo/document/TA-
7-2013-0376_EN.html. Acesso em: 27 out. 2022. Cumpre ressaltar que em dezembro de 2020 a
Unido Europeia aprovou nova Estratégia de Segurancga Cibernética, a qual pode ser consultada em:
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy. Acesso em: 01 fev. 2023.


https://www.europarl.europa.eu/doceo/document/TA-7-2013-0376_EN.html
https://www.europarl.europa.eu/doceo/document/TA-7-2013-0376_EN.html
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy

54 | EM BUSCA DE UMA ESTRATEGIA NACIONAL DE SEGURANGA CIBERNETICA

O documento esclarece que chegar a um entendimento comum sobre o
conceito é um desafio enorme e que poderia nao ser possivel harmonizar a definicao
e uso do termo. Assim, apresenta como finalidade do trabalho a descri¢cao das
nogoes divergentes, a fim de orientar uma compreensao adequada do termo para
ser usado no contexto do uso pretendido pelos atores e elaboradores de politicas
publicas. Além disso, uma finalidade adicional seria justamente listar as
organizagdes que trabalham na normalizagao de seguranga cibernética, ou seja,
organizagoes que desenvolvem padroes de seguranca cibernética, fornecendo um
panorama das atividades e identificando lacunas e duplicagdes (ENISA, 2015, p. 8-
9).

Nota-se que até mesmo a grafia do termo em inglés nao é uniforme, sendo
possivel identificar até mesmo diferengas na utilizagao da grafia “cybersecurity” e
“cyber security" (ENISA, 2015, p. 10), problema que nao é enfrentado na Lingua
Portuguesa, embora possamos identificar as terminologias seguranca cibernética
e ciberseguranga, que também adicionam complexidade a discussao e duvidas
sobre os respectivos conceitos.

Das definicoes abordadas, uma das mais abrangente, a elaborada pela UIT
na Recomendagao X.1205 ja foi citada anteriormente, cabendo trazer a definigao
apresentada por um dos organismos de normalizagao, a ISO, que conceitua
seguranga cibernética como a preservagao da confidencialidade, integridade e
disponibilidade da informacao no ambiente cibernético (ENISA, 2015, p. 15). Aqui se
deve pontuar que o conceito de segurancga da informacgao da ISO (ISO/IEC 27000)'3
é definido como a preservacao da confidencialidade, integridade e disponibilidade
da informacgao, e, dessa forma, reveste-se de maior abrangéncia que o atrelado a
seguranga cibernética. Nesse ultimo reside o elemento de qualificagao "ambiente
cibernético”, esclarecendo-se, assim, que segurancga cibernética estaria abarcada
dentro do espectro maior de seguranga da informagao para essa organizagao.

Das definicbes de organismos internacionais, cita-se ainda a terminologia
utilizada pela OCDE, a qual adota seguranga digital para ressaltar a perspectiva

social e econdmica do fendmeno. Nota-se que o documento que acompanhada a

3 A Norma ISO/IEC 27000 esta publicamente disponivel em:
https://standards.iso.org/ittf/PubliclyAvailable Standards/index.html. Acesso em: 30 out. 2022.


https://standards.iso.org/ittf/PubliclyAvailable%20Standards/index.html
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Recomendacao de 2015 da OCDE sobre Gerenciamento de Riscos de Segurancga
Digital para Prosperidade Econdmica e Social na sua introdugao expressa que os
assuntos de seguranca digital sao frequentemente capturados na terminologia
abrangente “seguranga cibernética”, a qual cobre diversas dimensdes desde
tecnologia até aspectos econdmicos e sociais; juridicos; de aplicagao da lei; de
direitos humanos; de seguranga nacional; inteligéncia; estabilidade internacional; e
guerra, dentre outros (OCDE, 2015, p. 19-20).

Ademais o documento justamente esclarece que esse uso disseminado da
terminologia “seguranga cibernética" mascara a amplitude e complexa natureza
desse assunto, destacando que segurancga digital pode ser abordada por ao menos
quatro diferentes perspectivas: tecnoldgica; crimes cibernéticos; seguranca
nacional e internacional; e prosperidade social e econdomica. O mandato da OCDE
residiria em abordar seguranga digital da perspectiva social e econémica, a qual
contempla a criagao de riqueza; inovagao; crescimento; competitividade e emprego
em todos os setores da economia, assim como aspectos relacionados as liberdades
individuais, saude, educacgao, cultura, participagao democratica, ciéncia, lazer e
outras dimensdes do bem-estar nas quais o ambiente digital esta guiando o
processo (2015, p. 19-20).

Apos ser apresentado o panorama de como é conceituada seguranga
cibernética em diversas organizagoes internacionais, inclusive indicando as
diferengas de terminologia existentes, volta-se ao plano nacional. Seguranga
Cibernética para o GSI/PR e, portanto, para toda a APF, é definida no Glossario de
Seguranca da Informacao do Departamento de Seguranga de Informagao do GSI/PR
(BRASIL, 2019d) como:

[...] acOes voltadas para a seguranca de operagoes, de forma a garantir que os
sistemas de informagcao sejam capazes de resistir a eventos no espago
cibernético capazes de comprometer a disponibilidade, a integridade, a
confidencialidade e autenticidade dos dados armazenados, processados ou
transmitidos e dos servicos que esses sistemas oferegam ou tornem

acessiveis.
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Sem muito adiantar a sec¢ao 3.4 do Capitulo Il que tratara da PNSI, apenas
se registra que, a semelhanga do conceito da ISO, no qual seguranga cibernética é
um subconjunto de seguranc¢a da informacao, de forma analoga, esses conceitos
sao tratados nas politicas publicas brasileiras. Nesse racional, a PNSI
expressamente menciona que seguranga da informacao abrange: segurancga
cibernética; defesa cibernética; seguranca fisica e protecao de dados
organizacionais; e agdes destinadas a assegurar disponibilidade, integridade,
confidencialidade e autenticidade da informacao (BRASIL, 2018f). Ademais,
também pode ser apontado que o Glossario de Seguranga da Informacgao do DSI do
GSI/PR define seguranca da informagao como “[...] agdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informagdes” (BRASIL, 2019d).

A antiga Estratégia de Seguranca da Informagao e Comunicagoes e de
Seguranga Cibernética da Administragao Publica Federal 2015-2018 (BRASIL,
2015a) traz ilustragao que exemplifica essa visao de segurancga da informagao e de

seguranga cibernética:

Figura 1 - Visao em Camadas: Seguranga da Informagao, Seguranga Cibernética e

Defesa Cibernética

Fonte: Brasil (2015a, p. 34).
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Diante dessas diferentes terminologias e defini¢cdes, as quais demonstram
as diferentes abordagens e dimensdes do nosso objeto, refor¢ca-se que o presente
trabalho adotou a terminologia seguranga cibernética, harmonizando-se com a
terminologia escolhida pelas nossas politicas publicas'. Também refletindo a
opcao de diversas organizagoes internacionais, como UIT, ENISA e, até mesmo,
AGNU, as quais corroboram a utilizagao desses termos nos seus instrumentos.

Na mesma esteira e, considerando que o objeto do trabalho tem delimitagao
focada na ENSC brasileira e de prescrigao de politica publica relacionada, adota-se
o conceito do Glossario de Seguranca da Informagao do DSI do GSI/PR, que
incorpora a visao de seguranga cibernética como um dos subconjuntos de
seguranga da informacgao, consoante figura acima apresentada, e que esta alinhada
a definicao constante das Normas da ISO. Essa defini¢ao difere de outras definigoes
ainda mais abrangentes como da UIT e da ENISA, as quais nao se limitam a garantir
a triade da seguranga da informagao (confidencialidade, integridade e
disponibilidade) no ambiente cibernético, mas também abrangem ativos fisicos
relacionados.

Nesse ponto cabe atentar para as consequéncias desse ponto de inflexao
entre as terminologias, de abrangéncia de ativos fisicos, visto que a opgao pela
perspectiva mais estrita de seguranca cibernética demanda a elaboragao de
instrumentos mais amplos. Por exemplo, além de uma ENSC, sera necessario o
desenvolvimento de politicas que contemplem os outros aspectos nao abarcados
pelo conceito adotado, motivo pelo qual o Brasil possui uma PNSI, uma Estratégia
Nacional de Seguranga da Informacgao (ENSI) e uma ENSC.

Ademais, outro ponto de atengao é a necessaria compreensao dessas
diferengas nos debates e negociagGes internacionais, visto que seguranga da
informacao, como ja referido, detém um alcance maior e inclusive pode abarcar,
como no caso brasileiro, o tratamento de informacgoes classificadas.

Por todo o exposto, a opgao terminoldgica e conceitual do Glossario de
Seguranca da Informagao do DSI do GSI/PR alinha-se as politicas publicas

brasileiras, facilita a compreensao e promove a harmonizagao quando da descrigao

4 Cumpre destacar a presenga do vocabulo ciberseguranga em alguns momentos do texto para a
fiel citagao de nome de obras, entidade e proposigao de autores.
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e analise dessas politicas, bem como quando da prescricao de politica publica.
Entretanto, ndo se olvida da importancia de contextualiza-la dentro das politicas
mais amplas relacionadas a segurancga da informagao, motivo pelo qual a PNSI é
apresentada no Capitulo Il do trabalho, passando-se agora a apresentagao das

conclusodes parciais do presente capitulo.

1.4 CONCLUSOES PARCIAIS

Este capitulo contemplou a Introdugao do presente trabalho que abarcou
marco teorico; desenho de pesquisa; e dimensdes de seguranga cibernética e
conceito.

A primeira conclusao que se apontou é que a seguranga cibernética se
assenta em um quadruplo aspecto: Transformacao Digital, Quarta Revolugao
Industrial, Desenvolvimento e Seguranga Internacional. A conexao entre esses
elementos, espera-se, que tenha sido suficientemente demonstrada na
operacionalizagao das obras citadas no Marco Tedrico, as quais serviram de
inspiragao, enquanto construto heuristico para analise e formulagao de prescri¢coes
normativas em seguranga cibernética: Marco Legal e Autoridade Nacional de
Seguranga Cibernética.

Salientou-se também o carater sistémico do tema por intermédio da sua
dominancia nas pautas das organizacoes internacionais. Dentre organismos e
foruns que abordam a tematica citou-se: Assembleia Geral das Nagdes Unidas,
Organizagao dos Estados Americanos; Organizagao para a Cooperagao e
Desenvolvimento Econémico (OCDE); e Unido Internacional de Telecomunicagoes
(UIT).

Para além da insergao do topico na contextualizagao mais ampla, o Marco
Tedrico também incorporou a resposta doméstica dos paises aos desafios
relacionados a promogao de seguranga cibernética, traduzida nas Estratégias
Nacionais de Seguranca Cibernética (ENSCs).

Finalizando-se a sistematizagao da literatura, aportou-se as contribuigées
de Bresser- Pereira ao trabalho, as quais foram transpostas na tese para advogar

pela necessidade de importagao e, consequente adaptacao de modelos estudados;
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pela relevancia da esfera nao-estatal considerando o papel de todos os atores; e
pelo reforgo do nucleo de propriedade estatal do Aparelho do Estado, argumento
que ilumina o raciocinio de proposicao da instituicao de uma Autoridade Nacional
de Seguranca Cibernética.

Centrou-se na analise do contexto brasileiro, buscando o aprimoramento das
nossas politicas publicas, confrontando-o com os elementos trazidos pelas
iniciativas da OCDE, da UIT e do Centro Global de Capacidade de Segurancga
Cibernética da Oxford Martin School da Universidade de Oxford (GCSCC). Essas
iniciativas focam nas ENSCs, as quais foram denominadas de ‘modelos’, para fins
da presente tese.

A correlagao desses acumulos permitiu concluir que a formulagao da ENSC
diz respeito a um esforgco a ser empreendido por toda nagao. E nao, como
usualmente se pensa, um esforgo de individuos ou organizagdes. E justamente essa
percepcao que se buscou traduzir no titulo do trabalho.

De fato, a instituigao de um Marco legal e de uma Autoridade Nacional de
Seguranga Cibernética emerge como condicao desse esforgo e envolve varios
desafios, os quais foram enderegados nos delineamentos apresentados para cada
umas dessas duas proposigoes. Nesse sentido, estipulou-se detalhadamente no
Capitulo IV um conteudo, ou seja, uma prescricdo minima que precisa ser
incorporada aos debates e aos respectivos instrumentos.

Dessa forma, procurou-se ajustar o marco teérico ao problema de pesquisa
e a hipétese. Identificou-se como problema de pesquisa o questionamento sobre a
existéncia material da ENSC brasileira. Lembrando-se, como referido no decurso
desse capitulo, a utilizagao da distingao entre forma e materialidade.

Retoma-se a utilizagao da dicotomia formal versus material, usual pelos
varios ramos das Ciéncias Juridicas e Sociais, para apresentar a diferenga entre o
cumprimento de uma formalidade e rito (formal) e o conteldo, a substancia de
determinado ato (material).

A hipotese central do trabalho é a de que embora o pais formalmente possua
uma ENSC, visto que a Estratégia Nacional de Seguranca Cibernética (E-Ciber) foi
aprovada e esta vigente, materialmente nao se configura como tal. Nessa linha,

anteciparam-se as duas prescricdes normativas que, sem se confundirem com a
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ENSC, sao condicdes inarredaveis para sua elaboragao: estabelecimento do Marco
Legal e instituicdo de uma Autoridade Nacional de Seguranga Cibernética,
previamente mencionados. Portanto, a tipologia adotada pela tese §,
principalmente, a prescri¢ao de politica publica, conforme Van Evera (1997, p. 91).

Também se procurou tratar da abrangéncia dos limites difusos do conceito
de seguranga cibernética. Conquanto se tenha procurado delimitar a pesquisa,
atrelando-o ao estudo das ENSCs, o tema é mais vasto e complexo.

Para esses fins, estipulou-se que a terminologia “seguranca cibernética” e
diversos termos relacionados encerram diferentes dimensoes, perspectivas e
abordagens, adotando-se a terminologia “segurancga cibernética”. Como definigao
de trabalho, elegeu-se o conceito constante do Glossario de Seguranca da
Informacao do Gabinete de Seguranga Institucional da Presidéncia da Republica.
Essa escolha reside no fato do trabalho prover prescricoes normativas as politicas
publicas brasileiras e, portanto, a harmonizagao terminolégica com o Arcabouco
Nacional é natural e necessaria.

Apos essas premissas iniciais fixadas nesse Capitulo, abre-se o Capitulo I,
com o detalhamento da pesquisa documental, despontando-se a apresentacao dos
trés modelos da OCDE, UIT e GCSCC.



2. MODELOS DE POLITICAS E ESTRATEGIAS NACIONAIS DE SEGURANCA
CIBERNETICA

A crescente relevancia e emergéncia da tematica na agenda internacional fez
com que diversas organizagdes internacionais desenvolvessem iniciativas nessa
seara direcionadas a diferentes dimensdes de segurancga cibernética. Uma dessas
dimensoes foi justamente a governanca do tema no ambito doméstico, abrangendo
tanto a parte instrumental quanto a parte institucional, a fim de que os paises
pudessem estruturar estrategicamente as suas agdes de fomento a seguranga
cibernética.

Dentre as diversas iniciativas que surgiram com esse foco especifico, o
presente trabalho foca em dois esforgcos desenvolvidos por organizagées
intergovernamentais, quais sejam da OCDE e da UIT, bem como um modelo proposto
pela academia, particularmente o modelo criado pelo GCSCC, da Oxford Martin
School da Universidade de Oxford.

Dessa forma, passa-se a discorrer sobre cada uma dessas iniciativas, com
destaque especial ao recorte metodoldgico do trabalho, também apresentando
brevemente a organizagao, mandato e estrutura das entidades, conforme a

pertinéncia, iniciando-se com a OCDE.

2.1 ORGANIZAGAO PARA A COOPERAGAO E DESENVOLVIMENTO ECONOMICO

A primeira iniciativa que sera apresentada é da OCDE, que é justamente a
organizagao intergovernamental precursora no desenvolvimento de diretrizes e
recomendacgoes relacionadas a seguranca da informagao, como sera a seguir
demonstrado.

O nascimento da OCDE remonta ao periodo apds o fim da Segunda Guerra
Mundial, sendo sucessora da Organizagao para Cooperagao Econémica Europeia
(OCEE), a qual foi criada para administrar o Plano Marshall para a reconstrugao da
Europa. Em 1960 a OCEE foi transformada na OCDE com a assinatura de Convengao

em Paris pelos seus membros mais Canada e Estados Unidos, com vigéncia a partir
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de 30 de setembro de 1961, data que marca o nascimento oficial da entidade (OECD,
2020c, p. 3).

Atualmente, a OCDE conta com trinta e oito paises-membros’, sendo que o
Brasil, assim como Argentina, Bulgaria, Croacia, Peru e Romeénia, iniciou as tratativas
com a OCDE para acessao, seguindo decisao do Conselho da OCDE em 25 de janeiro
de 2022. Em junho de 2022 foi aprovado o roteiro de adesao do Brasil?, constituindo-
se uma das prioridades do entdo Governo de Jair Bolsonaro (OCDE, 2020b, p. 6).

Relembra-se que o Brasil ja fazia parte do Programa de Engajamento
Aumentado desde 2007, ao lado de Africa do Sul, China, india e Indonésia (OCDE,
2020c, p. 21), sendo que a soma dos membros e desses parceiros, totaliza quarenta
e trés paises e responde por oitenta por cento do comércio e investimento mundial
(OCDE, 2020c, p. 21). Ademais, o Brasil ja havia apresentado em maio de 2017 o
pedido formal de acessao a organizagao e trabalhado domesticamente, desde entao,
para aderir as recomendacgoes e alinhar as politicas aos instrumentos e as boas
praticas da organizagcao (THORSTENSEN e NOGUEIRA, 2020, p. 45).

Nesse sentido, até o final de 2020, o Brasil ja havia aderido a noventa e quatro
instrumentos legais da OCDE; participava com status de associado ou membro de
vinte e cinco dos seus 0rgaos; e engajava-se com status de participante
(participacao apenas nas sessdes nao confidenciais) em vinte e cinco comités,
grupos e reunides conjuntas (OCDE, 2020b, p. 61-64).

Aqui cabe a observagao de que embora as recomendagdes adotadas pelo
Conselho nao sejam vinculantes aos aderentes, representam um compromisso
politico e geram a expectativa de que os aderentes adotarao seu melhor esforgo para
implementa-las. Essa expectativa pode se tornar bastante significativa diante de um
processo de adesao a organizagao, como o processo em curso de adesao brasileira
a OCDE. Ainda cumpre uma segunda nota, a qual se refere a inexisténcia de clareza

sobre a continuidade da priorizagao do processo de adesao do Brasil a OCDE no novo

T Informacbes atualizadas sobre os Estados-membros e parceiros podem ser consultadas no sitio
oficial da entidade, disponivel em: https://www.oecd.org/about/. Acesso em: 12 ago. 2022.

2 Informagées atuais sobre o processo de adesdo podem ser consultadas na pagina da OCDE dedicada
ao Brasil, disponivel em: https://www.oecd.org/latin-america/countries/brazil/. Acesso em: 12 ago.
2022. Da mesma forma, também podem ser consultadas na pagina do governo brasileiro dedicada a
esse processo, disponivel em: https://www.gov.br/casacivil/pt-br/assuntos/ocde. Acesso em: 12
ago. 2022.


https://www.oecd.org/about/
https://www.oecd.org/latin-america/countries/brazil/
https://www.gov.br/casacivil/pt-br/assuntos/ocde
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Governo do Presidente Luiz Inacio Lula da Silva, algo que sera clarificado somente
apos a conclusao dessa pesquisa.

Nos termos do art. 1° da Convengao da OCDE, os objetivos da entidade sao
promover politicas para: a) atingir o mais alto e sustentavel crescimento econémico,
de emprego e de padrao de vida nos paises-membros, enquanto mantendo a
estabilidade financeira e, assim, contribuindo para o desenvolvimento da economia
mundial; b) contribuir para sélida expansao econémica nos paises-membros e nao
membros no processo de desenvolvimento econdmico; e c) contribuir para a
expansao comércio mundial de maneira multilateral e nao discriminatéria, de acordo
com as obrigagoes internacionais (OCDE, 2020c, p. 3).

Na busca desses objetivos, os membros da OCDE deverao, de forma individual
e conjunta, com espeque no art. 2° da Convengao: promover o uso eficiente dos
recursos economicos; promover o desenvolvimento de recursos nos campos
cientifico e tecnoldgico, fomentando pesquisa e promovendo capacitagao; perseguir
politicas desenhadas para atingir o crescimento econdémico e a estabilidade
financeira interna e externa e evitar desenvolvimentos que possam colocar em risco
as suas economias ou as de outros paises; perseguir esforgos para reduzir ou abolir
obstaculos a troca de bens e servigos e atuais pagamentos, bem como manter e
estender a liberalizagdo do movimento de capitais; e contribuir para o
desenvolvimento econdmico dos paises-membros e nao membros em processo de
desenvolvimento econémico pelos meios apropriados, e, em particular, pelo fluxo de
capital para paises, considerando a importancia para essas economias de receber
assisténcia técnica e de assegurar a expansao de mercados de exportagao3.

Em termos organizacionais, a estrutura da OCDE é composta de um conselho,
integrado pelos representantes de cada um dos Estados-membros e da Comissao
Europeia, uma secretaria e comités. O Secretario-Geral da OCDE preside o Conselho
e lidera o secretariado na condugao dos esforcos da organizagao (OCDE, 2020c, p. 5).

O trabalho da OCDE é desenvolvido em mais de trezentos comités, grupos de trabalho

3 0 texto integral da Convengdo da OCDE pode ser consultado em: https://www.oecd.org/general/
conventionontheorganisationforeconomicco-operationanddevelopment.htm. Acesso em: 12 ago.
2022.


https://www.oecd.org/general/%20conventionontheorganisationforeconomicco-operationanddevelopment.htm
https://www.oecd.org/general/%20conventionontheorganisationforeconomicco-operationanddevelopment.htm
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e grupo de experts, ao quais trabalham em todas as areas relacionadas a elaboracgao
de politicas*.

Como antecipado, a OCDE é pioneira no desenvolvimento de estudos e
recomendacoes relacionadas a segurancga da informacgao, cabendo lembrar que em
1992 o Conselho aprovou as Diretrizes da OCDE para a Seguranga dos Sistemas de
Informacao (OCDE, 1992), as quais foram desenvolvidas em grupo de trabalho criado
no ambito do Comité sobre Politicas de Informagao, Computadores e Comunicagao
(Committee on Information, Communications and Computer Policy - ICCP), que
compunha a Diretoria para Ciéncia, Tecnologia e Industria.

Considerando que as TICs transformaram as economias e as sociedades,
sendo fundamentais para o desenvolvimento social, cultural e econémico, o ICCP foi
criado para tratar das questoes politicas que sao chave para a Economia da Internet,
relacionadas a conectividade, a criatividade e a confianga. Essa ultima refere-se
justamente a como dar protecao e fortalecer a autonomia dos consumidores e
usuarios.

O Comité possuia 4 (quatro) grupos de trabalho: Grupo de Trabalho sobre
Politicas de Servigos e Infraestrutura de Comunicagoes; Grupo de Trabalho sobre
Economia da Informacgao; Grupo de Trabalho sobre Seguran¢a da Informacgao e
Privacidade; e Grupo de Trabalho sobre Indicadores da Sociedade da Informacao
(OCDE, 2010; CRAVO, 2012, p. 112).

A analise e o desenvolvimento de politicas; elaboragao de recomendacgoes e
diretrizes para elaboragao de politicas; troca de experiéncias entre os Estados-
membros; e iniciativas de indicadores eram algumas das atividades principais do
ICCP (OCDE, 2010), destacando-se na presente tese, o Grupo de Trabalho sobre
Seguranca da Informacao e Privacidade (Working Party on Information Security and
Privacy - WPISP). O WPISP constituia-se como um férum intergovernamental,
desenvolvendo, por consenso, opgdes de politicas com o objetivo de sustentar a
confianca em uma sociedade global conectada e contando com participagao de
varios atores (OCDE, 2005).

4 Sobre a organizagao dos trabalhos da OCDE, ver: https://www.oecd.org/about/structure/. Acesso
em 13 ago. 2022.


https://www.oecd.org/about/structure/
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Cita-se como resultado dos esforgos do grupo, a elaboracao das Diretrizes da
OCDE de 2002 para a Seguranca das Redes e Sistemas de Informacao: em Direcao a
Cultura de Seguranga, as quais substituiram as diretrizes de 1992 (OCDE, 2002).

Com relagao as diretrizes aprovadas em 2002, é interessante notar que o
processo de revisao foi contextualizado pela dramatica mudanca do ambiente de
tecnologia da informacao plasmado nas diretrizes de 1992. Tal mudancga trouxe
novos desafios e demandou outro olhar de todos os atores para a seguranga,
especialmente diante da crescente interconectividade. Ademais, esse esfor¢co de
revisao foi acelerado pelos eventos de 11 de setembro de 2001, consoante destacado
no proprio documento na parte dedicada ao procedimento de elaboragdao (OCDE,
2002, p. 17).

Cabe mencionar que os principios elencados por essas diretrizes aprovadas
em 2002 constam do Anexo a Resolugao da AGNU n° 239, aprovada na 57°
(quinquagésima sétima) sessao, realizada em 2002, intitulada Criacao de uma
Cultura Global de Segurancga Cibernética (UNGA, 2002b). Essa resolucao é um marco
de trabalho importante nessa seara para o 6rgao maximo das Nag¢des Unidas, sendo
a primeira vez que essa terminologia é utilizada no ambito das resolugées do 6rgao
e que a dimensao cultural do problema é enfrentada®.

Embora a resolugao nao mencione expressamente o vinculo com o trabalho
da OCDE, os principios elencados sao exatamente os mesmos nove principios
constantes das diretrizes aprovadas pela OCDE em 2002, os quais denotam a
atualizagao dos principios constantes das Diretrizes de 1992, demonstrando a
relevancia do trabalho desenvolvido pela OCDE.

O ICCP teve seu mandato expirado em 2013 e o WPISP tornou-se o Grupo de
Trabalho sobre Seguranga e Privacidade na Economia Digital (Working Party on
Security and Privacy in the Digital Economy - WPSPDE), dentro do Comité de Politicas
sobre Economia Digital (Committee on Digital Economy Policy - CDEP). Esse Grupo
foi responsavel pelo processo de revisao das diretrizes de 2002, que resultou na
Recomendacao de 2015 da OCDE sobre Gerenciamento de Riscos de Seguranga

Digital para Prosperidade Econémica e Social (OCDE, 2015, p. 3).

5 Para histdrico de enfrentamento de questdes relacionadas a seguranca cibernética no ambito de
resolugdoes da Assembleia Geral das Nagoes Unidas, ver CRAVO, 2012, p. 59-71.
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Por fim, em termos organizacionais, ainda falta mencionar a estrutura
institucional e mandato do WPSPDE, que sofreu nova alteragcao em 2019, em face da
crescente complexidade dos desafios relacionados a protecao de dados e
privacidade. Embora possuam forte intersec¢ao, esses temas nao se confundem com
questdes de seguranga e provocaram uma importante separagao desses assuntos.
Assim, o WPSPDE passou a enderegar tao somente seguranga digital, agora
denominado de Grupo de Trabalho sobre Seguranga na Economia Digital (Working
Party on Security in the Digital Economy — WPSDE). E para os outros temas, restou
criado novo grupo de trabalho especifico de governanga de dados e privacidade -
Grupo de Trabalho sobre Governanca de Dados e Privacidade na Economia Digital
(Working Party on Data Governance and Privacy on the Digital Economy - WPDGP)®.

Em termos de participagao brasileira nessas atividades de segurancga digital,
o Brasil participou como membro observador ad hoc de reunides do WPISP, ocorridas
em 2009 e 2010, apresentando em 2010 estudo comparativo sobre estratégias
nacionais de seguranca cibernética, o que motivou a criagao de um grupo de trabalho
com a presencga de paises voluntarios, incluindo o Brasil, cuja presidéncia foi de
Portugal (BRASIL, 2010, p. 21). Além disso, o pais é participante do CDEP e do WPSDE
(OCDE, 2022, p. 71).

A Recomendacao de 2015 da OCDE sobre Gerenciamento de Riscos de
Seguranga Digital para Prosperidade Econémica e Social é dividida em duas partes,
sendo que a primeira abarca os principios que denotam o pioneirismo da OCDE no
assunto e, a seqgunda, destinada a tratar das Estratégias Nacionais. Essas devem ser
consistentes com os primeiros, criando condi¢des para que todos os atores possam
administrar os riscos de seguranca digital para atividades econdmicas e sociais e
promover confianga no ambiente digital (OCDE, 2015, p. 13).

De mais a mais, no proprio preambulo da documentacao é destacada a
importancia do ambiente digital para o funcionamento das nossas economias e
sociedades (OCDE, 2015, p. 6), afirmacao que desde a edicao da Recomendacgao se
torna cada mais vez assertiva, com a transformacao digital e a busca pela redugao

da brecha digital com o objetivo de conectar a todos.

6 Mandato do ICPP, CDEP, WPSDE e WPDGP, bem como lista de participantes e da presidéncia dos
trabalhos, pode ser consulta no site da OCDE destinado as suas atividades, disponivel em:
https://oecdgroups.oecd.org/Bodies/ListByDirectorateView.aspx. Acesso em: 13 ago. 2022.
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Outrossim, a Recomendacao também ressalta que os beneficios desse
ambiente, especialmente da Internet, espalham-se a todos os setores da economia e
todos aspectos do progresso social; e que esses beneficios decorrem da natureza
global, aberta, interconectada e dinamica das TICs, especialmente da Internet.
Reconhece também que o uso, gestao e desenvolvimento do ambiente digital esta
sujeito a incertezas que sao dinamicas em sua natureza e que a gestao de riscos de
seguranca digital € uma abordagem flexivel e agil para enderecgar essas incertezas e
para permitir o alcance integral dos beneficios econémicos e sociais; promover
servigos essenciais e operar infraestruturas criticas; preservar direitos humanos e
valores fundamentais; e proteger individuos de ameagas de seguranga digital (OCDE,
2015, p. 6-7).

O preambulo ainda enfatiza que a gestao de riscos de seguranga digital
confere fundagao robusta para a implementagao do Principio de Salvaguardas de
Seguranga constante das Diretrizes de Privacidade da OCDE. Do mesmo modo,
chama a atengao que governos, organizagoes publicas e privadas, assim como os
individuos possuem responsabilidade compartilhada, baseada nos seus papéis e no
contexto, para gerir os riscos de seguranca digital e para proteger o ambiente digital,
sendo que a cooperagao € essencial em todos os niveis: doméstico, regional e
internacional (OCDE, 2015, p. 7).

Na Secao |, a Recomendacgao traz os Principios Gerais, os quais formam a
fundacgao sobre a qual o ciclo operacional de gestao de riscos de seguranca digital

deve ser estabelecido. Sao eles:

a) conscientizacao, habilidades e empoderamento, que pregam que todos atores
devem entender os riscos de seguranga digital e saber como gerencia-los, o que
implica em empodera-los com a educacao e habilidades necessarias;

b) responsabilidade, todos atores devem responsabilizar-se pela gestdao do
riscos de seguranca digital, com base no seu papel e na sua habilidade de agir;
c¢) direitos humanos e valores fundamentais, que demanda a gestao de riscos de
forma transparente e consistente com esses direitos e valores; e

d) cooperacao, que deve orientar a conduta de todos atores, inclusive para

cooperacao transfronteirica (OCDE, 2015, p. 9-10).
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E também apresenta os Principios Operacionais de gestao de riscos que

devem guiar a agao de lideres e tomadores de decisao, os quais devem garantir que:

a) o risco de seguranca digital seja tratado com base em processo continuo de
avaliagao de risco;

b) medidas de seguranca sejam apropriadas e proporcionais aos riscos;

c) ainovagao seja considerada; e

d) que um plano de preparagao e continuidade seja adotado (OCDE, 2015, p. 10-
11).

A Secao Il da Recomendacgao destaca que as Estratégias Nacionais devem ser
apoiadas pelo mais alto nivel do governo e articular uma abordagem clara e de todo
o governo (whole-of-government) que seja flexivel, tecnologicamente neutra e
coerente com outras estratégias que promovam a prosperidade econdémica e social.
Também devem indicar claramente o objetivo de beneficiar-se do ambiente digital
para prosperidade social e econémica com a redugao do nivel de risco, sem restrigcao
desnecessaria do fluxo de tecnologia, dados e comunicagdes (OCDE, 2015, p. 11-12).

Adicionalmente, devem expressar o objetivo de garantir a provisao de servigos
essenciais e operagao das IECs; de proteger os individuos de ameacgas, a0 mesmo
tempo que considerando a necessidade de salvaguardar a seguranga nacional e
internacional; e de preservar valores fundamentais e direitos humanos (OCDE, 2015,
p. 12).

No tocante a abrangéncia, as Estratégias devem ser direcionadas a todos os
atores e adequadas as pequenas e médias empresas e individuos, articulando a
responsabilidade de acordo com os seus respectivos papéis, habilidade de agir e
contexto em que operam. Ja quanto ao processo de elaboragao, as Estratégias
devem ser resultado de uma abordagem intragovernamental coordenada e de um
processo aberto e transparente envolvendo todos os atores, com revisao regular e
aprimoramento baseado na experiéncia e boas praticas, usando, quando disponiveis,
métricas internacionalmente comparaveis (OCDE, 2015, p. 12).

A Recomendacgao ainda detalha medidas que as Estratégias Nacionais devem
incluir para fazer com que os governos liderem por exemplo; fortalegam a cooperagao

internacional e assisténcia mutua; engajem-se com outros atores; e criem condigdes
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para que todos os atores colaborem com a gestao dos riscos de segurancga digital
(OCDE, 2015, p. 12-15).

No tocante a liderancga pelo exemplo, o documento cita a adogao de arcabougo
compreensivo para as atividades do proprio governo; o estabelecimento de
mecanismos de coordenagao entre todos atores governamentais relevantes; o
estabelecimento de equipes de prevengao, tratamento e resposta a incidentes
(CIRTs/CSIRTs/CERTSs)’; a utilizagcdo de sua posicao no mercado para promover a
seguranga digital na sociedade e economia através das compras governamentais e
recrutamento de profissionais qualificados em gestao de riscos; e o encorajamento
da utilizagao de padroes e boas praticas internacionais, promovendo o seu
desenvolvimento (OCDE, 2015, p. 12-13).

A adocgao de técnicas de seguranca inovadoras para gestao de riscos de
segurangadigital; a coordenagao e promogcao de pesquisa e desenvolvimento publico
sobre gestao de riscos de seguranga digital; o apoio ao desenvolvimento de mao de
obra qualificada que possa gerenciar os riscos de seguranga digital; a adogao de
arcabouco juridico abrangente para combate aos crimes cibernéticos; e a alocagao
de recursos para a implementacao complementam o rol das medidas citadas (OCDE,
2015, p. 12-13).

Com relagao ao fortalecimento da cooperagao internacional e de assisténcia
mutua, a Recomendagao salienta trés acoes. A primeira refere-se a participacao em
foruns relevantes regionais e internacionais; ao estabelecimento de relagoes
bilaterais e multilaterais para troca de experiéncias e melhores praticas; e a
promocgao de uma abordagem nacional de gestao de riscos de seguranca digital que
nao eleve o risco para outros paises. A segunda refere-se a prover assisténcia e
suporte a outros paises, de forma apropriada e voluntaria, e estabelecer pontos de
contato para enderecar tempestivamente pedidos transfronteiricos relacionados a
assuntos de gestao de riscos de seguranga. Finalmente a terceira, trata de esforgo
para aprimorar a resposta a ameagas domésticas e transfronteirigas, incluindo
cooperacao entre CSIRTs, exercicios coordenados e outras ferramentas de
colaboracao (OCDE, 2015, p. 13-14).

" Embora as siglas CIRT, CSIRT e CERT apontem para diferentes tipos de times de resposta a
incidentes, para fins do trabalho utiliza-se a listagem para identificar os centros de resposta a
incidentes, independentemente das suas especificidades.
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Quanto ao engajamento com outros atores, as Estratégias devem explorar
como 0s governos e outros atores podem se ajudar mutuamente para melhor gestao
dos riscos de seguranca digital das suas atividades; identificar e enderegar os
potenciais impactos negativos que politicas governamentais podem ter sobre as
atividades de outros atores ou sobre a prosperidade social e econdémica nacional;
estabelecer praticas e processos de gestao de riscos de seguranga digital e levar ao
conhecimento do publico; encorajar a responsavel divulgagao, reporte e/ou corregao
de vulnerabilidades por todos os atores; e elevar o nivel de conscientizagao,
habilidades e empoderamento em toda a sociedade para a gestao de riscos de
seguranca digital através de iniciativas tecnologicamente neutras apropriadas as
necessidades especiais das diferentes categorias de atores (OCDE, 2015, p. 14).

O ultimo ponto refere-se a criagao de condigbes para que todos os atores
colaborem para na gestao de riscos de segurancga digital. Para tanto, as Estratégias
devem fomentar a participagao ativa de atores relevantes em iniciativas e parcerias
mutualmente confiaveis (envolvendo diversos atores, abordagens e niveis). Essas
agoes visam o compartilhamento de conhecimento, habilidades, experiéncias e
praticas de sucesso na gestao de riscos de segurancga digital, abarcando os niveis
operacionais e de formulagao de politicas (OCDE, 2015, p. 14).

Além do mais, as Estratégias também devem promover a troca de informagoes
sobre a gestao de riscos de segurancga digital; e planejar e antecipar oportunidade e
desafios futuros. Outrossim, a Estratégia deve promover a coordenacgao entre todos
os atores para aprimorar a remediagcao e identificacdo de ameagas e
vulnerabilidades, assim como a mitigagao dos riscos; encorajar todos os atores a
trabalhar conjuntamente para ajudar a proteger individuos e pequenas e médias
empresas, bem como aumentar sua habilidade de fazer a gestao desses riscos para
suas atividades; incentivar a gestao de riscos de segurancga cibernética e aumentar
transparéncia e eficiéncia do mercado; encorajar inovagdao assim como o
desenvolvimento de ferramentas para a protecao de individuos e de organizagoes; e
encorajar o desenvolvimento de métricas comparaveis internacionalmente. Essas
métricas devem traduzir metodologias, padroes e boas praticas de mensuragao de
riscos e serao utilizadas para aperfeigoar a efetividade, eficiéncia e transparéncia da

gestao dos riscos de seguranca digital (OCDE, 2015, p. 14-15).
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A Recomendagao ainda possui um documento complementar que apresenta o
contexto, a evolugao dos principios ao longo dos anos, definigdes, aplicabilidade dos
principios e possiveis areas de trabalho futuro nessa seara.

E de interesse para o trabalho, pontuar algumas das questdes trazidas nesse
documento complementar que acompanha a Recomendacgao. Em primeiro lugar, para
entender a abrangéncia dos principios e das Estratégias equacionadas na
Recomendacgao, deve-se atentar para o conceito de ator, o qual nos termos da
Recomendacgao é considerado como governo, organizagdes publicas e privadas e
individuos que dependem do ambiente digital para toda ou parte das suas atividades
sociais e economicas, podendo inclusive acumular diferente papéis (OCDE, 2015, p.
8). Aqui a terminologia governo engloba todos os seus 6rgaos e em todos os niveis
(por exemplo: central, federal, internacional, regional, nacional, provincial, local, etc),
em um claro intuito de abranger todos os 6rgaos de governo nas diferentes formas
que um Estado pode se organizar (OCDE, 201943, p. 29).

A acumulagao de papéis para os governos, pode ser denotada como
responsavel pela adogao das politicas publicas necessarias relacionadas ao
ambiente digital, assim como um usuario do ambiente digital, o qual depende
fortemente dele para a prestagao de servigos publicos, assim como para outras
funcdes governamentais (OCDE, 2019a, p. 29).

Ao tratar do Principio da Responsabilidade, o documento destaca que o
principio nao contempla a responsabilidade civil ou penal, ou seja, nao esta
relacionado as consequéncias juridicas. Relaciona-se a nogao fundamental de que
todos os atores compartilham, em diferentes niveis ou degraus, a responsabilidade
pela gestao dos riscos de seguranga. Além do mais, nao é viavel depender de outro
ator para todos os aspectos da gestao desses riscos, também alertado que o
ambiente digital nao difere de outros ambientes e que algum risco deve ser aceitavel
para o alcance de objetivos sociais e economicos (OCDE, 2015, p. 44).

Dessa forma, todos atores precisam fazer a gestao dos riscos para reduzi-los
a niveis aceitaveis, fazendo uso dos principios operacionais citados na
Recomendacgao. No entanto, o documento complementar refor¢a que os atores nao
sao iguais em termos de responsabilidade, sendo que a suas habilidades de

identificar, avaliar e gerenciar esses riscos variam substantivamente. Nesse sentido,
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nao se pode esperar que alguns atores, como individuos e pequenas empresas, por
exemplo, possam identificar, avaliar e gerenciar os riscos da mesma forma que atores
que possuem recursos significativos, cabendo aos atores que desenvolvem, operam
e gerenciam componentes do ambiente digital criar as condigdes para que seus
consumidores possam tomar decisdes responsaveis de gestao de risco (OCDE, 2015,
p. 45).

Especificamente quanto aos governos, o documento aponta que devem
desenvolver estratégias nacionais e adotar medidas e iniciativas de politicas publicas
para fomentar a gestao de riscos por todos os atores. Adicionalmente, o documento
aponta a realidade dos paises da OCDE, cuja maioria ja teria adotado as fundagoes.
Essas sao materializadas na legislagao relativa a persecugcao penal dos crimes
cibernéticos e a protecao da privacidade; na capacidade de resposta; nas iniciativas
educacionais; nas parcerias publico-privadas, etc. Ademais, ja destacava em 20150
movimento de alguns paises de formulagao de suas politicas em termos mais
estratégicos e aumento das consisténcias das suas abordagens, com novos ou
melhorados mecanismos de cooperagao, como agéncias dedicadas (OCDE, 2015, p.
46).

Para finalizar esse ponto, o documento ressalva que as politicas publicas para
a gestao de riscos de segurancga digital sao inerentemente horizontais e exigem
cooperagao nao s6 dentro do governo, mas também de todos atores dos niveis
domésticos, regionais e internacionais, conforme refletido na Se¢ao Il da
Recomendagao que endereca as Estratégias Nacionais, sendo um esforgo
estratégico de politicas publicas de longo prazo (OCDE, 2015, p. 48).

Cabe ressaltar que o Brasil aderiu @ Recomendacao de 2015 em 20188 (OCDE,
2020b, p. 63) e participou do processo de revisao da Recomendacao iniciado em 2020
no ambito do WPSDE. Esse processo gerou um Arcabouco de Politica de Seguranca
Digital, o qual compreende todas as recomendagdes na tematica da OCDE e confere
uma narrativa comum aos instrumentos legais (OCDE, 2022e).

O processo de revisao da Recomendagao de 2015 gerou o desmembramento

das partes que tratam dos principios que abordam o gerenciamento de riscos das

8 Lista de adesbes com as suas respectivas datas pode ser consultada em:
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0415#adherents. Acesso em: 24
dez. 2022.
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orientagdes destinadas as estratégias nacionais, as quais passam a constituir
recomendacoes em apartado. Dessa forma, foram aprovadas em 2022 a
Recomendacao do Conselho sobre Gerenciamento dos Riscos de Seguranga Digital
(OCDE, 2022a) e a Recomendacao do Conselho sobre Estratégias Nacionais de
Seguranca Digital (OCDE, 2022b).

Importa esclarecer que os instrumentos nao sofreram alteragoes de monta,
permanecendo os principios e as premissas contidas na Recomendacgao de 2015 e
detalhadas anteriormente. Outrossim, deve-se atentar para a inclusao do Principio
Operacional de Estratégia e Governanga na Recomendagao do Conselho sobre
Gerenciamento dos Riscos de Segurancga Digital de 2022. Esse principio defende que
os lideres e tomadores de decisao precisam garantir que o risco de seguranca digital
esta integrado na estratégia mais abrangente de gestao de riscos e administrado
como risco estratégico, o qual demanda implementacao operacional (OCDE, 2022a).

Um outro elemento interessante acrescido foi a expressa mengao da
resiliéncia no principio operacional de preparagao e continuidade. No restante, as
alteragbes foram meros ajustes redacionais, mantendo-se o conteudo da
Recomendacgao de 2015.

Ja a Recomendagao sobre Estratégias Nacionais de Seguranga Digital
manteve todas as premissas enderecadas na Recomendacgao de 2015, salvo a
previsao sobre adogcao e implementagcao de um arcabougo compreensivo para
auxiliar a mitigagao dos crimes cibernéticos. A tematica dos crimes cibernéticos
aparece expressamente no texto da Recomendacgao de 2022 no sentido de justificar
que as estratégias nacionais precisam contemplar outros temas que estao fora do
escopo da Recomendacao, pois nao enderegcam aspectos sociais e economicos de
seguranca digital (OCDE, 2022b).

Cabe trazer a baila que as premissas da Recomendagao de 2015 foram
reorganizadas na nova recomendagao, a qual se estrutura no arcabougo
institucional; conteudo da estratégia; e implementagao da estratégia. No entanto, a
nova recomendagao, diferentemente da Recomendagcao do Conselho sobre
Gerenciamento dos Risco de Segurancga Digital, carrega inovagdes que refletem o
lapso temporal entre as versoes de 2015 e 2022, ao enfrentar algumas questoes

como: resposta responsavel do setor privado (hack back); fomento a industria de
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seguranga cibernética; antecipag¢ao dos desafios relacionados a transformacao
digital disruptiva®; e encorajamento aos 6rgaos mais vulneraveis do setor publico a
fortalecer sua gestao de riscos de seguranca digital (OCDE, 2022b).

Nao menos relevante é a previsao assertiva no ambito da Recomendagao no
arcaboucgo institucional, no sentido de que deve haver clara atribuicao de
responsabilidade a um ou mais, novo(s) ou ja existente(s), 6rgao(s) do governo para
o desenvolvimento das politicas publicas e para a sua implementagao. Ao mesmo
tempo, é necessario assegurar a coordenacao desse(s) o6rgao(s) com outras
agéncias e ministérios relevantes em diversas areas, como persecugao penal;
regulagao setorial; privacidade e protecao de dados; protecao dos consumidores;
inovagao; educacao; governo digital; e relagcoes exteriores (OCDE, 2022b).

Juntamente com essas recomendagdes aprovadas em apartado, foram
aprovadas em 2022 outras duas recomendagdes na matéria: Recomendacgao do
Conselho sobre Seguranca Digital de Produtos e Servicos (OCDE, 2022c) e
Recomendacgao do Conselho sobre o Tratamento de Vulnerabilidades de Seguranga
Digital (OCDE, 2022d).

Dessa forma, o Arcabougo de Seguranca Digital, lancado na Reuniao
Ministerial do Comité de Politica da Economia Digital da OCDE, realizada em
dezembro de 2022, abarca as quatro novas recomendagoes, além da Recomendacgao
sobre Seguranca Digital das Atividades Criticas (OCDE, 2019b) e Diretrizes sobre
Politica de Criptografia (OCDE, 1997). Com excegao das ultimas diretrizes, o Brasil ja
aderiu a todas as outras recomendagdes, inclusive as recentemente langadas em
dezembro de 2022'°.

Apos a breve explanagao sobre a entidade, histérico no desenvolvimento das

recomendacgoes relacionadas a segurancga digital, participagao do Brasil nesses

9 Como tecnologia disruptiva, adotam-se as ideias do trabalho precursor de BOWER e CHRISTENSEN
que sustentam que essas tecnologias introduzem um pacote de atributos muito diferentes em relacao
aos que os consumidores ja estavam acostumados. Essas tecnologias tendem a ser utilizadas e
valorizadas em novas aplicagdes e possibilitam o surgimento de novos mercados. Diferem das outras
tecnologias, visto que nestas, as inovagdoes caminham para fornecer algo mais ou melhor aos
consumidores, mantendo a taxa de aprimoramento (BOWER; CHRISTENSEN, 1995, p. 45). Dessa forma,
quando se utiliza tecnologias disruptivas no presente trabalho, fala-se de tecnologias como 5G,
Computagao Quantica, Internet das Coisas, Inteligéncia Artificial, Big Data, etc).

10 A consulta dos paises aderentes e das datas de adesdo a cada uma das recomendagbes pode ser
realizada nas respectivas paginas dos instrumentos legais. A pagina de consulta aos instrumentos
legais da OCDE pode ser acessada em: https://legalinstruments.oecd.org/en/. Acesso em: 27 dez.
2022.
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trabalhos e conteudo da recomendagao de 2015 e recomendagoes de 2022, passa-
se a conhecer os trabalhos da Uniao Internacional de Telecomunicagoes (UIT) nessa

questao.

2.2 UNIAO INTERNACIONAL DE TELECOMUNICAGOES

Outra organizagao internacional que se destaca nos esforcos relacionados a
resposta institucional e organizacional dos paises para promover seguranga
cibernética é a UIT, a agéncia especializada das Nagdes Unidas para assuntos
ligados as TICs, que foi fundada em 1865, a época, Unido Internacional do Telégrafo'.

Antes de adentrar no mandato e nas agdes da entidade em seguranga
cibernética, especialmente na assisténcia aos paises na elaboragao de ENSCs, cabe
apresentar brevemente a organizagao. Trata-se de organizagao intergovernamental,
atualmente integrada por 193 Estados-membros (paises) e mais de 900 Membros de
Setores e Associados, abarcando assim setor privado, academia, entidades regionais
e internacionais, dentre outros'2.

O Brasil € Pais-membro da UIT e é possivel rastrear a aprovagao de diversos
Atos Finais de Conferéncias dos Plenipotenciarios pelo Congresso Nacional e a sua
respectiva promulgacao pelo Presidente da Republica. Nesse sentido, os Atos Finais
da Conferéncia Adicional dos Plenipotenciarios de 1992 (Genebra) e da Conferéncia
de Plenipotenciarios de 1994 (Quioto) foram aprovados pelo Decreto Legislativo n.*
67, de 1998, sendo a Constituigao e a Convengao da UIT promulgadas pelo Decreto
n.° 2.962, de 23 de fevereiro de 1999. Ja os Atos Finais das Conferéncias de 1998
(Minneapolis) e 2002 (Marraqueche) foram aprovados pelos Decretos Legislativos n.”
34, de 2002, e n°® 987, de 2009 (CRAVO, 2011, p. 75), respectivamente, e os referentes
as Conferéncias de 2006 (Antalya) e 2010 (Guadalajara) foram promulgados pelo
Decreto n° 10.227, de 5 de fevereiro de 2020 (BRASIL, 2020b). Nao houve

modificagdes a Constituicao e a Convengao nas Conferéncias de Plenipotenciarios

0 nome atual foi adotado em 1934 e a UIT tornou-se agéncia do Sistema nas Nagdes Unidas em
1947. Nesse ponto ver CRAVO, 2011, p. 74.

2 Informacgdes sobre paises-membros e demais membros e associados podem ser consultadas em:
https://www.itu.int/en/about/Pages/default.aspx.
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posteriores: 2014 em Busan, 2018 em Dubai (ITU, 2019b); e 2022 em Bucareste (ITU,
2022b).

Os instrumentos basicos da organizagao sao a sua Constituicao e Convengao,
os quais definem seu mandato, objetivo, estrutura e funcionamento, dentre outras
normas. Seu preambulo destaca o papel das telecomunicagées para o
desenvolvimento social e econdmico dos paises e para a preservacao da paz (ITU,
2019Db).

Frisa-se das suas finalidades, a manutencao e ampliacao da cooperagao
internacional; a promogao, oferta de assisténcia técnica e mobilizagao de recursos
no campo das telecomunicagdes aos paises em desenvolvimento; o fomento do
desenvolvimento de meios técnicos buscando melhorar a eficiéncia e
universalizagao dos servigos; a extensao dos beneficios das novas tecnologias a
todos individuos; o impulsionamento da utilizagao de servigos de telecomunicagoes
com o objetivo de facilitar relagdes pacificas; a harmonizacao das ac¢des dos
Estados-membros e estimulo a cooperacgao frutifera e construtiva e parceria entre os
Estados-membros e Membros do Setor na realizagao desses fins; e o
impulsionamento, no ambito internacional, da ado¢ao de uma abordagem mais
ampla para as questoes das telecomunicagoes na economia e na sociedade global
da informagao, em cooperacao com outras organizagdes intergovernamentais
internacionais e regionais, bem como com organizagdes nao governamentais
relacionadas as telecomunicagoes (ITU, 2019b).

Para tanto, suas atribuicoes abrangem: alocagao de bandas de espectro de
radiofrequéncias, atribuicao de frequéncias e registro de posigao orbitral de satélites
geoestacionarios; coordenacao de esforcos para eliminagao de interferéncia
prejudicial e para melhoria da utilizagao do espectro de radiofrequéncias; facilitagao
da padronizagcao mundial das telecomunicagodes; promocao da cooperagcao e
solidariedade internacional na assisténcia técnica aos paises em desenvolvimento;
coordenacao de esforgos para harmonizagao de instalagdes de telecomunicagdes; e
fomento a colaboragao entre Estados-membros e Membros do Setor, buscando
precos acessiveis (ITU, 2019b).

Ainda, o mandato inclui: promogao de medidas de preservagao da vida pela

cooperagao dos servigos de telecomunicagoes; realizagao de estudos, elaboragao de
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regulamentacgdes, adocao de resolugoes, formulagao de recomendagdes e opinides,
e coleta e publicacao de informacgoes relacionadas as telecomunicagoes; promogao
de linhas preferencias de crédito para desenvolvimento de projetos de expansao dos
servicos para areas desassistidas, em cooperagao com organismos de
financiamento internacionais e de desenvolvimento; e incentivo a participacao das
entidades interessadas nas atividades da Unidao e cooperagao com outras
organizagoes para o alcance dos objetivos da organizacgao (ITU, 2019b).

Em termos de estrutura organizacional, prevista no artigo 7° da Constituigao,
a UIT é composta pela Conferéncia de Plenipotenciarios, 6rgao maximo da Uniado; o
Conselho, que age em nome da Conferéncia entre os intersticios; Conferéncias
Mundiais das Telecomunicagdes Internacionais; o Setor de Radiocomunicagao (UIT-
R), incluindo as suas Conferéncias de Radiocomunicagcdao, Assembleias de
Radiocomunicagao e Conselho de Regulamento de Radio; o Setor de Normalizagao
das Telecomunicagoes (UIT-T), incluindo as Assembleias Mundiais de Normalizagao
de Telecomunicagao; o Setor de Desenvolvimento das Telecomunicagoes (UIT-D),
incluindo as Conferéncias Mundiais de Desenvolvimento das Telecomunicagoes; e a
Secretaria-Geral (ITU, 2019b).

De forma muito breve '® , pode-se dizer que a UIT-R foca em
radiocomunicagoes; a ITU-T, em normalizagdo, ou seja o estabelecimento de
padroes; e a UIT-D concentra-se em questoes relacionadas ao desenvolvimento,
inclusive como agéncia de execugao de projetos no ambito do Sistema de
Desenvolvimento das Nagdes Unidas ou outros fundos, nos termos dos artigos 12,
17 e 21 da Constituicao (ITU, 2019b).

Para fins de compreensao do mandato da organizacao nos temas de
seguranga cibernética, ainda se faz necessario citar a CMSI. Nesse ponto, a primeira
énfase se refere ao fato de que a realizagao da Cupula foi gestada na UIT. Foi a
Conferéncia de Plenipotenciarios da UIT de 1998, realizada em Mineapolis, nos
Estados Unidos, que aprovou a Resolugao n° 73, a qual instruiu o Secretario-Geral da
Uniao a incluir a questao da realizagao dessa Cupula na pauta da Agenda do Comité
Administrativo de Coordenacgao das Nagdes Unidas. No preambulo da Resolugao fora

apontado que a globalizagao das telecomunicacoes precisaria considerar a evolugao

'3 Para detalhamento sobre o organismo, sugere-se a consulta de CRAVO, op. Cit., p. 72-91.
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harmoniosa de politicas, regulamentagao, redes e servicos em todos os Estados-
membros; e destacado o surgimento do conceito de Sociedade da Informagao, no
qual as telecomunicacbes desempenham um papel-chave (ITU, 1999).

Apos a atividade de preparagcao da UIT para a Cupula, a AGNU, na sua
Resolugao n° 183 aprovada na 56° Sessao, em 21 de dezembro de 2001, chancelou
a proposta da UIT, de organizagao da Cupula em duas fases, na Suica e na Tunisia,
nos anos de 2003 e 2005, respectivamente, convidando a Agéncia a liderar a
Secretaria da Cupula e o seu processo de preparacao (UNGA, 2002).

Seguindo essas decisoes, a primeira fase da CMSI ocorreu em Genebra, no
final de 2003, e a segunda, em Tunis, em 2005. A primeira fase contou com a
participagao de mais de onze mil delegados e quase cinquenta representantes de
mais alto nivel — Chefes de Estado ou de Governo e Vice-Presidentes (ITU, 2007, p.
9), demostrando a enorme relevancia das discussoes ali ja travadas em 2003.

Ja a segunda fase da CMSI contou com a presenca de quarenta e cinco
representantes de mais alto nivel e mais de dezenove mil delegados. Esse ultimo
numero pode ser decomposto em cinco mil e oitocentos delegados representando
mais de cento e setenta e quatro Estados-membros; mil e quinhentos representantes
de noventa e duas organizagoes internacionais; seis mil e duzentos delegados de
organizagdes nao governamentais e da sociedade civil; e quatro mil oitocentos e
dezesseis do setor privado, além de mais de mil e duzentos jornalistas credenciados,
comprovando a mobilizagao multissetorial (ITU, 2007, p. 9, 12).

Como resultados desse processo, tém-se a Declaragao de Principios de
Genebra e o Plano de Agao de Genebra, na primeira fase, e 0 Compromisso de Tunis
e a Agenda de Tunis para a Sociedade da Informacao, na segunda (CGl.br, 2014). A
Declaragao inicia com a descrigao da visao comum sobre a Sociedade da Informacao
(SI), cuja construgao é apontada como um desafio global para o novo milénio,

aproveitando-se aqui para destacar o seu preambulo:

NG&s, os representantes dos povos do mundo, reunidos em Genebra de 10 a 12 de
dezembro de 2003, para a primeira fase da Cupula Mundial sobre a Sociedade da
Informagao, declaramos nosso desejo e compromisso comuns de construir uma
Sociedade da Informagao voltada para as pessoas, inclusiva e orientada para o

desenvolvimento, em que todos possam criar, acessar, utilizar e compartilhar
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informagcao e conhecimento, permitindo individuos, comunidades e povos
empregar todo o seu potencial na promocao do desenvolvimento sustentavel e
da melhor qualidade de vida, com base nos propodsitos e principios da Carta das
Nacoes Unidas, respeitando plenamente e defendendo a Declaragao Universal
dos Direitos Humanos (CGl.br, 2014, p. 16).

Para instrumentalizar a visao de S| estabelecida, a Declaragao elenca um
conjunto de principios fundamentais para construir uma Sl inclusiva: papel dos
governos e de todos os interessados na promogao das TICs para o desenvolvimento;
infraestrutura da informagao e comunicagao como fundamento basico da SI; acesso
a informacao e ao conhecimento; capacitagao; construgao de confianga e seguranga
na utilizagao das TICs; ambiente propicio; aplicagdes de TIC beneficiando todos os
aspectos da vida cotidiana; diversidade cultural e identidade, bem com diversidade
linguistica e conteudo local; midia; dimensdes éticas da Sl; e cooperagao
internacional e regional (CGl.br, 2014, p. 23-35). Esses principios foram desdobrados
no Plano de Agao de Genebra, que traduziu a visao de Sl e os seus principios em
respectivas linhas de acao concreta (C1 a C11), prevendo objetivos e metas (CGl.br,
2014, p. 29-60).

Especificamente com relagao a segurancga cibernética, a Declaragao aponta
que o fortalecimento da estrutura de confianga é um pré-requisito para o
desenvolvimento da SI, devendo ser promovida, desenvolvida e implementada uma
cultura de seguranga cibernética em cooperagao com todos atores e apoiada em
maior cooperagao internacional. Ademais, essa cultura deve aprimorar aspectos de
seguranga e garantir a protecao de dados pessoais e da privacidade,
simultaneamente ao trabalho de ampliagao do acesso e comércio digital, também
apoiando os esforgos das Nagoes Unidas para evitar o potencial uso das TICs para
fins ndo pacificos, criminosos e terroristas, com respeito aos direitos humanos. Por
fim, salienta o problema do spam e a necessidade de adequado tratamento nacional
e internacional, assim como seguranca cibernética (GCl.br, 2014, p. 27).

Ja o Plano de Acao de Genebra, ao tratar da Linha de Agao C5 — Construcao

de Confianga e Seguranga no Uso das TICs, acordou o que segue:
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a) Promover a cooperagao entre os governos nas Nagdes Unidas, e de todos os
setores e partes interessadas nos demais féruns apropriados, para aprimorar a
confianga do usuario e proteger os dados e a integridade da rede; considerar as
ameagcas existentes e potenciais as TIC; e tratar de outras questoes de seguranca
da informacao e de seguranca na rede.

b) Os governos, em cooperagdo com o setor privado, devem prevenir, detectar e
responder a crimes cibernéticos e ao uso indevido das TIC: desenvolvendo
diretrizes que levem em conta os esforgos existentes nessas areas; considerando
a legislagao que permite a investigagao e a repressao eficaz do uso indevido;
promovendo esforcos efetivos de assisténcia mutua; reforcando o apoio
institucional no nivel internacional para a prevengao, detecgao e recuperagao de
tais incidentes; e encorajando a educacgao e a conscientizacao.

c) Os governos e outras partes interessadas devem promover ativamente a
educacgao do usuario e a conscientizagao sobre privacidade on-line e os meios
de protegao da privacidade.

d) Tomar as medidas adequadas contra o spam nos ambitos nacional e
internacional.

e) Incentivar a avaliagao interna da legislagao nacional, com vista a superagao de
quaisquer obstaculos a utilizagao eficaz de documentos e transagoes eletrénicas
incluindo meios eletrénicos de autenticagao.

f) Reforcar a estrutura de confianca e seguranga com iniciativas complementares
e de apoio mutuo nos campos da seguranga nos usos das TIC, com iniciativas e
diretrizes no que diz respeito ao direito a privacidade, a protecao de dados e dos
consumidores.

g) Compartilhar boas praticas no campo de seguranca da informacao e de
segurancga de redes e incentivar a sua utilizagao por todas as partes interessadas.
h) Convidar os paises interessados a criar pontos focais de tratamento e resposta
a incidentes em tempo real, e desenvolver uma rede de cooperagao entre esses
pontos focais para compartilhar informagoes e tecnologias de resposta a
incidentes.

i) Incentivar o desenvolvimento de aplicagdes seguras e confiaveis para facilitar
transacgdes on-line.

j) Incentivar os paises interessados a contribuir ativamente com as atividades em
andamento nas Nagoes Unidas para a construgao de confianga e seguranga na
utilizagao das TIC. (CGl.br, 2014, p. 48-49).



Vanessa Copetti Cravo | 81

Em relagao aos resultados da segunda fase, o Compromisso de Tunis reitera
os corolarios da primeira fase e a Agenda de Tunis para a Sociedade da Informacao
aborda os mecanismos de financiamento; a Governanga da Internet com a criagao
de um férum multissetorial de didlogo sobre politicas, o Férum de Governanga da
Internet (IGF); e implementacao e acompanhamento dos resultados e compromissos
do processo da CMSI (CGl.br, 2014, p. 68-115).

Ao tratar da implementagao, a Agenda de Tunis realga a necessidade de um
esforco continuo de todos os atores e reitera o papel de lideranga da UIT, da
Organizacao das Nacoes Unidas para a Educacao, a Ciéncia e a Cultura (UNESCO) e
do Programa das Nac¢des Unidas para o Desenvolvimento (PNUD) na facilitacao da
implementagao do Plano de Agao de Genebra e na organizagao de reunidoes como
moderadores/facilitadores indicados (nao exaustivos) para cada uma das Linhas de
Acao, constantes do Anexo a Agenda. A UIT € identificada como possivel
moderadora/facilitadora de varias das Linhas de Agao, sendo a Unica apontada para
a Linha de Agao C5, que conforme exposto anteriormente, trata da construgao de
confianca e seguranca no uso das TICs (CGl.br, 2014, p. 103,112,113, 116).

Dessa forma, o mandato da UIT em segurancga cibernética é conformado nao
apenas pelos seus instrumentos basicos, mas também pela Linha de Agao C5 do
Plano de Agao de Genebra, a qual foi atribuida a UIT para facilitagao/moderagao.

Em resposta ao seu mandato e a crescente preocupagao com o tema na
agenda internacional'#, em 2007 a UIT lancou a Agenda Global de Seguranca
Cibernética (GCA). A GCA coloca-se como um arcabouco dentro do qual a resposta
internacional para os crescentes desafios de segurancga cibernética pode ser
coordenada e enderegada, baseando-se na cooperagao internacional e no esforgo de
engajamento dos atores relevantes na busca da construcao de confianga e
seguranga na Sl (ITU, 2009b, p. 12). Ressalva-se que nao se constitui como um
instrumento vinculante (KUERBIS e BADIEI, 2017, p. 17).

4 Relembra-se que o final de abril de 2007 foi marcado pelo inicio de grave ataque cibernético a
Estbnia, que através de um ataque distribuido de negacgao de servigo, causou a interrupgao de varios
servicos de IECs do pais de varios setores (governo, setor financeiro, telecomunicacoes, etc). Para
maiores informagoes sobre o ataque, ver: Ottis (2008). Veja-se que os reflexos dos ataques a Estonia
expandem-se pelos organismos internacionais, fazendo, por exemplo, com que a OTAN repensasse
sua politica de defesa cibernética (NATASIU, 2016, p. 619).
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Para tanto, o arcabougo estrutura-se em cinco pilares: medidas legais
(arcabougo juridico adequado e harmonizado para viabilizar a persecucao penal dos
crimes cibernéticos e outras medidas legais relacionadas); medidas técnicas e
procedimentais (medidas-chave para enderecar vulnerabilidades, incluindo padrdes,
protocolos e esquema de acreditacdo, bem como capacidade de resposta a
incidentes); estruturas organizacionais (arcaboucgo e estratégias para a prevencao,
resposta e gerenciamento de crise de ataques cibernéticos, incluindo a protegao de
infraestrutura critica de informacao); capacitagao (estratégias para mecanismos de
capacitacao e conscientizagao); e cooperacao internacional (ITU, 2009b, p. 3).

E interessante notar que é justamente a GCA que fornece os fundamentos
gerais e arcabouco abrangente para o indice Global de Seguranca Cibernética (GCl),
que é uma das atividades mais notodrias da UIT em seguranga cibernética. O seu
objetivo € mensurar o nivel de comprometimento dos paises a GCA, usando a
estrutura basica da Agenda, ou seja, o desenvolvimento de capacidades nos cinco
pilares supracitados (ITU, 2021b). Dessa forma, o questionario coleta as informacgoes
dos Estados-membros no tocante as suas agdes e iniciativas em medidas legais;
medidas técnicas; medidas organizacionais; desenvolvimento de capacidades; e
medidas de cooperagao.

Metodologicamente, o processo do questionario consiste na indicagao pelos
Estados-membros da UIT, e Estado da Palestina, de ponto focal, o qual sera
responsavel por receber o questionario; coletar as informagoes domésticas; repassar
os dados a UIT; e validar a avaliagao realizada pela UIT, bem como prover subsidios
adicionais para comprovar a resposta as questoes. O processo do GClI foi iniciado em
2013, e a coleta de dados da primeira iteracao do indice Global de Seguranca
Cibernética (GCIv1) foi realizada em 2013 e 2014, com a publicagao dos resultados
em 2015.

No GCIv1, cento e cinco paises indicaram um ponto focal e noventa e nove
paises submeteram as informagdes. A segunda iteracdo do indice Global de
Segurancga Cibernética GClv2 coletou as informagées em 2016 e, no ano seguinte,
2017, publicou os resultados, contando com centro e trinta e seis nominagoes e
repostas (ITU, 2021a, p. 4). Na sequéncia, a terceira iteragcdo do indice Global de

Seguranca Cibernética (GCIv3) coletou os dados em 2018, publicando os resultados
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em 2019, e obteve resposta de cento e vinte paises, apos a nhominagao de cento e
cinquenta e cinco pontos focais. Finalmente, a quarta edicao'® do GCI (GCle4)
envolveu a indicagao de cento e sessenta e nove pontos focais e resposta de cento e
cinquenta paises, com a coleta das informagdes em 2020 e divulgagao dos
resultados em junho de 2021 (ITU, 20214, p. 4).

O indice nao reflete o nivel de seguranga cibernética de um pais, nem a
efetividade das medidas por ele adotadas, espelhando tdao somente o
desenvolvimento de capacidades do arcabougo da GCA, ou seja, capacidades
relacionadas as medidas legais; medidas técnicas; medidas organizacionais;
medidas associadas a capacitagcao e a conscientizagao; e medidas de cooperagao
(ITU, 20214, p. 5, 9).

Pesquisa documental foi conduzida pela UIT para os paises que nao
responderam ao questionario e submetida aos respectivos paises para avaliagao e
contribuigcao, caso fosse de interesse. Em caso de auséncia de manifestagao, os
resultados da pesquisa foram considerados para fins de calculo da pontuagao dos
paises. O GCI € um indice composto baseado na pontuacgao atribuida para cada uma
das questdes que integram o questionario, o qual foi sendo aprimorado aos longos
das suas edi¢des. Para cada questao é atribuida a pontuagao integral, parcial
(metade) ou 0 (zero), conforme evidéncia submetida para cada uma das questoes (ao
menos um documento de comprovagao é necessario para obtengcao da pontuacgao
total e documentos adicionais nao alteram a pontuacgao), que sao combinadas em
uma média ponderada (ITU, 20214, p. 5 e 8-9).

As definicdes das pontuagdes para cada questao sao baseadas nas médias
das recomendacgoes de um grupo de experts (Weightage Experts Group), os quais
representam diversos setores e regioes e foram indicados pelos Estados-membros,
além do convite aos experts da edicao anterior, totalizando oitenta e oito individuos
no GCle4 (ITU, 20214a, p. 5-6). Em termos de apresentacao dos resultados, paises com
a mesma pontuagao receberam a mesma posigao no indice, sendo mostrados em
ordem alfabética. (ITU, 202143, p. 6).

5 0 documento de perguntas frequentes do GCle4 esclarece que a partir dessa rodada, cada processo
serd denominado de edigao ao invés de iteragao. Nesse sentido, ver: ITU (2021a.).
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As mudancas de posicoes no indice sao influenciadas pelas alteragdoes no
questionario; modificagcoes na atribuicao de pontuacgao para cada uma das questoes
do questionario (relembrando-se que o questionario e pontuagao nao permaneceram
imutaveis desde a primeira edi¢ao); participagao dos paises no processo de resposta
e validacao (com aumento progressivo de paises); e, finalmente, o desenvolvimento
de capacidades nas cinco areas que representam os pilares da GCA, sempre com a
ressalva de que o indice nao mensura implementacgao, nem a efetividade das medidas
(ITU, 20214, p. 7, 9).

Apos essa breve explanagao sobre o GCI, passa-se a apresentagao dos
resultados brasileiros no indice. No GCIv1 o Brasil figurou na quinta (5°) posigao no
indice, ao lado de outros seis paises, com pontuacao de 0.706 (ITU, 2015, p. 1),
cabendo o destaque que quase metade dos resultados individuais nao foram
coletados e submetidos pelos proprios paises, mas resultado de pesquisa
documental da Consultoria ABI Research. Dentre os paises que nao submeteram os
dados no GCIv1, notabiliza-se paises com notdrias capacidades em segurancga
cibernética, como EUA, China, Russia, Canada, Australia, Japao, Israel e diversos
paises europeus (ITU, 2015, p. 1-6).

O GCIv2 sofreu atualizagdes metodoldgicas importantes, impedindo a sua
comparacao direta com os resultados do GCIv1 (ITU, 2017, p. 9). Na segunda edicao,
o Brasil foi classificagao na trigésima oitava (38°) posicao, com pontuacao de 0.593
(ITY, 2017, p. 60), sendo categorizado no grupo de paises em amadurecimento (ITU,
2017, p. 15). Ademais, o GCIv2 foi caracterizado pelo forte aumento na resposta ao
questionario pelos paises, totalizando 136 respostas (ITU, 20214, p. 4). Para ilustrar
as alteragdes ao longo do processo, o GCIv2 passou-se a utilizar conceito binario
para validagcao das respostas, abandonando o sistema de trés niveis utilizados no
GCIv1 e contar com vinte e cinco indicadores desdobrados em cento e cinquenta e
sete questoes (ITU, 2017, p. 5, 9).

Ja a terceira edi¢ao, GClv3, novamente traz mudangas metodoldgicas
relevantes, como, por exemplo: redugao substantiva no nimero de questoes (passou
de cento e cinquenta e sete para cinquenta questdes, mantendo os vinte e cinco
indicadores); reavaliagao da pontuagao atribuida para questoes em atendimento as

recomendacgoes do Weightage Experts Group (ITU, 201943, v); estrutura de resposta



Vanessa Copetti Cravo | 85

predefinidas, incluindo campos de texto livre e perguntas abertas em cada se¢ao do
questionario; inclusao de questdes de multipla escolha; e respostas parciais para
conferir pontuagao adequada a processos em andamento (ITU, 20193, p. 10-11).

O GCIv3 foi respondido por cento e vinte paises (ITU, 20214, p. 4). Nesse, 0
Brasil foi classificado na septuagésima (70°) posicao no indice global e sexta (6°) na
Regidao das Américas, com pontuacao de 0.577 (ITU, 20193, p. 57), enquadrando-se
no grupo médio de nivel de cometimento. Esse conjunto refletia os paises que
estavam desenvolvendo esforgos complexos e engajavam-se em programas e
iniciativas de seguranca cibernéticas (ITU, 20193, p. 13-14).

Chegando ao GCle4, ultima rodada do indice disponivel até a presente data, o
questionario contemplou oitenta e duas questdes agrupadas em vinte indicadores
refletindo os cinco pilares da GCA, com resposta submetida por cento e cinquenta
paises (ITU, 2021b, vi). Nesta edicao, o Brasil classificou-se na décima oitava (18°)
posicao no ranking global e terceira (3°) na Regidao das Américas, totalizando 96,6
pontos (ITU, 2021b, p. 25, 28). Nao houve apresentacao dos resultados em grupos
como ocorreu nas duas edigoes anteriores (GClv2 e GCIv3).

Nota-se que nas Américas, a posi¢ao brasileira sucede aos Estados Unidos e
ao Canada, os quais sequer submeteram resposta ao questionario, ou seja, a sua
pontuacao é baseada em pesquisa documental realizada pela UIT embora verificada
pelo pais e/ou sem oposicao a participagao no indice (ITU, 2021b, p. viii, 25, 27).

Na mesma esteira das edi¢goes anteriores, nao se pode afirmar que o indice se
encontra estavel, em termos estruturais e metodologicos, constando-se uma forte
reorganizacao de indicadores, agora contando no GCle4 com vinte e com novo
aumento do numero de questoes, que passaram de cinquenta para oitenta e duas.
Ademais, também houve modificagdo nas pontuagées atribuidas, seguindo
contribuicdes do Weightage Experts Group e mudanga na escala de pontos, que
passou de zero a um, para zero a cem, com vinte pontos para cada pilar (ITU, 2021b,
p. 136).

Dessa maneira, o proprio relatorio de resultados alerta que a interpretagao
precisa ser ponderada com cuidado, aliada ao fato de que muitos paises,
especialmente os com maior performance no indice, estao cada vez mais préoximos

em termos de pontuacgao final. Também nao se olvida que o crescente engajamento
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de paises no processo possivelmente provoque alteragdes no indice que sejam
positivas a sua classificagao (ITU, 2021b, viii), fatos que trazem a necessidade de se
ter clareza sobre qual o objetivo do instrumento, o que ele expressa e qual a utilidade
para o pais.

Nesse sentindo, reitera-se que o indice mensura o nivel de desenvolvimento
de capacidade de seguranga cibernética de um pais em cinco areas, as quais
correspondem aos pilares de um arcabougo criado pela UIT em atendimento ao seu
mandato, especialmente a Linha de Agao C5 do Plano de Agao de Genebra da CMSI.
Esse arcaboucgo, o qual nao enderega questoes de defesa e seguranca nacional e
internacional, € a GCA e foi estruturado em cinco pilares que refletem cinco
dimensodes de atuagao de qualquer pais para adequado enfrentamento desse enorme
e crescente desafio. E uma abordagem bastante simples e flexivel que permite que
até mesmos os paises menos desenvolvidos consigam compreendé-la e aproveita-
la com o objetivo de desenvolvimento de capacidades.

Os resultados do GCI nao indicam a efetividade das capacidades
desenvolvidas, nem a sua implementagao, apontando tao somente a presenga dessa
capacidade, a partir de metodologia binaria e exigindo apenas uma comprovagao
para fins de pontuagao, sem pontuacgao adicional para casos com mais de uma
evidéncia. Exemplo: pontuagao para um pais que realize n agoes de capacitagao sera
a mesma pontuagao de um pais que realize uma agao apenas, visto que, conforme
relatado, a pontuagao sera conferida com a comprovacgao de apenas uma atividade,
sem pontuacao adicional para demais comprovacgoes.

Com essas ressalvas, também se deve considerar a valia do indice. A UTI é a
agéncia lider na producao de indicadores das TICs e a existéncia de um indice
especifico de segurancga cibernética gera sensibilizagao sobre o tema na comunidade
doméstica e internacional, permitindo monitorar o desenvolvimentos de
capacidades, bem como as lacunas identificadas, a fim de informar agdes e
iniciativas a serem adotadas pelos préprios paises, bem como pelas organizagées
internacionais com mandatos relacionados.

Domesticamente, os paises participantes reportaram a utilizagao do GCl para
a facilitacao das discussoes através de féruns formalmente estabelecidos que

permitem autoavaliagao e maior coordenacgao; coleta de percepgdes gerais sobre as
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iniciativas e recursos nacionais usados para gerir a seguranga cibernética em nivel
nacional; comparacgao face a boas praticas, parceiros e vizinhos; e conscientizagao
dos atores sobre a coordenacao das necessidades domesticamente (ITU, 2021b, vi).

Veja-se que com base no questionario, é possivel mapear as capacidades
nacionais agrupadas nos indicadores sob o guarda-chuva dos pilares, um esforco
que exige a coordenacgao nacional para resposta em face das diferentes entidades e
orgaos envolvidos, bem como diferentes atores de diferentes setores. Com base
nesse mapeamento, é possivel identificar as lacunas, ou seja, areas em que é
necessario desenvolver capacidades, sempre com a ressalva de que qualquer
capacidade nao deve ser desenvolvida para fins de pontuagao no GCI, ou outro indice
qualquer, mas pela razao de ser necessaria ao pais para o enfrentamento dos
desafios relacionados a segurancga cibernética, com a devida consideragao das
particularidades e prioridades nacionais.

Como o questionario foi elaborado e aprimorado ao longo das suas edigoes
com a participagao multissetorial e de experts, além de ser baseado em um
arcabouco flexivel, nao parece ser o caso de uma imposigao de modelo. No entanto,
cada pais ao fazer essa identificagcao de lacunas precisa avalia-las dentro do
contexto nacional, a fim de verificar a pertinéncia do desenvolvimento de
determinada capacidade, assim como a sua prioridade.

Para contextualizar essa discussao, cabe apresentar os vinte indicadores do
GCle4 que se desdobram em oitenta e duas questdes. O pilar da dimensao de
medidas legais é composto pelos indicadores direito penal substantivo ou material
para crimes cibernéticos e regulagao de seguranca cibernética. Ja o pilar de medidas
técnicas abrange os indicadores de CIRT/CSIRT/CERT nacional; CIRT/CSIRT/CERT
setorial; arcabougo nacional para implementacao de padrdoes de seguranga
cibernética; e protecao da crianga no ambiente digital. Na sequéncia, o pilar de
medidas organizacionais decompde-se em ENSC; agéncia responsavel; e métricas
de seguranca cibernética (ITU, 2021b, p. 138-148).

O quarto pilar enderegca as medidas de desenvolvimento de capacidades,
integrado pelos indicadores de campanha de conscientizagao do publico em geral
sobre seguranga cibernética; treinamento de seguranca cibernética para

profissionais; desenvolvimento ou apoio a programas educacionais ou curriculos
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académicos em segurancga cibernética; programas de pesquisa e desenvolvimento
em seguranga cibernética; industria nacional de seguranga cibernética; e
mecanismos governamentais de incentivos. Finalmente, no quinto pilar de medidas
de cooperagdao, tem-se acordos bilaterais; participagdo em mecanismos
internacionais relacionados as atividades de seguranga cibernética; acordos
multilaterais de segurancga cibernética; parcerias com o setor privado; e parcerias
interagéncias (ITU, 2021b, p. 149-156).

O GCle4 também inovou a apresentar um perfil dos paises contendo a
pontuacao final, pontuagdo em cada pilar, area(s) de destaque e area(s) de potencial
crescimento, também indicando o nivel de desenvolvimento do pais. Traz-se aqui o

perfil do Brasil no GCle4:

Figura 3 - Perfil do Brasil na Quarta Edi¢ao do indice Global de Seguranga
Cibernética (GCle4)

Brazil (Federative Republic of)

Development Level:
Developing Country

Legal Measures

Cooperative Technical

Measures Measures

Area(s) of Relative Strength
Legal Measures
Area(s) of Potential Growth
Technical, Organizaticnal

~ , Measures
E;::::;;;q_ Crganizationa
Overall Legal Technical Organizational Capacity Cooperative
Score Measures Measures Measures Development Measures
96.60 20.00 18.73 18.98 19.48 19.41

Fonte: ITU, 2021b, p. 57.

Sem olvidar da ressalva sobre a comparabilidade da classificagao das edigdes
anteriores (alteragao nos indicadores, nimero de questdes, pontuagao e peso das
questdes, escala de pontuacgao, etc.), surge o questionamento sobre a melhora

substantiva do pais no GCle4. Obviamente, nao se trata de um desenvolvimento
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isolado, em apenas um dos pilares, porém desde a coleta realizada em 2018 o Brasil
desenvolveu capacidades principalmente relacionadas as medidas organizacionais,
com a aprovacgao da PNSI, E-Ciber e indicativo do GSI/PR como entidade responsavel
pela coordenagao da seguranga cibernética em ambito nacional. Esses
desenvolvimentos, em face do recorte temporal do processo GCIv3 ja citado
anteriormente, foram considerados somente no GCle4.

Ademais, outras capacidades também foram posteriores a coleta do GCIv3 e
apresentadas no GCle4 como a existéncia de simulagao nacional de segurancga
cibernética (Exercicio Guardido Cibernético'®); requlagédo setorial especifica para o
setor de telecomunicacdes'’ e outras normatizagoes de requisitos de seguranca
cibernética'®; processo de adesdo a Convencao de Budapeste; e diversos acordos
bilaterais de cooperacao em seguranca cibernética'®.

Esses desenvolvimentos tiveram impacto significativo na pontuacgao, fazendo
com que o Brasil pulasse para a décima oitava (18°) classificacao, reiterando-se
novamente a adverténcia das alteragoes no questionario e na sua metodologia (fato
que dificulta a sua comparabilidade), bem como o fato do indice ndao mensurar a
implementagao dessas capacidades, nem a sua efetividade, ja explicitadas ao longo
do texto.

Deixa-se de apresentar aqui a integralidade do questionario, com as suas
oitenta e duas questoes, tendo em vista que abordam dimensdes e topicos que
extrapolam a delimitacao dessa pesquisa (por exemplo ao tratar da legislacao de

crimes cibernéticos). No entanto, detalhou-se o pilar organizacional, em face da sua

'6 Para maiores informagdes sobre o Exercicio Guardido Cibernético ver LIMA E SILVA (2020).

7 Regulamento de Seguranca Cibernética Aplicada ao Setor de Telecomunicagdes, aprovado em 21
de dezembro de 2020. Disponivel em:
https://informacoes.anatel.gov.br/legislacao/index.php/component/content/article?id=1497.
Acesso em: 11 ago. 2022.

8 Instrucdo Normativa n° 4, de 26 de marco de 2020, que dispde sobre requisitos minimos de
Segurancga Cibernética que devem ser adotados no estabelecimento das redes 5G, aprovada pelo
GSI/PR. Texto na integra pode ser consultado em: https://www.in.gov.br/web/dou/-/instrucao-
normativa-n-4-de-26-de-marco-de-2020-250059468. Acesso em: 11 ago. 2022.

19 por exemplo, acordos bilaterais com india, Israel, Suriname e etc, cujas informagdes podem ser
consultadas, respectivamente em: https://agenciabrasil.ebc.com.br/politica/noticia/2020-01/brasil-
e-india-assinam-acordos-em-tecnologia-energia-e-seguranca;
https://concordia.itamaraty.gov.br/detalhamento-
acordo/12273?TituloAcordo=Israel&tipoPesquisa=1&TipoAcordo=BL,TL,ML; e
https://concordia.itamaraty.gov.br/detalhamento-
acordo/12440?TituloAcordo=suriname&tipoPesquisa=1&TipoAcordo=BL,TL,ML.


https://informacoes.anatel.gov.br/legislacao/index.php/component/content/article?id=1497
https://www.in.gov.br/web/dou/-/instrucao-normativa-n-4-de-26-de-marco-de-2020-250059468
https://www.in.gov.br/web/dou/-/instrucao-normativa-n-4-de-26-de-marco-de-2020-250059468
https://agenciabrasil.ebc.com.br/politica/noticia/2020-01/brasil-e-india-assinam-acordos-em-tecnologia-energia-e-seguranca
https://agenciabrasil.ebc.com.br/politica/noticia/2020-01/brasil-e-india-assinam-acordos-em-tecnologia-energia-e-seguranca
https://concordia.itamaraty.gov.br/detalhamento-acordo/12273?TituloAcordo=Israel&tipoPesquisa=1&TipoAcordo=BL,TL,ML
https://concordia.itamaraty.gov.br/detalhamento-acordo/12273?TituloAcordo=Israel&tipoPesquisa=1&TipoAcordo=BL,TL,ML
https://concordia.itamaraty.gov.br/detalhamento-acordo/12440?TituloAcordo=suriname&tipoPesquisa=1&TipoAcordo=BL,TL,ML
https://concordia.itamaraty.gov.br/detalhamento-acordo/12440?TituloAcordo=suriname&tipoPesquisa=1&TipoAcordo=BL,TL,ML
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pertinéncia tematica. Essa seg¢ao do questionario contém os seguintes

questionamentos?°:

Questionario GCI: Medidas Organizacionais

1. Estratégia Nacional de Seguranga Cibernética

1.1 O seu pais tem uma estratégia ou politica nacional de seguranga cibernética?
- Abarca a protegao de infraestruturas criticas da informagao nacionais, incluindo
o setor de telecomunicagoes?
- Tem referéncia a resiliéncia cibernética nacional?
- A estratégia é revisada e atualizada de forma continua?
- A estratégia esta aberta a alguma forma de consulta com experts nacionais em
seguranga cibernética?
1.2 Existe algum plano de acao ou roteiro para a implementagao da governancga
de segurancga cibernética?
1.3 Existe uma estratégia nacional para protegao das criangcas no ambiente
digital?
2. Agéncia Responsavel
2.1. Existe uma agéncia responsavel pela coordenagao nacional de seguranga
cibernética?
2.1.1 Essa agéncia supervisiona a Protecao Nacional de Infraestruturas Criticas
da informagao?
2.2.2 Existe uma agéncia supervisionando nacionalmente o desenvolvimento de
capacidades de seguranca cibernética?
2.2.3 Existe uma agéncia supervisionando nacionalmente as iniciativas de
protecao das criangas no ambiente digital?
3. Métricas de Seguranga Cibernética
3.1. Existem auditorias de seguranca cibernética realizadas em nivel nacional?
3.2 Existem métricas para avaliar os riscos associados ao ambiente cibernético
em nivel nacional?
3.3. Existem medidas para avaliar o nivel de desenvolvimento de seguranga

cibernética em nivel nacional?

20 Tradugao livre do questionario constante do relatério dos resultados do GCle4 (ITU, 2021b, p. 145-
148).
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Fornega algumas das melhores praticas/conquistas/desenvolvimentos em
andamento do seu pais relacionado as medidas organizacionais como parte das

suas atividades em seguranga cibernética. (Grifo original).

O Relatério que apresenta os resultados do GCle4 contextualiza os pilares
como temas-chave, apontando que as medidas organizacionais avaliam os
mecanismos de governanca e coordenagcao do pais em matéria de seguranca
cibernética. Na mesma linha, essas medidas abrangem a garantia de que a
seguranca cibernética é amparada no mais alto nivel do Poder Executivo e também
englobam a identificacao dos papéis e responsabilidades das varias entidades
nacionais envolvidas, as quais devem prestar contas sobre sua atuagcao. Nessa
toada, ressalta que a insuficiéncia de medidas organizacionais adequadas pode
colaborar para a auséncia de clareza nas responsabilidades e na prestagao de
contas, prejudicando uma coordenagao intragovernamental e intersetorial efetiva
(ITU, 2021b, p. 8).

Outro ponto de atengao refere-se a importancia de ENSC atualizadas,
instrumento que é o elemento-chave de medidas organizacionais em ambito
nacional. Relembra-se que a coleta do questionario apontou que cento e vinte e sete
paises possuiam uma estratégia ou estavam em processo de elaboragao. Mais que
isso, sessenta paises demonstraram progresso na definicao de metas claras através
do desenvolvimento e revisao de novas estratégias ou através da atualizagao do
respectivo plano de agao (ITU 2021b, p. 9).

Com o amadurecimento do GCI, coloca-se luz na pratica dos paises que se
engajam em processos regulares de atualizacao das suas estratégias, com o intuito
de que estejam adaptadas a realidade. Em que pese desenvolver uma ENSC seja um
importante primeiro passo, faz-se necessaria a sua revisao continua. Em termos de
linha do tempo, o Relatdrio observa que muitos paises adotam ciclos quadrienais ou
quinquenais de revisao. Entretanto, alguns optam por prazos maiores, como uma
década ou mais (ITU, 2021b, p. 9).

Para finalizar a apresentacao do GCl, faz-se necessario indicar a aprovacgao de
recente alteracao relevante na apresentacao dos resultados e que impactara a

proxima edicao do indice (GCle5), que devera iniciar a coleta de dados no inicio de
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2023. A Conferéncia Mundial de Desenvolvimento das Telecomunicagoes, aprovou
proposta para modificar a forma como os resultados do GCI serao apresentados, os
quais irao abandonar a classificacao individual para passar a classificar tao somente
em grupos, nos termos da Resolugao n° 45 (Rev. Kigali, 2022) — Mecanismos para
aumento da cooperagao em seguranca cibernética, incluindo combate ao spam?’. Tal
providéncia segue o modelo adotado por outros indicadores da UIT e objetiva refletir
com mais acuracia o desenvolvimento das capacidades de seguranga cibernética.
Ou seja, na préxima edicao nao havera mais a classificagao global e regional dos
paises, mas tao somente a sua classificagao em um dos grupos que refletirao o
estagio do desenvolvimento das capacidades nos cinco pilares da GCA, em
metodologia nao definida na Resolugao, nem em outro documento até a presente
data.

Nota-se que a apresentagao do GCA, do GCl e dos resultados das edigoes dos
GCI serve para corroborar a importancia da estruturagao pelos paises de um modelo
institucional e de governanga que permita a coordenacao de esforgos em varias
dimensodes para promover a seguranga cibernética e para enfrentar os crescentes e
emergentes desafios. Nessa esteira, traz-se uma outra iniciativa da UIT que dialoga
e retroalimenta o GCl, especialmente o pilar de medidas organizacionais,
destacando-se o esforco para a elaboracao de um documento referencial para
assisténcia aos paises na elaboragao das suas estratégias iniciais.

Assim, foi desenvolvido um guia para o desenvolvimento de ENSCs e é
justamente esse Guia que sera considerado como o segundo modelo para fins do
presente trabalho.

O Guia para o Desenvolvimento de uma Estratégia Nacional de Segurancga
Cibernética - Engajamento estratégico em seguranga cibernética, teve sua primeira
edicao publicada em 2018 (ITU et al., 2018a), e a segunda edicao em 2021 (ITU et at.,

2021c). O Guia é fruto de uma parceria multissetorial de varias organizagoes,

21 Resolution 45 (Rev. Kigali, 2022) - Mechanisms for enhancing cooperation on cybersecurity,
including countering and combating spam. "The World Telecommunication Development Conference
(Kigali, 2022) [...] instructs the Director of the Telecommunication Development Bureau [...] 5 to change
how the results of the GCI are presented so that countries are represented in tiers rather than by
individual ranking in order to more accurately reflect the development of cybersecurity in Member
States" — ITU (2022a).
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contando com doze parceiros na primeira edicao (ITU et al., 2018a) e vinte na sua
segunda (ITU et al., 2021c).

O Guia contempla tanto o processo quanto o conteido de uma estratégia,
apresentando-se como um arcabougo flexivel, amigavel e util para o estabelecimento
da visao socioecondmica de um pais e da sua postura de seguranga cibernética,
assim como para auxiliar os elaboradores de politicas no desenvolvimento de suas
estratégias, considerando as particularidades dos paises (ITU et al., 2021c, p. 8).

O objetivo de cotejar o documento no trabalho, assim como o0 modelo da OCDE,
nao se limita a apresentagao desses documentos em si, mas de trazer as
consideragdes que apoiarao a discussao das prescrigoes normativas da presente
tese.

Para fins da pesquisa, utiliza-se a segunda edicao do Guia, com a nota
metodoldgica de que seu conteudo é compativel com a primeira edigao, a qual foi
ampliada e revisada, também capturando as tendéncias emergentes e a evolugao do
panorama dos riscos, os quais devem ser considerados no planejamento estratégico
nacional. Nao houve alteragao na estrutura, nem no nivel de detalhamento do
conteudo (ITU et al., 2021c, p. 4).

Em termos de estrutura, o documento divide-se em sete partes: visao geral do
documento; introdugao, ciclo de vida de uma ENSC; principios; boa pratica nacional
de seguranga cibernética; materiais de referéncia; e acronimos (ITU at al., 2021¢, p.
3).

Na introducao, o Guia destaca a inexisténcia de uma definigao estabelecida e
acordada do que constitui uma ENSC, encorajando os atores a pensar em uma ENSC
como expressao da visao, objetivos de alto nivel, principios e prioridades que guiam
os paises no enderecamento de seguranga cibernética; uma visao geral dos atores
responsaveis pela seguranca cibernética do pais, com respectivos papéis e
responsabilidades; e uma descrigao de passos, programas e iniciativas que o pais
deve adotar para proteger suas IECs e, nesse processo, aumentar sua seguranga e
resiliéncia (ITU et al., 2021c¢, p. 13).

As prioridades dos paises variam, no entanto, o estabelecimento da visao, dos
objetivos e das prioridades permite aos governos visualizar seguranga cibernética de

maneira holistica, permitindo uma atuagao estratégica. Além disso, a ENSC também
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oportuniza o alinhamento das prioridades em seguranga cibernética com outros
objetivos da agenda digital e seu processo de desenvolvimento deve traduzir a visao
governamental em politicas coerentes e implementaveis que permitirdao o alcance
dos objetivos, o que inclui ndo so as a¢gdes e medidas que devem ser implementadas,
mas também a alocacao de recursos e identificacao de métricas (ITU et al., 2021c, p.
13).

A Secao destinada ao ciclo de vida de uma ENSC detalha suas fases e destaca
que a autoridade que lidera o processo deve ser neutra durante toda a sequéncia de
desenvolvimento, motivo pelo qual recomenda que a entidade responsavel pelo
desenvolvimento seja diferente da entidade responsavel pela implementagao da
ENSC ou que se adote outro mecanismo para enderegar o viés inerente e evitar a
competicao intragovernamental por recursos (ITU et al., 2021c, p. 16-18).

Ao tratar da fase de produgao da ENSC, apos a fase de analise e inventario,
passa-se a fase de redagao da Estratégia, a qual deve fornecer uma diregao em
seguranga cibernética para o pais; expressar visao e escopo claros; e estabelecer os
objetivos com o respectivo prazo e prioriza-los conforme seus impactos. Ademais,
deve identificar possiveis agoes; incentivar esforgos de implementagao; e guiar a
alocacgao de recursos, podendo contemplar alguns dos resultados da fase de analise
e inventario (ITU et al., 2021c¢, p. 22).

Nao obstante, a Estratégia ainda precisa estabelecer um mecanismo claro de
governanga que defina papéis e responsabilidades dos atores, incluindo a
identificacao de responsaveis pela gestao e avaliagao do instrumento, bem como
entidade responsavel pela implementagao. Como exemplo de entidade responsavel,
o Guia cita um conselho nacional de seguranga cibernética ou uma autoridade
central. Por fim, a Estratégia precisa definir e/ou confirmar o mandado de diferentes
entidades envolvidas na arquitetura de segurancga cibernética do pais, esclarecendo
como essas entidades irao interagir umas com as outras e com a entidade
responsavel pela implementacgao (ITU et al., 2021¢, p. 22).

A aprovagao do documento seguira o processo particular de aprovagao de
cada pais, o qual pode envolver algum processo legislativo ou somente aprovagao do
Poder Executivo, por exemplo, através de decreto no contexto juridico brasileiro. De

qualquer maneira, é essencial que nao s6 a aprovagao seja do mais alto nivel do
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governo, mas que esse compromisso permanec¢a durante a fase de implementacao,
a qual pode ser apoiada com um Plano de Ag¢ao que identificara as agdes para
concretizar os objetivos da ENSC (ITU et al,, 2021c, p. 23-24).

Ainda em termos de implementagao, a autoridade responsavel pela
implementacao deve identificar entidades governamentais para cada uma das agoes,
as quais serao responsaveis e deverao prestar contas pela respectiva
implementacao, assim como coordenar os esforcos com os atores relevantes como
parte desse processo. Nao pode ser esquecida a avaliagao sobre a existéncia de
mandato para que as entidades possam implementar as a¢des e a existéncia dos
adequados recursos, cabendo a autoridade responsavel assistir as demais entidades
na garantia dos meios necessarios. Finalmente, o ultimo componente da fase de
implementagao e elemento critico do Plano de Agao é a definicao de métricas e
indicadores de performance, a fim de avaliar a efetividade e eficiéncia das iniciativas
(ITU et al., 2021c, p. 24-25).

Em termos principioldgicos, nota-se um dialogo convergente com o modelo da
OCDE. O Guia elenca nove principios que auxiliarao no desenvolvimento de uma ENSC

holistica e voltada para o futuro. Sao eles:

a) a ENSC deve apresentar uma visao clara de todo o governo e de toda a
sociedade;

b) a ENSC deve resultar de um entendimento e analise abrangentes sobre o
ambiente digital como um todo e contextualizado as prioridades e as
circunstancia de cada pais;

c) a ENSC deve ser desenvolvida com a ativa participacao de todos os atores
relevantes e deve enderecar as suas necessidades e as suas responsabilidades;
d) a ENSC deve promover a prosperidade social e econdmica e maximizar a
contribuicao das TICs para o desenvolvimento sustentavel e inclusao social;

e) a ENSC deve respeitar e ser consistente com os direitos humanos
fundamentais;

f) a ENSC deve possibilitar o gerenciamento eficiente dos riscos de seguranca
cibernética e conduzir a resiliéncia as atividades econdmicas e sociais;

g) a ENSC deve utilizar os mais adequados instrumentos de politicas disponiveis
para realizar cada um dos seus objetivos, considerando as circunstancias

especificas de cada pais;
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h) a ENSC deve ser estabelecida no mais alto nivel de governo, sendo assim
responsavel por atribuir os papéis e responsabilidades relevantes e por alocar os
recursos humanos e financeiros suficientes; e

i) a ENSC deve ajudar a criar um ambiente digital em que cidadaos e

organizagoes possam confiar (ITU et al., 2021c, p. 28-31).

A Secao orientada a apresentacao de melhores praticas identifica uma série
de elementos que otimiza a ENSC, a fim de que se torne efetiva e abrangente, ao
passo que, permita sua adequacgao ao contexto nacional. Sao sete areas para foco:
governanga; gerenciamento dos riscos no contexto de seguranga cibernética
nacional; preparagao e resiliéncia; IEC e servigos esséncias; construgcao de
capacidades e conscientizagao; legislagao e regulagao; e cooperagao internacional
(ITU et al., 2021c, p. 34-53).

Em termos Governanga, o Guia cita alguns elementos de boas praticas que
devem ser considerados para inclusao no texto da ENSC. A ENSC deve indicar
claramente os papéis e responsabilidades de atores responsaveis pela
implementacao e introduzir medidas que permitam a responsabilizagao de
autoridades e funcionarios que possuem o dever de implementar, monitorar e avaliar
os resultados da ENSC. Nessa esteira, a ENSC deve identificar e empoderar a
autoridade competente responsavel pela implementacao; estabelecer mecanismo
para identificar e realizar a atribuicao para as entidades governamentais afetadas
pela Estratégia ou responsaveis pela sua implementagao; comprometer-se com a
inclusao de objetivos especificos, mensuraveis, baseados em resultados e com
marcos temporais no plano de implementagao da ENSC; e reconhecer a necessidade
de destinar recursos, dentre os quais cita vontade politica, tempo, orgamento e
recursos humanos, para alcancar os objetivos desejados (ITU et al., 2021c, p. 34).

Dessa forma, essas premissas para a ENSC em Governanga sao traduzidas em
seis elementos. O primeiro deles diz respeito a garantir o mais alto nivel de apoio para
a ENSC, aumentando a probabilidade de alocagcao adequada de recursos e
coordenacao de esfor¢os, bem como sinalizando para o ecossistema nacional mais
amplo que a ENSC esta entrelagada com a economia digital e outros aspectos sociais

e politicos, constituindo-se uma prioridade nacional.
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Cumpre destacar nesse ponto o alerta do Guia de que a ENSC pode necessitar
ser codificada no arcabouco juridico doméstico para garantir a relevancia nacional e
priorizacao (ITU et al,, 2021c, p. 34-35).

O segundo elemento aborda o estabelecimento de uma autoridade
competente de seguranga cibernética. Aqui a ENSC deve identificar uma autoridade
nacional competente designada para a sua execucgao, devendo ser um lider (individuo
ou entidade) em posicao fortemente ancorada no mais alto nivel de governo. Essa
posicao é justificada pela necessidade de guiar, coordenar as agdes e monitorar a
sua implementagao, também sendo responsavel por reportar sobre o progresso dos
resultados da ENSC.

Além disso, essa autoridade deve fazer a gestao, sendo responsavel por definir
e clarificar papéis, responsabilidades, processos e tarefas necessarias para garantir
a efetiva implementagcao da ENSC. Dentre o rol de atribui¢des, também se inclui a
identificacao de atores que irdao supervisionar a implementagao e o estabelecimento
de metas para todos os orgaos, entidades e individuos responsaveis por aspectos
especificos da ENSC e subsequente plano de agao (ITU et al., 2021c, p. 35).

Novamente, o proprio Guia adverte que, em alguns casos, a posi¢ao dessa
autoridade nacional de seguranca cibernética precisa ter amparo legal ou de politicas
para permitir a execugao da sua missao. Outrossim evidencia que essa autoridade
precisa ter a habilidade de envolver e guiar os atores relevantes. Essa atribuigao, a
semelhanca dos pontos anteriores, pode exigir legislagao adicional que inclua essa
competéncia e determine que as entidades governamentais devem responder a
autoridade nacional sobre seu progresso no alcance das metas de implementacgao
(ITU et al.,, 2021¢, p. 35).

O terceiro elemento aborda a garantia de cooperagao intragovernamental,
devendo a ENSC estabelecer mecanismo de identificar e incluir entidades
governamentais abarcadas pela ENSC e/ou responsaveis pela implementagao.
Nesse ponto especifico, o Guia enfatiza que uma autoridade nacional bem
estabelecida e de alto nivel também contribui para o aprimoramento da coordenagao
e colaboragao intragovernamental.

A efetiva comunicagao e coordenagao garante que todos ministérios e

agéncias governamentais estao cientes das respectivas atribuigdes, missoes e
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tarefas de cada uma das entidades e drgaos envolvidos. Como exemplo de
mecanismo de coordenacgao, o Guia cita reunides peridédicas com atores relevantes
para revisao dos planos de agao e, como mecanismo de cooperagao, cita a criagao
de forca-tarefa intragovernamental (ITU et al., 2021¢, p. 35).

Apos abordar o elemento de cooperagao intragovernamental, o quarto
elemento foca na cooperagao intersetorial, devendo a ENSC reconhecer a
interdependéncia existente entre governos, setor privado e outros atores nao estatais
para o alcance de um ecossistema mais seguro e resiliente. Para tanto, a ENSC deve
articular como o governo engajar-se-a com os diferentes atores e definir seus papéis
e responsabilidades, também se alinhando com outras prioridades nacionais. Como
exemplo desse elemento, o Guia cita a previsao na ENSC de uma rede de pontos de
contato nacionais de industrias criticas, essenciais para a operagao e recuperagao
das IECs (ITU et al., 2021¢, p. 36).

O quinto elemento enderega a alocagao de orgamento e recursos dedicados,
cabendo a ENSC essa especificagao para fins de sua implementagao, manutencgao e
revisao. O Guia enfatiza que a suficiente, adequada e consistente alocagcao de
orcamento é a base para uma postura nacional efetiva em segurancga cibernética. Os
recursos devem especificar orcamento dedicado, pessoas e materiais, em um
processo que precisa ser periodicamente reavaliado em conjunto com o progresso
de implementacao da ENSC. Ainda nesse tema, pode ser avaliado o estabelecimento
de um orgamento central de seguranca cibernética, a ser gerenciado por um
mecanismo de governanga central. Independentemente do modelo escolhido,
centralizado ou nao, é necessaria a adequada gestao do orgamento para permitir a
implementacao exitosa da ENSC (ITU et al., 2021c¢, p. 36).

O sexto elemento de governanga trata do desenvolvimento de plano de
implementacao, o qual deve acompanhar a ENSC ou ser por ela referenciado,
detalhando como os objetivos estratégicos serao atingidos. Planos de
implementacao efetivos apontam as entidades responsaveis para cada uma das
acoes, 0s recursos necessarios ao longo do tempo, os processos e os resultados
esperados (ITU et al., 2021c, p. 36).

A segunda area de foco de boas praticas para ENSC refere-se a gestao dos

riscos no contexto de segurancga cibernética nacional. Nesta area, os elementos de
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melhores praticas envolvem a condugao de avaliagao de ameacgas e o respectivo
alinhamento das politicas; a identificagao de uma abordagem de gestao de riscos e
metodologia comum para o seu gerenciamento; desenvolvimento de perfis de riscos
setoriais; e estabelecimento de politicas de segurancga cibernética (ITU et al.,, 2021c,
p. 37-38).

A terceira area de foco é a preparagao e resiliéncia, que abarca
estabelecimento das capacidades de resposta a incidentes cibernéticos;
estabelecimento de planos de contingéncia para o gerenciamento de crises de
seguranga cibernética e recuperagao de desastres; promogao do compartilhamento
de informagdes; realizagdo de exercicios de seguranga cibernética; e
estabelecimento de avaliagao de impacto ou severidade dos incidentes cibernéticos
(ITU et al., 2021c, p. 40-41).

A quarta area de foco enfrenta a tematica de IEC e servigos essenciais, cujos
elementos em destaque sao o estabelecimento de uma abordagem de gestao de
riscos para identificacao e protecao dessas infraestruturas e servigos; adogao de um
modelo de governanga com responsabilidades claras; definicao de parametros
minimos de seguranga; utilizacao de ampla gama de alavancas de mercado; e
estabelecimento de parcerias publico-privadas (ITU et al., 2021c, p. 41-44).

A quinta area de foco abrange a construgao de capacidades e conscientizagao,
a qual compreende planejamento estratégico; desenvolvimento de curriculo de
seguranca cibernética (multidisciplinar, abrangendo tépicos técnicos e nao técnicos
e englobando os ensinos fundamental, médio e superior); estimular a qualificacao em
seguranga cibernética; implementar um programa coordenado de conscientizagao;
fomentar iniciativas de inovagao e pesquisa e desenvolvimento em segurancga
cibernética; e adaptar programas para grupos e setores vulneraveis (ITU et al., 2021c,
p. 44-47).

Ja a sexta area foca em legislagao e regulagao indicando o estabelecimento
de um arcabouco juridico doméstico sobre segurancga cibernética; arcabougo juridico
doméstico sobre crimes cibernéticos e evidéncia eletronica; reconhecimento e
salvaguarda dos direitos e liberdades fundamentais; criagao de mecanismos de
conformidade; promocgao de capacitagcao para os 6rgaos envolvidos na persecugao

penal; estabelecimento de processos interorganizacionais; e apoio a cooperagao
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internacional para o combate de ameacas e crimes cibernéticos (ITU et al,, 2021c, p.
47-50).

Retomando-se o ponto de um arcabougo juridico de seguranga cibernética,
cabe o destaque de que a ENSC deve encorajar o desenvolvimento de arcabougos de
seguranga cibernética e de protecao de dados pessoais. Adicionalmente, e
considerando o instrumento utilizado e o sistema juridico de cada pais, a ENSC deve
estabelecer, atualizar e reformar o arcabougo legal de seguranca cibernética ou
promover o seu desenvolvimento e revisao. Como areas que devem ser objeto desse
esforgco, o Guia menciona, por exemplo: o estabelecimento de agéncias nacional e
setoriais para tratar de aspectos de seguranca cibernética (como por exemplo,
agéncias nacionais de seguranga cibernética e CIRTs/CSIRTs/CERTs nacionais e
setoriais, etc); identificacdo de IECs; certificacdo de organizagdes, processos,
produtos e politicas de seguranga cibernética; regras estaduais e nacionais de
segurancga aplicaveis a seguranca do ambiente cibernético; etc (ITU et al., 2021c¢, p.
47-50).

A ultima area enfatiza a cooperagao internacional assinalando como
elementos o reconhecimento de seguranga cibernética como um componente de
politica externa e o alinhamento dos esforcos nacionais e internacionais; o
engajamento nas discussdes internacionais e o comprometimento com a
implementacao; a promogao de cooperagao formal e informal nessa seara; e a
promocao de capacitagao para cooperacgao internacional (ITU et al., 2021c, p. 50-53).

Dessa forma, finaliza-se a apresentagao da UIT, de suas iniciativas tematicas
que se relacionam com o objeto do presente trabalho, especialmente a GCA e o GCI
e, mais especificamente, as diretrizes constantes do Guia para o Desenvolvimento de
uma Estratégia Nacional de Seguranca Cibernética, explanando-se na sequéncia um
modelo académico que esta sendo utilizado largamente com apoio de organizagées
intergovernamentais para avaliagao e subsidio para a construgao de capacidades em

seguranga cibernética.
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2.3 MODELO DE MATURIDADE DE CAPACIDADE DE SEGURANGA CIBERNETICA
(CMM) DO CENTRO GLOBAL DE CAPACIDADE DE SEGURANGA CIBERNETICA
(GCscC), DA OXFORD MARTIN SCHOOL DA UNIVERSIDADE DE OXFORD

Apos a descricao das diretrizes de duas organizagées intergovernamentais,
continua-se ainda no caminho da demonstragao de modelos existentes,
apresentando-se um modelo académico, qual seja o Modelo de Maturidade de
Capacidade de Seguranca Cibernética (CMM) do Centro Global de Capacidade de
Segurancga Cibernética (GCSCC) da Universidade de Oxford, ja destacando que a
avaliacao das capacidades brasileiras em seguranga cibernética foram baseada no
CMM e subsidiaram o esforgo brasileiro de elaboragao da nossa ENSC, a E-Ciber.

O GCSCC é um programa da Oxford Martin School, renomado centro de
pesquisa da Universidade de Oxford, que se situa no Departamento de Ciéncia da
Computacao da Universidade e € lider na pesquisa para eficiéncia e efetividade na
construcao de capacidades de seguranga cibernética, promovendo aumento de
ritmo, escala, qualidade e impacto das iniciativas nessa tematica ao redor no mundo.
Seu objetivo é garantir que o conhecimento e a pesquisa do Centro possam auxiliar
aos paises a aprimorarem suas capacidades, contribuindo assim para um ambiente
cibernético que promova os direitos humanos, prosperidade e bem-estar para todos
(OXFORD, 2021, p. 62).

A edicao de 2021 do CMM ressalta que o modelo assiste aos paises na
compreensao do que funciona; o que nao funciona; e o motivo pelo qual nao funciona,
nas areas que refletem as capacidades em segurancga cibernética. Essa avaliacao
pode guiar a atuagao governamental e privada na adocgao de politicas e investimentos
que podem ter impacto significativo no aumento da seguranga no ciberespago.
Ademais, o Sumario Executivo do documento aponta que o Centro Global de
Capacidade de Segurancga Cibernética ja realizou mais de cento e vinte revisdes das
capacidades de seguranga cibernética para atores-chave internacionalmente, em
mais de oitenta e cinco paises (OXFORD, 2021, p. 2), fato que demonstra a aceitagao
e difusao do modelo.

O modelo é composto de cinco dimensodes: Estratégia e Politica de Seguranga

Cibernética; Cultura de Seguranca Cibernética e Sociedade; Construgao de
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Conhecimento e Capacidades em Seguranga Cibernética; Arcabougo Legal e
Regulatorio; e Padrdes e Tecnologia, que exprimem capacidade nacional necessaria
para ser efetiva a entrega de seguranca cibernética por qualquer pais (OXFORD, 2021,
p. 5).

E importante mencionar que o arcabougo do CMM nao se limita a enderecar
as dimensdes em que a capacidade nacional em seguranga cibernética deve ser
avaliada, mas decompoe-se em fatores dentro de cada uma das dimensoes, os quais
representam elementos essenciais da capacidade nacional que serao
posteriormente mensurados para a avaliagao dos estagios de maturidade. Esses
fatores ainda podem ser decompostos em aspectos, quando possuem multiplos
elementos e o estagio reflete o grau de progresso de um pais em determinado fator
ou aspecto de seguranga cibernética. Finalmente, os indicadores constituem a parte
mais elementar da estrutura do modelo, descrevendo as agdes, passos e elementos
fundacionais que apontam para um especifico estagio de maturidade, configurando-
se na sua maioria em forma binaria, ou seja, ou o pais atende ou nao aos critérios
daquele indicador (OXFORD, 2021, p. 7).

A figura abaixo representa a decomposic¢ao da estrutura do CMM:

Figura 4 - Estrutura do Modelo de Maturidade de Capacidade de Seguranga
Cibernética (CMM)

i B
DIMENSION
4 A
FACTOR
F !
ASPECT
START-UP FORMATIVE ESTABLISHED DYNAMIC
STAGE STAGE STAGE STAGE
Indicators Indicators Indicators Indicators
. A
\ 7
. #

Fonte: OXFORD, 2021, p. 7.
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Os estagios de maturidade sao classificados da seguinte forma: inicio;
formativo; estabelecido; estratégico; e dinamico, que refletem as ideias centrais de
inicio do desenvolvimento das capacidades; capacidades estabelecidas; liderar
mundialmente; e condigGes de antecipar e preparar-se para as necessidades futuras
(OXFORD, 2021, p. 6).

O Estagio Inicial indica inexisténcia de maturidade e de evidéncias de
capacidades de seguranga cibernética, podendo incluir debates, porém sem agdes
concretas. No segundo degrau de maturidade, o Estagio Formativo traduz-se na
formulagao de alguns aspectos, com evidéncias, mas ainda de forma desorganizada,
pontual ou recente. Ja no Estagio Estabelecido, nota-se a implantagao dos
indicadores dos respectivos aspectos do fator e as evidéncias demonstram seu
funcionamento, no entanto, inexiste avaliagao sobre efetividade da alocagao de
recursos, embora o aspecto esteja definido e seja funcional (OXFORD, 2020b, p. 31;
2021, p. 8).

Continuando, o Estagio Estratégico, demostra um olhar estratégico sobre
aspectos, como a identificagao de areas prioritarias, a qual se baseia nas
particularidades da organizagao ou Estado. Por fim, o Estagio Dinamico revela uma
abordagem estratégica e capacidade de adaptagao, com a existéncia de mecanismos
para alteracao da estratégia vigente, permitindo a mudanga para enfrentar novas
conjunturas. Sao caracteristicas desse estagio: processos rapidos de tomada de
decisao; realocagao de recursos; e permanente monitoramento do contexto.
Ademais, também existe evidéncia de lideranca global em assuntos de segurancga
cibernética (OXFORD, 2020b, p. 31; 2021, p. 8).

Passa-se a analise dos fatores que compdem cada uma das dimensdes, com
base na recente edicao de 2021 do modelo (OXFORD, 2021, p. 9-59), sendo que a
Dimensao de Estratégia e Politica de Segurancga Cibernética é composta de quatro
fatores: ENSC; Gerenciamento de Crise e Resposta de Incidentes; Protecao de
Infraestrutura Critica; e Seguranga Cibernética na Defesa e Seguranga Nacional
(OXFORD, 2021, p. 9-11).

Ja a Dimensao Cultura de Seguranga Cibernética e Sociedade é integrada por
cinco fatores: Mentalidade de Seguranga Cibernética; Confianga nos Servigos

Digitais; Entendimento do Usuario sobre a Protecao de Informagoes Pessoais On-
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line; Mecanismos de Dendncia; e Midia e Redes Sociais (OXFORD, 2021, p. 19-21).

A Dimensao de Construgao de Conhecimento e Capacidades em Seguranga
Cibernética abarca quatro fatores: Conscientizagado em Seguranca Cibernética;
Educacao em Seguranga Cibernética; Treinamento Profissional em Seguranca
Cibernética; e Pesquisa e Inovagao em Seguranca Cibernética (OXFORD, 2021, p. 29-
31); enquanto que a Dimensao de Arcabouco Legal e Regulatério também elege
quatro fatores: Disposi¢coes Legais e Regulamentares; Arcabougos Legislativos
Relacionados; Capacidade Legal e Regulatéria; e Arcabougos Formais e Informais de
Cooperacao para Combate dos Crimes Cibernéticos (OXFORD, 2021, p. 38-40).

Finalizando, a Dimensao de Padroes e Tecnologia é formada por seis fatores:
Aderéncia a Padroes; Controles de Segurancga; Qualidade de Software; Resiliéncia da
Infraestrutura de Internet e de Comunicagdes; Mercado de Seguranga Cibernética; e
Divulgacao Responsavel de Vulnerabilidades (OXFORD, 2021, p. 48-50).

Cabe especificar para fins do trabalho, considerando a delimitagao do objeto,
os aspectos do Fator ENSC, bem como os indicadores que compoe cada um dos
desses aspectos. O Fator ENSC decompoe-se em quatro aspectos: Desenvolvimento
da Estratégia; Conteudo; Revisao e Implementagao; e Engajamento Internacional.
Cada aspecto apresenta os indicadores que refletem os estagio de maturidade, sendo

elaborado o quadro abaixo para facilitar a compreensao??:

22 Quadro elaborado a partir de tabela constante do modelo (OXFORD, 2021, p. 12-13).
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Quadro 1 - Indicadores que refletem os estagios de maturidade em cada um dos

quatro aspectos do Fator Estratégia Nacional de Seguranga Cibernética (ENSC) da

Dimensao de Estratégia e Politica de Seguranga Cibernética do Modelo de

Maturidade de Capacidade de Seguranga Cibernética (CMM)

Aspectos : = Estégio§ : = =
Inicio Formativo Estabelecido Estratégico Dinamico
- Inexisténcia |- Iniciado - Publicagao |- Implantados |- ENSC e
de ENSC. processo para |de ENSC; os processos | Plano de
Pode ter sido | desenvolvime |- Foi de revisao e Implementacga
iniciado o n-to da ENSC; |conduzida renovagao 0 sao
processo de - Minuta da avaliagao estratégicos proativamente
desenvolvime |ENSC foi especifica dos |da ENSC; revisados para
n-to; e elaborada; e riscos - Riscos considerar
- Pode ter sido | - Processos nacionais de | emergentes desenvolvime
solicitado o de consulta seguranga de seguranga |n-tos
aconselhamen | dos atores- cibernética do |cibernética estratégicos
to de chave foi pais; sao de outros
parceiros acordado, - ENSC regularmente | campos no
internacionais |incluindo apresenta avaliados e pais (ex:
setor privado, |necessidade e |considerados |social, técnico,
sociedade papéis dos na atualizagao | econémico,
civil e atores daENSCedo |etc);
parceiros relevantes; plano de - Pais tem
internacionais |- Programa de |implementaga |autoridade
. implementaga |o; reconhecida
Desenvolvimento -
da Estratégia ola “Impactodajna
operacional ENSC na comunidade
cobrindo o redugao do internacional
escopo da risco e dano é |eapoiao
ENSC; e compreendido | desenvolvime
- Mecanismos |e usado para |n-tode ENSC
em operagao |informar as e estratégias
para permitir | decisoes globais; e
que orgamentarias |- Seguranga

responsaveis

ede

Cibernética é

monitorem o | priorizagao. considerada
alcance dos dentro de
resultados, outras
tratem dos estratégias
problemas de relevantes de
implementacga nivel nacional
oe € programas
mantenham o de
alinhamento implementaca
estratégico. 0.
- Possivel - Reflete - Baseado em |- Considerao |- Considerao
existénciade |prioridadese |avaliacao impacto das impacto de
politicas circunstancias | abrangente de |tecnologias desenvolvime
. nacionais especificas do |riscos emergentes, n-to mais
Conteudo . 25 . )
mencionando | pais; incluindo bem como seu | amplos
seguranga - Vinculo entre |vinculos uso na IECs, (politico,
cibernética, a ENSC (ou expressos sociedade e econdmico,
mas nNao sao | sua minuta) e |entre politicas |economia, nos |ambiental,
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Estagios
Aspectos ] : - o o
Inicio Formativo Estabelecido Estratégico Dinamico
abrangentes e |as prioridades |e estratégias |riscos de etc) nos riscos
ha pouca nacionais (p. | nacionais seguranga de seguranga
evidéncia que |ex., seguranga |mais amplas; |cibernética; cibernética; e
refletem nacional, - Inclui agoes |- Resultados |- Promove e
prioridades ou | estratégia para definidos na encoraja
circunstancias | digital, etc), conscientizag |ENSC sao cooperagao
nacionais mas ao dos especificos e |bilateral e
especificas. geralmente é |individuos e mensuraveis. | multilateral
ad hoc e sem |empresas; Foram entre paises
detalhamento; | mitigagcao de |definidas para
e crimes métricas que | assegurar um
- ENSC (ou cibernéticos; |permitem aos |espago
sua minuta) estabelecimen | atores avaliar | cibernético
define alguns |to de a efetividade | confiavel,
resultados- capacidade de |da estratégia |seguro e
chave que resposta a na redugao do |resiliente.
permitem a incidentes; dano; e
avaliagagodo |promocaode |[-A
sucesso. parcerias manutengao
publico- dos
privadas; e resultados
protecao IEC e |benéficos
a economia; além do ciclo
- Foi de vida da
considerada ENSC foi
como a ENSC | considerada,
pode incluindo
incorporar ou | como
apoiar outros | financiar
objetivos de novas
politicas capacidades.
digitais mais
ampla, como a
protecao das
criangas;
promocgao dos
direitos
humanos;
promocgao da
igualdade,
diversidade e
inclusao; e
tratamento da
desinformaga
0.
- Inexisténcia |- - Plano de - Métricas - Mecanismos
de um Desenvolvime |implementaca |orientadas ao |instalados
programade |nto deum o detalhado resultado sdo |para realizar
implementaca | programa incluindo utilizadas para | mudanca
Revisio e o abrangente. |coordenado atores, monitorar (o} abrangente no
~ de entidades impacto que o | programa em
Implementagao ) ~ o
implementaga |responsaveis |programatem |caso de
0, com e recursos na redugao do | mudanga
participagao orgamentarios |risco (e de significativa
dos atores . Plano de outros de conjuntura
relevantes, implementaga (politica,
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Estagios
Aspectos ] : - o o
Inicio Formativo Estabelecido Estratégico Dinamico
incluindo o envolve objetivos econdmica,
setor privado | atores estratégicos); |etc); e
e sociedade relevantes - Evidéncia - Contribuicao
civil; dentro do que as do programa
- Atribuigao governo ede |meétricas sao | para
das agdes do |outros utilizadas para | desenvolvime
programa setores; refinar os n-to e
para - Orgao de planos de aplicagao
responsaveis, |coordenacao |acao; global de
porém sem foi designado | - Métricas (de | métricas
confirmagao |etem progresso e orientadas ao
dos recursos | autoridade orientadas ao |resultado.
adequados; e |para garantir |resultado)
- Mecanismos | que os foram
limitados de responsaveis |elaboradas a
revisao dos prestem partir de
processos. contas sobre |amplas fontes
a execucao; governamenta
- Recursos is, nao
necessarios governamenta
para as agoes |ise
foram internacionais
identificados e |; e
instalados. - Supervisao
Deficiéncias independente
orcamentarias |do programa.
sao
identificadas e
escaladas a
autoridade
competente; e
- Processos
de revisao do
programa e
métricas
foram
implantados,
com o
adequado
orgamento,
permitindo a
mensuragao
do progresso,
bem como
que os riscos
e problemas
sejam
escalados
paraa
autoridade
competente.
- Limitada - Pais esta - Realizada - Pais esta - Pais é lider
. conscientizag | ciente da avaliagao ativamente na construcao
Engajamento | . P .
Internacional | 2© sqbrg e?(lstenc~|a de |sobrecomo constrglndo de consenso,
principais discussodes esses debates |comunidades |construindo
debates internacionais | sobre politicas |internacionais |inclusao e
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Aspectos ESagios
P Inicio Formativo Estabelecido Estratégico Dinamico
internacionais | sobre politicas | e assuntos de interesse moldando o

de politicas de
seguranca
cibernética; e
- Pais pode se
beneficiar de
redes
regionais e
internacionais
de
colaboragao
operacional,
porém sem
ativo
engajamento.

de seguranga
cibernética e
assuntos
relacionados;
Ocasionalmen
te o pais pode
participar de
discussoes
regionais e
internacionais
em assuntos
relacionados,
porém sem
representar
um papel
ativo;

- O pais pode
participar
passivamente
em 0rgaos
relevantes de
colaboragao
operacional e
de politicas
(por exemplo:
Férum de
Governanca
da Internet;
CERTs
Regionais;
Grupo de
Experts de
Alto Nivel das
Nagdes
Unidas, etc).

relacionados
em seguranga
cibernética
afetam os
interesses e a
posigao do
pais
internacional-
mente,
definindo-se
engajamento
especifico
com
envolvimento
de muito
atores nesse
processo;

- Pais
participa
ativamente
dos 6rgaos e
foruns
internacionais
relevantes,
diretamente
ou através de
orgaos
representativo
s relevantes.
Sua voz é
considerada e
tem impacto;
- Pais
ativamente
contribui para
orgaos
relevantes de
colaboragao
operacional e
de politicas.

sobre
objetivos
especificos de
politicas de
seguranga
cibernética; e
- Pais faz
contribuicao
importante
para 6rgao
operacionais
regionais e
internacional,
bem como
esta
ativamente
envolvido na
capacitagao
de paises
terceiros.

debate sobre
assuntos de
politicas de
seguranga
cibernética
chave;

- Foca no
futuro diante
dos assuntos
emergentes e
inicia novos
debates
internacionais
nesses
topicos; e

- Pais esta
ativamente
envolvido na
criagao de
novos
mecanismos
regionais e
internacionais
de
colaboragao.

Fonte: adaptado de Oxford (2021, p. 12-13, tradugao nossa).

Cumpre aqui esclarecer que nao cabe explorar todos os fatores da Dimensao
de Estratégia e Politica de Seguranca Cibernética, nem de todas as dimensdes que
compoem o CMM. Como visto, o modelo abarca arevisao das capacidades em varias
areas, muitas das quais nao dizem respeito ao Arcaboucgo Juridico e a Governanga
Institucional (por exemplo, Fatores Qualidade de Software e Divulgagao Responsavel

de Vulnerabilidades) e cujo aprofundamento nao auxiliaria na verificagao da hipdtese
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principal da pesquisa. Dessa forma, foca-se no detalhamento do Fator ENSC,
endere¢ado no quadro acima.

Embora ja tenha sido mencionado anteriormente, reitera-se que o GCSCC, a
convite da OEA, especialmente da Secretaria do Comité Interamericano contra o
Terrorismo (CICTE), analisou o nivel de maturidade da capacidade de seguranca
cibernética do Brasil, com o objetivo de que o governo brasileiro compreendesse sua
capacidade de seguranga cibernética e, a partir disso, tivesse condi¢oes de priorizar
estrategicamente seus esforcos (OXFORD, 2020b. p. 10). O estudo denomina-se
“Revisao da Capacidade de Ciberseguranca: Republica Federativa do Brasil" e reflete
um processo que se iniciou em 2018 e ja inclui os avangos consolidados com a
publicacao da E-Ciber. Recorda-se que especificamente quanto ao Fator ENSC, a
capacidade brasileira foi avaliada como Estagio Formativo-Estabelecido (OXFORD,
2020b, p. 40).

Antes de adentrar na analise detalhada desse fator realizada pelo GCSCC,
apresenta-se grafico com a visao geral da capacidade brasileira em todas as
dimensdes do CMM. Ressalva-se, apenas, que algumas modificagbes podem ser
constatadas em comparagao a descricao do modelo anteriormente feita. Essas
decorrem de ajustes sofridos na revisao do modelo publicada em 2021, ou segja,

posterior a entrega da avaliagao, que foi publicada em 2020.
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Grafico 1 - Visao geral da capacidade de seguranca cibernética do Brasil
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Fonte: OXFORD, 2020b, p. 12.

Com relagao ao grafico acima, esclarece-se que cada quinta parte do grafico
representa uma das cinco dimensoes do modelo, apresentando cada um dos fatores
que compunham o CMM a época da analise. Quanto mais proximo do centro, mais
inicial o estagio de maturidade, evoluindo em diregcao ao perimetro (OXFORD, 2020b,
p. 12). Ainda que pelo grafico nao seja possivel afirmar o estagio de maturidade das
capacidades, permite a visualizagao de certa harmonizagao dos estagios de
maturidade. Percebe-se que as capacidades nao atingem o estagio dinamico e

extrai-se quais fatores e respectivas dimensdes o pais possui maior capacidade.
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Apesar da analise nao oferecer uma avaliagao consolidada das capacidades,
a leitura atenta permite concluir que nenhum dos fatores foi avaliado como Estagio
Inicial (primeiro nivel) de maturidade. A menor maturidade indicada no grafico
(préxima ao seu centro) indica o segundo nivel de maturidade, Estagio Formativo,
enquanto que nosso maior estagio de maturidade foi identificado no Fator de
Resposta a Incidentes, classificado como Estagio Estabelecido-Estratégico, o que
permite identificar no grafico que o circulo tracejado mais préximo do perimetro
corresponde ao Estagio Estratégico.

Com esse aporte da analise do estudo, exprime o grafico que, embora nao
tenhamos nenhuma capacidade em nivel inicial de maturidade, também nao
alcangcamos os dois niveis mais altos de maturidade, Estagios Estratégico e
Dinamico. Ademais, € possivel concluir que a maioria das capacidades brasileiras
estao no Estagio Formativo e Formativo-Estabelecido, ou seja, sequer atingem no
modelo o Estagio Estabelecido, que corresponderia ao terceiro nivel de maturidade
(OXFORD, 2020b).

Ao examinar o relatorio, Malagutti sustenta que "apesar a linguagem
cuidadosamente adotada pelos autores" o pais encontra-se em "estagio muito
primario em suas capacidades cibernéticas" (MALAGUTTI, 2022b, 2-23). O autor
ainda faz uma comparacgao interessante das capacidades brasileiras com a revisao
do modelo do Reino Unido realizada em 2015, demonstrando que mesmo com
defasagem de cinco anos entre as avaliagdes, as capacidades do Reino Unidos eram
muito superiores e, em termos de investimento, o Brasil investiu anualmente cerca
de um centésimo do investimento britanico, considerando um ajuste em relagao ao
PIB brasileiro (2022b, 2-30).

Cabe explicitar que a metodologia do processo de avaliagao das capacidades
envolve coleta de dados por uma equipe de pesquisadores que realiza consultas in
loco com atores no pais e pesquisa documental, resultando em um relatério baseado
em evidéncias que referencia a maturidade da capacidade de seguranca do pais;
detalha conjunto pragmatico de agées de contribuicao para o avango nas lacunas de
capacidade identificadas; e identifica prioridades para investimento e construgao de
capacidades futuras, considerando as necessidades do pais (OXFORD, 2021, p. 4).

Nao obstante, o CMM também pode ser utilizado pelo setor privado, a fim de
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construgcao de dossiés de investimento e de melhoria esperada de desempenho
(OXFORD, 2021, p. 8).

No tocante a coleta de evidéncias, trata-se de processo multissetorial
envolvendo ampla gama de fontes e organizagoes, salientando-se que as discussoes
sao importantes para solucionar opinides divergente e que o formato dessas
discussoes (presencial ou remota) depende do pais sobre qual a revisao esta focada
(OXFORD, 2021, p. 4).

Quanto a revisao brasileira, envolveu mesas-redondas de consulta realizadas
em 19 e 20 de margo de 2018, com a participagao de representantes de drgaos de
persecucao penal e da Justica Criminal; da comunidade de defesa; das areas de
tecnologia da informacao (TI) e de entidades do setor publico; detentores de IECs;
elaboradores de politicas publicas; CSIRTs/CERTs; de Tl do setor privado;
prestadoras de servico de telecomunicagdes; setor bancario; e parceiros
internacionais (OXFORD, 2020b, p. 11).

Um ano apos, o GCSCC esteve novamente em Brasilia para a validagao dos
resultados de 2018 através da utilizagao de metodologia semelhante, a qual contou
com a participagao nas entrevistas do setor académico; detentores de IECs;
prestadoras de servigos de telecomunicagdes e outras entidades do setor privado;
ministérios; Poder Judiciario; midia; comunidade de defesa; setor financeiro;
CSIRTs/CERTSs; sociedade civil e 6rgaos responsaveis pela aplicagao das leis.
Nessas duas visitas, 0o CMM serviu de base para a consulta realizada, contemplando
em 2018, mesas-redondas, e entrevistas de grupo de discussao em 2019 (OXFORD,
2020b, p. 11).

Ainda sobre metodologia, o relatorio reconhece que o nivel de envolvimentos
dos atores no processo foi mais restrito que o desejado, limitando assim a
comprovacao do alcance dos Indicadores em alguns pontos, embora a representagao
e composicao dos grupos tenha sido julgada, no geral, ampla e equilibrada.
Outrossim, o documento também reconheceu utilidade na atividade de validagao de
2019, a qual se constituiu como primeira tentativa do GCSCC de ratificar os
resultados do trabalho e verificar mudanga na maturidade das capacidades, o que
nao se verificou in casu. Dessa forma, nao foram detectadas grandes alteragoes
(OXFORD, 2020b, p. 106).
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Especificamente quanto ao Fator ENSC, a capacidade brasileira seria Estagio
Formativo-Estabelecido (OXFORD, 2020b, p. 40), destacando a revisao a importancia
de uma ENSC:

[...] é essencial para a incorporagao de uma agenda de seguranca cibernética a
todo o governo, uma vez que ajuda a priorizar a seguranga cibernética como
importante area de politica, determina responsabilidades e mandatos dos
principais atores governamentais e nao governamentais de seguranga
cibernética e direciona a alocagao de recursos para as questoes e prioridades de

seguranga cibernética novas e existentes (OXFORD, 2020b, p. 40).

Ao fazer a analise do Fator ENSC, a avaliagao revela que os esforgos de
construgcao de uma ENSC comecaram em 2010 com o Plano Brasil 2022, sendo o
Livro Verde sobre Seguranga Cibernética no Brasil (BRASIL, 2010) a primeira tentativa
e, posteriormente, a elaboracdo de uma estratégia focada na APF (BRASIL, 2015a), a
segunda. No entanto, no inicio da avaliagao em 2018, o pais ainda nao possuia
documento nacional no tema, chancelado pelo Poder Legislativo, e responsavel que
enderecasse a coordenacao dos atores principais (OXFORD, 2020b, p. 40).

Ademais, o documento contextualiza que no inicio do processo de revisao, em
margo de 2018, foi compartilhado com o Centro o inicio de um processo de
elaboracao de uma ENSC, a partir de um grupo interministerial de mais de quinze
ministérios e assisténcia do GSI/PR. No processo de oitiva dos atores relevantes, o
texto foi circulado com noventa e oito organizagdes, sendo realizadas mais de
duzentas reunides e eventos até aquela analise, no intuito de amadurecer a minuta
antes do encaminhamento ao Congresso Nacional. Entretanto cabe manifestar que
de nao foi obtida comprovagao com setor privado da sua efetiva participagao nesse
processo (OXFORD, 2020b, p. 41).

As criticas mapeadas no processo frisaram a auséncia de participagao de
atores relevantes no processo (organizacées da sociedade civil, comunidade da
Internet e setor privado detentor de IEC supostamente negligenciado pela APF). Em
termos de modelos, os participantes consultados no processo de avaliagao
denotaram que o modelo descentralizado seria da sua preferéncia, com setores

regulados sendo objeto de supervisao pelas suas respectivas agéncias reguladoras
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e com a criagao de uma nova agéncia nacional. Essa seria responsavel por coordenar
todos esses esforcos e a inspiracao desse modelo viria da Uniao Europeia,
especificamente da Agéncia da Uniao Europeia para a Ciberseguranga (ENISA),
conjugada com as particularidades do pais: Estado Federativo; papel da APF; e
dimensao continental.

Finalizando a avaliagao, a estrutura genérica de agoes foi considerada, de certa
forma, positiva pelas entidades consultadas, conferindo o mandado necessario as
autoridades e refletindo a dificuldade do processo legislativo, inclusive em termos da
articulacao politica necessaria e complexa atualizagao (OXFORD, 2020b, p. 41-42).

Ja na etapa de validagao realizada pela equipe em margo de 2019, constatou-
se o resultado daquele processo descrito anteriormente, porém diferentemente do
seu objetivo. Conforme sera relatado em diversos momentos da tese, o anteprojeto
de lei, tornou-se o que hoje conhecemos com a PNSI, aprovada por Decreto
Presidencial, o qual serviu como base para elaboragao da E-Ciber e estabeleceu o
mandamento de processo inclusivo (OXFORD, 2020b, p. 42).

Nesse ponto, cumpre mencionar que esse processo inclusivo citado estaria
relacionado a previsao da construcao da ENSI, a qual nos termos da PNSI deve ser
constituida por modulos, dentre os quais se destaca o de segurancga cibernética. Esse
modulo deveria ser elaborado com ampla participagao dos 6rgaos e entidades do
Poder Publico e sociedade, nos termos do paragrafo Unico do art. 6° da PNSI (BRASIL,
2018e). Além do mais, a avaliagao aponta que o setor privado teria sido consultado
(OXFORD, 2020b, p. 42).

Encerrando o ciclo do processo de avaliagao, o governo apresentou
informagoes em 2020, comunicando a aprovagao da E-Ciber e a competéncia legal
ao GSI/PR para coordenar e supervisionar a atividade de Sl no ambito da APF
(OXFORD, 2020b, p. 42), com espeque no art. 10, IV e V, da Lei n°® 13.844, de 18 de
julho de 2019, Lei que estabelece a organizagao basica dos 6rgaos da Presidéncia da
Republica e dos Ministérios (BRASIL, 2019b).

Em decorréncia das informagdes recebidas pela equipe do GCSCC durante o
processo de avaliagao de maturidade, o Centro desenvolveu um conjunto de

recomendacoes para avaliagao do pais para cada um dos fatores de cada uma das
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dimensdes do CMM, no intuito de aumentar a capacidade de seguranga cibernética.

Em relagao ao Fator ENSC, as recomendagdes foram as que seqguem:

R 1.1 Preparar uma complementagao do documento da estratégia, compativel
com os objetivos nacionais e as prioridades de risco, para sugerir diretrizes
aplicaveis com a métrica respectiva, para monitorar o andamento da
implementagao da estratégia.

R 1.2 Assegurar que as partes interessadas envolvidas na concepgao da
estratégia nacional de seguranga cibernética incorporem organizagoes do setor
privado que devem fazer parte da IC (especialmente de financas, energia,
telecomunicagoes, transportes, o SERPRO, Empresa de Tecnologia e Informacgoes
da Previdéncia Social (Dataprev), PMEs, sociedade civil, setor académico e
parceiros internacionais.

R 1.3 Aprimorar a colaboragao com a OEA e desenvolver uma taxonomia comum
para a seguranca cibernética.

R 1.4 Assegurar que as normas de seguranga da informagao desenvolvidas pela
Administragao Publica Federal sejam as normas minimas a serem adotadas
pelas autoridades publicas do Estado, e que sua implementagao seja incluida nos
programas nacionais de estratégia de segurancga cibernética (OXFORD, 2020b, p.
53).

Nota-se que as recomendagoes foram deveras timidas e nao abarcam as
limitagdes relacionadas ao mandato da entidade e a governancga institucional,
embora expressamente reconhegam que a competéncia legal do GSI/PR se limita a
APF, talvez pela simples incompreensao do nosso modelo e do sistema juridico
patrio. De qualquer maneira, as recomendacoes ressaltam a necessidade de
acompanhamento da implementagao da E-Ciber e a necessidade de engajamento
dos detentores e operadores de infraestruturas criticas do setor privado, além de
mencionar a colaboracao com a OEA e primar pela a observancia das normas
elaboradas pelo GSI/PR, cujos destinatarios restringem-se aos 6rgaos e entidades
da APF.

Apos a finalizacao da apresentacao dos trés modelos traduzidos pela OCDE,

UIT e GCSCC, avanca-se para as conclusdes parciais desse capitulo.
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2.4 CONCLUSOES PARCIAIS

O presente capitulo apresentou trés modelos norteadores em matéria de
desenvolvimento de capacidades de segurancga cibernética. Esses modelos foram
elaborados pela comunidade internacional e compreendem conteudo,
desenvolvimento e implementacao de uma Estratégia de Nacional de Seguranca
Cibernética (ENSC).

Como se viu, os modelos tratados foram: Recomendagdes da Organizagao
para a Cooperagao e Desenvolvimento Econdmico (OCDE), quais sejam, a
Recomendacgao de 2015 sobre Gerenciamento de Riscos de Segurancga Digital para
Prosperidade Econdmica e Social e as Recomendagdoes de 2022 sobre
Gerenciamento de Riscos de Seguranga Digital e sobre Estratégias Nacionais de
Segurancga Digital; o Guia para o Desenvolvimento de uma Estratégia Nacional de
Seguranca Cibernética coordenado pela Unido Internacional de Telecomunicagoes (
UIT); e o Modelo de Maturidade de Capacidade de Seguranca Cibernética do Centro
Global de Capacidade de Segurancga Cibernética (GCSCC) da Oxford Martin School da
Universidade de Oxford.

O primeiro modelo referiu-se as Recomendagées OCDE. Como foi
demonstrado, desde 1992 a organizacgao esta na vanguarda do desenvolvimento de
diretrizes relacionadas a segurangca da informagao. Em 2015 aprovou a sua
Recomendagao sobre Gerenciamento de Riscos de Seguranga Digital para
Prosperidade Econémica e Social. Essa recomendacao foi revisada e desmembrada,
transformando-se, no final de 2022, nas Recomendagdes sobre Gerenciamento de
Riscos de Segurancga Digital e sobre Estratégias Nacionais de Segurancga Digital, sem
alteragoes de fundo.

O Brasil aderiu a recomendacgao de 2015 em 2018 e, em 2022, aderiu as novas
recomendacgoes, langadas na Reuniao Ministerial do Comité de Politica da Economia
Digital da organizagao, realizada em dezembro de 2022. Embora nao vinculantes,
existe uma expectativa de implementacao por parte dos aderentes, especialmente no
curso de um processo de adesao a organizagao, justamente a situagao em que se

encontra o Brasil.
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Esse modelo fornece uma abordagem principioldgica que pode auxiliar na
gestao dos riscos de segurancga cibernética, bem como o desenvolvimento das
estratégias de seguranga cibernética pelos paises. Relembra-se que a organizagao
optou pela terminologia seguranca digital, com o fim de ressaltar a perspectiva social
e econdmica do fenémeno.

O segundo modelo introduziu o Guia para o Desenvolvimento de uma
Estratégia Nacional de Segurancga Cibernética, que foi desenvolvido pela UIT em
cooperagao com diversas organizagoes. Esse Guia se insere em um contexto maior
de outras iniciativas da organizagao, como a Agenda Global de Seguranga
Cibernética e o Indice Global Seguranca Cibernética, apresentados e
contextualizados nesse Capitulo.

O Guia, que ja se encontra na sua segunda edi¢cao, traz uma abordagem
bastante flexivel e amigavel que auxilia os paises na elaboragao da sua estratégia,
abrangendo o processo e conteudo, trazendo uma visao compartilhada por diversos
atores que colaboram na iniciativa. O Guia fornece subsidio relevante aos paises para
a sua estruturagao, permanente reavaliagdo e acompanhamento das suas
estratégias. Além disso, comparando-se com o primeiro modelo, o Guia é mais
detalhado e fornece uma visdao ampla desde o fomento das discussoes para a
elaboracgao até o seu processo de constante revisao.

O terceiro e o ultimo modelo, também o mais complexo e detalhado, é do
GCSCC. Esse modelo é composto de cinco dimensdes: Estratégia e Politica de
Seguranga Cibernética; Cultura de Segurancga Cibernética e Sociedade; Construcao
de Conhecimento e Capacidades em Seguranga Cibernética; Arcabougo Legal e
Regulatorio; e Padrdoes e Tecnologia. Essas dimensdes buscam exprimir a
capacidade nacional necessaria para um pais efetivamente enderecgar os desafios
relacionados a seguranca cibernética.

Metodologicamente, as dimensoes sao decompostas em fatores e, esses, em
aspectos. Por fim, cada aspecto possui uma série de indicadores que refletem o nivel
de maturidade. Esse ultimo é denominado de estagio. Tal sistematizagao permite
identificar o estagio de maturidade, os quais sao cinco: inicio; formativo;

estabelecido; estratégico; e dinamico — o mais avancgado.



118 | EM BUSCA DE UMA ESTRATEGIA NACIONAL DE SEGURANGA CIBERNETICA

Cabe relembrar que a Dimensao de Estratégia e Politica de Seguranga
Cibernética é composta por quatro fatores: Estratégia Nacional de Seguranca
Cibernética; Gerenciamento de Crise e Resposta de Incidentes; Protecao de
Infraestrutura Critica; e Segurancga Cibernética na Defesa e Seguranga Nacional. Em
funcao da pertinéncia tematica a pesquisa, o Fator Estratégia e Politica de Seguranca
Cibernética foi abordado no detalhe. Assim, apresentou-se cada um dos aspectos
que o integra e os indicadores de cada um dos estagios de maturidade
correspondentes.

Desde logo, é forcoso perceber que esse ultimo modelo é o mais hermético
entre os trés modelos apresentados e fornece uma visao mais abrangente das
capacidades de um determinado pais, inclusive da perspectiva securitaria. A
complexidade pode ser justamente um dos motivos que levam aos paises
interessados a realizar processo de revisao das capacidades conduzido pelo proprio
GCSCC.

Nesse sentido, cabe trazer a baila que as capacidades brasileiras passaram
pela avaliagao do Centro, atendendo ao convite da Organizagao dos Estados
Americanos, a qual apontou que no Fator Estratégia Nacional de Segurancga
Cibernética, o Estagio brasileiro seria Formativo — Estabelecido. E importante
mencionar que a revisao brasileira ja considerou, para fins de avaliagao das
capacidades, a aprovacao da Estratégia Nacional de Seguranca Cibernética (E-Ciber),
ratificada em fevereiro de 2020.

Percebeu-se que os trés modelos possuem abrangéncia e detalhamento
diferenciados, porém sua consideracao e utilizagao nao é excludente. Dessa forma,
partiu-se de uma abordagem essencialmente principiolégica ofertada pelas
recomendagées da OCDE e passou-se pelo detalhamento do processo de
preparacao, desenvolvimento e revisao de estratégias nacionais apresentado pelo
Guia coordenado pela UIT. Ao final, chegou-se ao Modelo de Maturidade de
Capacidade de Seguranga Cibernética, com a sua especificagcao dos niveis de
maturidade em cada um dos aspectos que compoe fatores e refletem as dimensoes
do modelo.

As diferengas supracitadas nao impedem a convergéncia das propostas ao

considerar-se o recorte das ENSCs. Nessa esteira, é possivel identificar uma grande
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congruéncia das iniciativas. Salienta-se que os trés modelos convergem e
complementam-se, considerando nao somente a abrangéncia e detalhamento
supracitados, mas também a perspectiva e o seu objetivo.

Contudo, como se procurou demonstrar, desde o primérdio da tese, €
imperioso ressaltar que os modelos nao podem e nao devem ser utilizados como
uma prescrigao incondicional a ser perseguida por qualquer administragao. Eles
traduzem esforcos e consensos de determinados grupos que podem assistir aos
paises na construcao das suas capacidades, porém nao pode ser desconsiderado o
contexto particular de cada Estado e, também, precisam ser considerados os
objetivos de cada instrumento e a sua utilidade. Ou seja, os modelos devem ser
compreendidos como um ponto de partida do desenvolvimento de qualquer
instrumento e, nao, como um ponto de chegada, o objetivo final da elaboragao de
qualquer esforgo.

Tal preocupacao guarda relagao com o objeto desse capitulo. Nao se sustenta
o processo de exportagao de modelos por parte das organizagoes, porém se defende
a importacao com a devida e necessaria adaptagao. Assim, os trés modelos podem
ser utilizados por paises no processo de elaboragao dos seus arcabougos,
considerando melhores praticas e experiéncias de sucesso de paises que ja se
estruturaram. Porém, essa utilidade deve ser validada com um olhar de que a sua
adocao deve atender aos interesses e as peculiaridades do pais, inclusive, no caso
do Brasil, da sua extensao territorial, diferengas regionais e do sistema juridico patrio.

Resta patente a importancia do desenvolvimento de capacidades que
permitam qualquer pais a estruturar estrategicamente sua visao, nao so pelo
tamanho do desafio de promover seguranga cibernética diante dos riscos que
crescem cotidianamente, mas pelo papel habilitador da segurancga cibernética para a
transformacao digital das nossas sociedades e economias.

A utilizagao consciente dos modelos para o desenvolvimento de politicas
publicas permite aportar importantes subsidios para a sua elaboragao e
implementacao, permitindo ao Pais apoiar-se em orientagdes existentes e torna-las
significativas diante da realidade e conjuntura nacional.

Nesse sentido, reconhece-se a valia de conhecer, estudar e entender cada um

desses modelos e defende-se a utilidade da sua consideragao nos processos de
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elaboracao, desenvolvimento e revisao das ENSC. No entanto reitera-se que a
aplicagao dos modelos deve ser conformada com a realidade e necessidade de cada
pais.

Finalizada a apresentagao dos modelos, passa-se a descri¢gao do arcabougo

brasileiro que foi construido para o enfrentamento desses desafios.



3. DESCRICAO DO ARCABOUGCO JURIDICO E DE POLITICAS PUBLICAS DE
SEGURANGA CIBERNETICA NO BRASIL

Conforme demonstrado nos Capitulos anteriores, existe uma preocupagao
crescente com seguranga cibernética, a qual motivou o surgimento de diversos
esforcos na comunidade internacional, com o objetivo de amparar os paises no
desenvolvimento dos marcos necessarios para o enfrentamento desses desafios.
Exemplos desses esforgos sao justamente os trés modelos apresentados no
Capitulo I, os quais oferecem subsidios aos paises na elaboragao das suas politicas
e estratégias nacionais. Como ja visto no Capitulo I, dados da UIT de 2021
demonstram que cento e vinte e sete paises a época possuiam estratégias
nacionais na matéria ou estavam no processo de elaboracao. Isso significa que
quase 70% dos paises do mundo esta elaborando ou ja possui um arcabougo na
matéria (ITU, 2021b, p. 9).

Assim, no presente Capitulo, foca-se justamente em descrever como o Brasil
vem se estruturando, tanto em termos de politicas, quanto em termos de
organizagao institucional. Dessa forma, o texto permite uma compreensao do
contexto do pais e, com base nisso, viabiliza a almejada prescricao de politica
publica que sera objeto do proximo Capitulo IV.

Nessa esteira, neste Capitulo apresentar-se-a o Arcabougo Nacional Juridico
e de Politicas Publicas existente, incluindo histérico do desenvolvimento dos
instrumentos e marcos nessa seara. Sera apresentado um panorama dos
documentos de Defesa (Politica Nacional de Defesa, Estratégia Nacional de Defesa
e Livro Branco de Defesa) e de outros documentos que antecederam a E-Ciber, tais
como a E-Digital e a PNSI.

Além disso, também serao apresentados outros instrumentos que tém
importante interseccao com o tema, como a Politica Nacional de Seguranga de
Infraestruturas Criticas, a Estratégia Nacional de Seguranca de Infraestruturas
Criticas, o Plano Nacional de Segurancga de Infraestruturas Criticas, a Rede Federal
de Gestao de Incidentes Cibernético e, até mesmo, a Lei Geral de Prote¢ao de Dados.

Dessa maneira, o presente capitulo é subdivido em oito se¢oes: historico do

desenvolvimento das politicas publicas; normativos de defesa; E-Digital; PNSI; E-
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Ciber; Rede Federal de Gestao de Incidentes Cibernéticos; legislagao correlata; e
conclusoes parciais do capitulo, cada uma com suas respectivas subsecoes,

qguando pertinente.

3.1 HISTORICO DO DESENVOLVIMENTO DAS POLITICAS PUBLICAS BRASILEIRAS

Antes de passar a descrigao das politicas publicas vigentes, cabe trazer um
breve histérico de instrumentos e outros marcos relacionados, utilizados para
enderegar as questoes relacionadas a segurancga cibernética, bem como o processo
de desenvolvimento da E-Ciber.

A Estratégia de Seguranga da Informagao e Comunicagoes e de Seguranga
Cibernética da Administragcdao Publica Federal - 2015/2018, versao 1.0 (2015a)
contém uma parte especifica que aborda os marcos normativos a partir de anos
2000. Nessa data, verifica-se uma emergéncia no Brasil e no mundo de
instrumentos relacionados a principios e diretrizes de seguranga da informacao,
decorrentes da crescente utilizagao das TICs e da expansao do acesso a Internet,
gue nao podem ser comparados com a realidade contemporanea.

Para exemplificar, a pesquisa TIC Domicilios que mapeia o acesso a essas
tecnologias nos domicilios urbanos e rurais desde 2005 no Brasil, apontava na sua
primeira edigao que 21% dos domicilios brasileiros tinham acesso a Internet e 16,6%
das familias tinham um computador (CGl.br, 2005, p. 79 e 83). Em comparagao, os
ultimos dados disponiveis de 2021 apontam acesso a internet para 82% dos
domicilios brasileiros’, ja a percentagem de familias com computador (de mesa,
tablet ou notebook) cresceu para 39%2, sendo o smartphone o grande responsavel

pela expansdo do acesso a Internet®. Esses dados fornecem uma pequena

' Tabela da Pesquisa TIC Domicilios 2021 que indica a quantidade de domicilios com acesso a
Internet disponivel na pagina do CETIC.br:
https://cetic.br/pt/TICS/domicilios/2021/domicilios/A4/. Acesso em: 01 nov. 2022.

2 Tabela da Pesquisa TIC Domicilios 2021 que indica a quantidade de domicilios com computador
disponivel na pagina do CETIC.br: https://cetic.br/pt/TICS/domicilios/2021/domicilios/A1/.
Acesso em: 01 nov. 2022.

3 Tabela da Pesquisa TIC Domicilios 2021 que indica a quantidade de domicilios que possuem
equipamento TIC disponivel na pagina do CETIC.br:
https://cetic.br/pt/TICS/domicilios/2021/domicilios/A/. Acesso em: 01 nov. 2022.


https://cetic.br/pt/tics/domicilios/2021/domicilios/A4/
https://cetic.br/pt/tics/domicilios/2021/domicilios/A4/
https://cetic.br/pt/tics/domicilios/2021/domicilios/A1/
https://cetic.br/pt/tics/domicilios/2021/domicilios/A/
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demonstragao da diferenga conjuntural do inicio dos anos 2000 para a atualidade,
no tocante a conectividade e utilizagao dessas tecnologias.

Voltando-se aos importantes marcos normativos, ja com a ressalva de que
serao citados os instrumentos estruturantes, tem-se a Politica de Segurancga da
Informagao nos orgaos e entidades da Administragao Publica Federal, aprovada
pelo Decreto n° 3.505, de 13 de junho de 2000, posteriormente revogada com a
aprovacgao da PNSI que sera descrita a seguir ainda nesse capitulo, e que abrangia
os pressupostos basicos dessa politica, conceitos, objetivos e as atribuigoes de
orgaos e entidades da APF (BRASIL, 2000a).

Ja em 2003 tem-se a Lei n® 10.683, de 28 de maio de 2003, que dispunha
sobre a organizagao da Presidéncia da Republica e dos Ministérios, posteriormente
revogada pela Lei n°® 13.502, de 1° de novembro de 2017, e atribuia ao GSI/PR a
competéncia de coordenar as atividades de inteligéncia federal e de seguranca da
informagao (BRASIL, 2003a). No mesmo ano, tem-se a criagdo da Camara de
Relagoes Exteriores e Defesa Nacional (CREDEN) do Conselho de Governo, com a
aprovacao do Decreto n° 4.801, de 6 de agosto de 2003“.

A CREDEN foi instituida com o objetivo de formulagao de politicas publicas e
diretrizes em matérias que tangenciam questoes de defesa nacional e relagoes
internacionais e que ultrapassam as competéncias de um unico Ministério, assim
como de promocgao de articulagao e acompanhamento da implementagao das
acoes (BRASIL, 2003b). AlteragOes posteriores, ocorridas nos anos 2008 e 2009,
acrescentaram mengao expressa aos assuntos relacionados a segurancga de IECs,
da informagcao e cibernética.

Em 2004 temos um marco, nao normativo, importante, com a criagao da
Equipe de Tratamento de Incidentes em Redes Computacionais do Governo (CTIR
Gov), no ambito da estrutura do GSI/PR (BRASIL, 2015a, p. 21). Ademais, o Decreto
n° 5.772, de 8 de maio de 2006, que aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissao e das Gratificagoes de Exercicio em Cargo

de Confianga do Gabinete de Seguranca Institucional da Presidéncia da Republica,

4 A CREDEN foi criada pelo Decreto n.° 4.801, de 6 de agosto de 2003, revogado pelo Decreto n.°
9.819, de 3 de junho de 2019, texto vigente que dispdoe sobre a Camara, disponivel em:
http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Decreto/D9819.htm#art11. Acesso
em: 12 fev. 2021.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D9819.htm#art11
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e da outras providéncias, criou o Departamento de Seguranga da Informacao e
Comunicagoes (DSIC) no ambito da Subchefia-Executiva, que é o6rgao de
assisténcia direta e imediata ao Ministro de Estado do GSI/PR. Também foram
detalhadas as competéncias do DSIC na seara de seguran¢ca da informacao,
destacando-se o planejamento e a coordenagao da execugao das atividades de
seguranca da informacao e comunicagdes na APF (BRASIL, 2006).

Em 2008 inicia a produgao normativa do GSI/PR com a aprovagao da
Instrugao Normativa n° 1, de 13 de junho de 2008, que disciplinava a Gestao de
Segurang¢a da Informagao e Comunicagées no ambito da APF, direta e indireta
(BRASIL, 2008a) posteriormente revogada pela Instrucao Normativa n° 1, de 27 de
maio de 2020 (BRASIL, 2020d). Adicionalmente, no mesmo ano, foram aprovadas as
Normas Complementares n° 1 e 2, de 13 de outubro de 2008, as quais abordavam,
respectivamente, a atividade de normatizacao e metodologia de gestao de
Seguranca da Informagao e Comunicagbes (BRASIL, 2015a, p. 23), também
posteriormente revogadas pela Instrugao Normativa n°® 1/2020 supracitada.

Outrossim, no mesmo ano foi ratificada a Estratégia Nacional de Defesa
(END) pelo Decreto n° 6.703, de 18 de dezembro de 2008, a qual define o setor
cibernético como um dos trés setores estratégicos que sao essenciais para a defesa
nacional (BRASIL, 2008b). Ja no ano seguinte em 2009, observa-se a continuidade
da produgao normativa do GSI e a instituicao do Grupo Técnico de Seguranga
Cibernética (GT SEG CIBER) no ambito da CREDEN, a partir da Portaria do GSI/PR n°
45, de 8 de setembro de 2009. O GT SEG CIBER foi criado com o intuito de proposigao
de diretrizes e estratégias de seguranga cibernética para a APF (BRASIL, 2009).

Como fruto do trabalho do GT SEG CIBER, e que nao esta citado na Estratégia
de 2015, em 2010 foi publicado “Livro Verde: segurancga cibernética no Brasil", o qual
busca apresentar potenciais diretrizes estratégica para a implantagao de uma
Politica Nacional de Seguranca Cibernética, expressando visoes de curto (2-3 anos),
médio (5-7 anos) e longo (10-15 anos) prazos, abrangendo diversas dimensoes
como de seguranga de IECs; de educacgao; juridica; de cooperagao internacional;
social e ambiental; de Ciéncia, Tecnologia e Inovagao; econdmica; e de politico-
estratégia (BRASIL, 2010, p. 17).
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Interessante notar que a iniciativa apresenta um interessante benchmarking
internacional, assim como um mapeamento do engajamento brasileiro nos féruns
internacionais (BRASIL, 2010, p. 20-24). Além disso, o trabalho, datado de 2010,
também elenca uma série de tendéncias para 2020, como a revolugao de
infraestrutura; explosao de dados; mundo sempre conectado; futuro das financgas;
regulamentacao; internet multiplas; e nova identidade e modelo de confianca
(BRASIL, 2010, p. 29-30), as quais foram inquestionavelmente confirmadas.

Para cada uma das vertentes examinadas, sao apresentados, de maneira nao
exaustiva, os marcos brasileiros recentes e os desafios relacionados. Considerando
orecorte da pesquisa, destaca-se dentre os desafios do campo politico-estratégico:
o apontamento da falta de clareza sobre a importancia e dimensao da seguranca
cibernética como tema de Estado; governanca deficiente reconhecendo a
multiplicidade de atores e, por vezes, até a sobreposi¢ao de atribui¢oes; e caréncia
de um senso comum e arcabougo conceitual de seguranga cibernética (BRASIL,
2010, p. 33-34).

No tocante aos desafios econdmicos, salienta-se a auséncia de orgamento
especifico para agoes relacionadas e de carreira especifica de Estado (BRASIL,
2010, p. 35). Por fim, cita-se ainda os desafios da seara legal, nos quais se aponta
a auséncia de legislagao nacional e internacional especifica de seguranca
cibernética (BRASIL, 2010, p. 39).

Apos estabelecer o panorama contemporaneo e identificar os desafios, o
Livro preconiza as diretrizes que devem ser abarcadas na Politica Nacional de
Seguranca Cibernética, a fim de enderegar as questdes apontadas em cada uma
dessas dimensodes. Nesse sentido, na vertente politico-estratégica sao apontadas
no curto prazo a caracterizagao da seguranga cibernética como alta prioridade e
urgéncia com a implementacgao robusta de uma estratégia nacional; a publicagao
de uma Politica Nacional de Seguranca Cibernética; e a criagao de um 6rgao central
para coordenacao dessa Politica (BRASIL, 2010, p. 43).

Continuando a correlagao com os desafios identificados, no campo
econdmico prevé a duplicagao sistematica a cada dois anos dos recursos alocados

para seguranca cibernética a partir de 2011 (BRASIL, 2010, p. 44) e, na dimensao
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juridica, a colaboragao para atualizagao e constru¢gao do marco legal adequado,
nacional e internacional (BRASIL, 2010, p. 45).

Na sua conclusao, o Livro Verde realga a tendéncia mundial de priorizagao do
tema e do estabelecimento formal de um 6rgao central com as competéncias
basicas, responsavel por integrar esforcos e promover a macrocoordenagao
nacional, exemplificando com as experiéncias da Australia, Coreia do Sul, EUA e
Reino Unido. O Livro salienta que a situagao ideal seria a elaboragao e publicagao
de uma Politica Nacional de Segurancga Cibernética (BRASIL, 2010, p. 49).

Retomando-se a sequéncia temporal, em 2012 o Tribunal de Contas da Uniao
(TCU) delibera no Acérdao n° 1.233/2012-TCU-Plenario, de 23 de maio de 20125,
que os normativos elaborados pelo GSI/PR relativos a seguranga da informacgao sao
mandatorios para os orgaos e entidades da APF, recomendando ao GSI/PR no item

9.8.2. do Acordao que:

[...] oriente os 6rgaos e entidades sob sua jurisdicao que a implantagao dos
controles gerais de seguranca da informagao positivados nas normas do
GSI/PR nao é faculdade, mas obrigagao da alta administragao, e sua nao

implantacao sem justificativa é passivel da sangao [...].

Essa recomendacao decorre da competéncia do GSI/PR para coordenar as
atividades de inteligéncia federal e de seguranca da informacao prevista no art. 6,
IV, da Lein® 10.683, de 28 de maio de 2003 (BRASIL, 2003a). Destaca-se que a época
da decisao encontravam-se vigentes uma Instrugcao Normativa e doze Normas
Complementares do GSI/PR no tema®.

Além da continuidade da producao normativa do GSI/PR, 2012 também é
marcado pela promulgagao de duas leis de combate a criminalidade cibernética: Lei
n° 12.735, de 30 de novembro de 2012, que estabelece a estruturagao especializada

dos 6rgaos de policia judiciaria para combate aos crimes cibernéticos (BRASIL,

5 Texto do Acordao na sua integra pode ser consultado em:
https://pesquisa.apps.tcu.gov.br/#/documento/ acordao-completo/*/KEY%253AACORDAO-
COMPLETO0-1233850/DTRELEVANCIA%2520desc/0/sinonimos%253Dfalse. Acesso em: 04 nov.
2022.

6 0s normativos podem ser consultados na pagina de legislagdo do DSI do GSI/PR disponivel em:
https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao. Acesso em: 04 nov. 2022.


https://pesquisa.apps.tcu.gov.br/#/documento/ acordao-completo/*/KEY%253AACORDAO-COMPLETO-1233850/DTRELEVANCIA%2520desc/0/sinonimos%253Dfalse
https://pesquisa.apps.tcu.gov.br/#/documento/ acordao-completo/*/KEY%253AACORDAO-COMPLETO-1233850/DTRELEVANCIA%2520desc/0/sinonimos%253Dfalse
https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao
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2012a) e Lein® 12.737, de 30 de novembro de 2012, a qual dispde sobre a tipificagcao
criminal de delitos informaticos (BRASIL, 2012b). E, ainda para finalizar o ano de
2012, a Portaria Normativa n° 3.389, de 21 de dezembro de 2012, do Ministério da
Defesa (MD) aprova a primeira edicdo da Politica Cibernética de Defesa, com o
objetivo de guiar as atividades, em nivel estratégico, de Defesa Cibernética, e, em
niveis operacionais e taticos, de Guerra Cibernética (BRASIL, 2012c).

Em 2013 é instituido Grupo de Trabalho Interministerial com a finalidade de
elaboracao de proposta de plano estratégico focado na promocao e
aperfeicoamento das politicas publicas relacionadas a seguranca e a defesa do
ambiente cibernético do pais (BRASIL, 20154, p. 28) e o Decreto Legislativo n® 373,
de 26 de setembro de 2013, atualiza a Politica Nacional de Defesa (PND), a END e o
Livro Branco de Defesa Nacional, com o reconhecimento de que a prote¢ao do
ambiente cibernético envolve multiplas dimensdes (BRASIL, 2013a).

Por fim, em novembro de 2013, e ja no contexto das revelagdoes de
espionagem do Caso Snowden’, foi ratificado o Decreto n° 8.135, de 4 de novembro
de 2013, que dispunha sobre as comunicagoes de dados da administragao publica
federal direta, autarquica e fundacional, e sobre a dispensa de licitagao nas
contratagbes que possam comprometer a seguranga nacional. O Decreto
estabelecia que as comunicagoes de dados da APF direta, autarquica e fundacional,
deveriam ser realizadas pelas redes e servigos fornecidos pela APF direta e indireta,
ou seja, incluindo empresas publicas e sociedades de economia mista e suas
subsidiarias (BRASIL, 2013b), sendo posteriormente revogado pela propria PNSI
(BRASIL, 2018f).

Ja em 2014, verifica-se nova deliberagao do TCU, Acordao n°® 3.051/2014-
TCU-Plenario, de 5 de novembro de 2014, que no item 9.3.1 recomenda ao GSI/PR

" Denuncias de Edward Snowden da vigilancia massiva e espionagem politica e econémica de alvos
como a Presidente Dilma Rousseff e a Petroleo Brasileiro S/A (Petrobras) no Brasil e a Chanceler
Angela Merkel, na Alemanha, através do programa da Agéncia Nacional de Seguranca (National
Security Agency- NSA) dos EUA. As denuncias do analista de sistema que trabalhou para a NSA e
também para a Agéncia Central de Inteligéncia (Central Intelligence Agency — CIA) dos EUA foram
tornadas publicas em 2013 e motivaram o patrocinio conjunto da Alemanha e do Brasil a Resolucao
da Assembleia Geral das Nagdes Unidas n.° 167 da 68° Sessao em 2013, intitulada "o Direito a
Privacidade na Era Digital". O texto da Resolugdo pode ser consultado em:
https://digitallibrary.un.org/record/764407/files/A_RES_68_167-EN.pdf. Acesso em: 28 out 2022.
Para uma anadlise detalhada da resposta brasileira as denuncias, ver: Canabarro e Borne (2015).


https://digitallibrary.un.org/record/764407/files/A_RES_68_167-EN.pdf
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elaborar e acompanhar planejamento contemplando a estratégia geral de
segurancga da informacgao para a sua jurisdicao, ou seja, 6rgaos e entidades da APF.
Esse planejamento deveria abranger nao apenas os aspectos de tecnologia da
informacao, mas também a protecao das informagdes das instituigoes. Além disso,
o Relatério do Acérdao na sua conclusao afirma a existéncia de uma lacuna para a
definicao de agOes para a promogao de processos e praticas de seguranga da
informacgao em nivel estratégico, indicando expressamente que “[...] Ainda ndo ha,
por exemplo, um planejamento estratégico do Estado brasileiro que reuna e
coordene agoes dos diversos atores responsaveis por assuntos ligados a essa
area."®.

No mesmo ano e, ainda sob forte repercussao do escandalo de espionagem

cibernética revelado por Edward Snowden, tem-se:

a) apromulgacao da Lei n® 12.965, de 23 de abril de 2014 (BRASIL, 2014a), que
estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil e é conhecida como Marco Civil da Internet (MCI);

b) o Relatério Final da Comissao Parlamentar de Inquérito destinada a
investigar a denuncia de existéncia de um sistema de espionagem, estruturado
pelo governo dos EUA, com o objetivo de monitorar e-mails, ligagoes
telefonicas, dados digitais, além de outras formas de captar informagdes
privilegiadas ou protegidas pela Constituicao Federal, conhecida como CPI da
Espionagem (BRASIL, 2014b); e

c) a aprovacgao da Portaria Interministerial n® 141, de 2 de maio de 2014, pela
qual os Ministros de Estado do Planejamento, Orgcamento e Gestao, das
Comunicacgoes e da Defesa regulamentam o Decreto n° 8.135, de 4 de novembro
de 2013.

Deve-se atentar que essa Portaria Interministerial, ao requlamentar o Decreto
n° 8.135, de 4 de novembro de 2013, determinou expressamente no seu art. 5°, § 1°,

gue na contratagao pela APF de 6rgaos ou entidades da APF, incluindo empresas

8 Item 375 do Relatério do Acoérddo. Texto na sua integra pode ser consultado em:
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-
completo/3051%252F2014/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2
520desc/0/%2520. Acesso em: 05 nov. 2022.


https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/3051%252F2014/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/3051%252F2014/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/3051%252F2014/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520

Vanessa Copetti Cravo | 129

publicas e sociedades de economia mista da Uniao e suas subsidiarias, para a
prestacao de servigos de redes de telecomunicagoes e de tecnologia de informacgao,
deveriam ser observados os normativos do GSI/PR em matéria de seguranga da
informagao (BRASIL, 2014c).

Cabe destaque as conclusdes do Relatorio Final da CPI da Espionagem no
tocante a seguranga das comunicagoes, sempre considerando a delimitagao do
presente trabalho, que sustenta a necessidade de elaboragao de uma ENSC e de
centralizagao institucional da seguranga cibernética na estrutura do governo
brasileiro, defendendo a discussao sobre a possibilidade de criagao de uma agéncia
no ambito da APF para seguranga cibernética.

Alternativamente, admite o aproveitamento de estrutura existente,
conferindo-se ao orgao a capacidade para atuar na totalidade do tema em
coordenagao com as agéncias reguladoras setoriais, ressaltando que o mandato
desse 6rgao centrar-se-ia na organizagao do setor cibernético brasileiro, excluindo-
se as questoes relacionadas a defesa e a guerra cibernéticas (BRASIL, 2014b, p.
141-149).

Justamente no universo de seguranca e defesa nacional, verifica-se também
marcos importantes em 2014, com a criagao do Comando de Defesa Cibernética
(ComDCiber) e a Escola Nacional de Defesa Cibernética (EnaDCiber), pela aprovagao
da Portaria Normativa do Ministério da Defesa n° 2.777, de 27 de outubro de 2014
(BRASIL, 2014d). Complementando esses marcos, cabe ainda relacionar a
publicacao da Doutrina Militar de Defesa Cibernética, aprovada pela Portaria
Normativa do Ministério da Defesa n° 3.010, de 18 de novembro de 2014 (BRASIL,
2014e).

Chegando ao ano de 2015, tem-se a publicagao da Estratégia de Seguranga
da Informagao e Comunicagoes e de Seguranga Cibernética da Administracao
Publica Federal - 2015/2018, versao 1.0 (2015a), a qual nao atende a recomendagao
supracitada do GT SEG CIBER consubstanciada no Livro Verde (BRASIL, 2010), nem
a recomendacao do Relatério Final da CPI da Espionagem (BRASIL 2014b). Sua
insuficiéncia decorre da abrangéncia dessa Estratégia, que é limitada a APF, nao
abarcando, dessa forma, o setor brasileiro cibernético, utilizando-se aqui a

terminologia adotada pelo relatorio anteriormente mencionado.
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Dentre os objetivos estratégicos da Estratégia 2015/2018 cita-se a
institucionalizagao do tema no planejamento e no orgcamento federal, com a
inclusao de programa no Plano Plurianual (PPA) e a operacionalizagao pelos 6rgaos
e entidades da APF das acOes tematicas na Lei Orcamentdria Anual (LOA); o
continuo aprimoramento do quadro de pessoal na matéria; e a instituicao de modelo
de governanga sistémica, com coordenagao executiva, acompanhamento e
avaliagao do 6rgao central, ou seja, do GSI/PR (BRASIL, 2015a, p. 43-47).

Em termos de metas estratégicas relacionadas aos objetivos supracitados e,
considerando o recorte da tese, cita-se que a Estratégia 2015/2018 apresentava
para 2015 as metas M-Ill de articulagao e estabelecimento de programa no PPA
2016-2019; M-IV de articulagao e formalizagao de fungao orgamentaria especifica
na Seguranga Institucional abarcando seguranga da informagao e segurancga
cibernética; e M-V de criagao de Camara Multissetorial tematica da APF no ambito
do sistema.

Ja para 2016 a Estratégia estabelecera as seguintes agoes: M-1X que previa
o estabelecimento do Modelo de Governanga Sistémico de nivel politico estratégico
para a APF; M-XIV que pregava a articulagao e inser¢ao do tema no Programa
Nacional de Gestao Publica e Desburocratizagao; e M-XVII que estipulava a criagao
de Comissao para estudo de viabilidade de criagao de carreira de Estado de
Segurangca da Informagao e Seguranca Cibernética, incluindo estrutura
organizacional em nivel estratégico no Governo Federal (BRASIL, 2015a, p. 55-57).

Para 2017 nao foi prevista nenhuma meta relacionada a governanga de
seguranga cibernética, nem ao modelo institucional e, para 2018, as metas M-XXX
tratava da revisao da estratégia para o periodo de 2019-2022; e a M-XXXI fala do
encaminhamento do resultado do estudo de viabilidade de criagao da carreira
especifica. Também foram previstas metas continuas difusas relacionadas a
atividades de capacitagao; conscientizagao; parcerias; e analise e revisao da
Estratégia. Todas as metas contém a identificagdo do 6rgao e/ou entidade
responsaveis, com a indicagao do GSI/PR como responsavel pela sua quase
totalidade, com assessoramento do Comité Gestor de Seguranga da Informacao
(CGSI), na sua maioria, e colaboracao de outros atores da APF (BRASIL, 20153, p.
57-60).
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A instabilidade politica vivenciada pelo pais culminando no Impeachment da
Presidenta Dilma Rousseff em agosto de 2016 teve profundo impacto nas
atividades, o que se confirma com a auséncia de marcos e baixa implementacao da
Estratégia 2015/2018. Como exemplo, evidencia-se que no periodo de 2015-2017
nao ha producao normativa (instrugao normativa ou normas complementares) pelo
GSI/PR.

Ademais, cabe relembrar que o GSI/PR foi extinto como secretaria com status
de Ministério, passando a integrar a Secretaria de Governo em outubro de 2015.
Essa, também com status de Ministério, foi resultado da fusao da Secretaria-Geral
da Presidéncia da Republica, da Secretaria de Relagdes Institucionais da
Presidéncia da Republica, da Secretaria da Micro e Pequena Empresa da
Presidéncia da Republica e do GSI/PR?. Ja em 2016, no Governo de Michel Temer, o
GSI/PR é novamente recriado pela Medida Provisdria n® 726, de 12 de maio de 2016,
convertida com alteragoes na Lei n°® 13.341, de 29 de setembro de 2016 (BRASIL,
2016c¢).

Desse periodo também se recorda que, antes de deixar o governo, a
Presidenta Dilma Rousseff ratificou o Decreto n® 8.771, de 11 de maio de 2016, que
regulamenta a Lei conhecida como Marco Civil da Internet e traz disposi¢oes
relacionadas a questoes operacionais importantes da Internet como a possibilidade
de discriminagao ou a degradagao para gestao de trafego, a fim de manter
estabilidade, seguranca, funcionalidade e integridade da rede. Além disso, 0 mesmo
Decreto estabelece o procedimento para guarda e protecao de registros de conexao
e de acesso a aplicagdes, bem como de requisigao por autoridades administrativas
de dados cadastrais (BRASIL, 2016a). Essas informagdes sdo imprescindiveis a
persecugao penal dos crimes cibernéticos.

Em 2017 o GSI/PR aprova seu Regimento Interno, apontando o Departamento

de Segurancga da Informagao e Comunicagdes (DSIC) como 6rgao da Secretaria de

9 Medida Proviséria n.° 696, de 2 de outubro de 2015, convertida com alteragdes na Lei n.° 13.266,
de 5 de abril de 2016, que extingue e transforma cargos publicos; altera a Lei n.° 10.683, de 28 de
maio de 2003, que dispoe sobre a organizagao da Presidéncia da Republica e dos Ministérios, e a
Lei n.° 11.457, de 16 de margo de 2007; e revoga dispositivos da Lei n.° 10.683, de 28 de maio de
2003. Diario Oficial da Unidao, secao 1, Brasilia, DF, 6 abr 2016b. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/Lei/L13266.htm. Acesso em: 16 nov.
2022.
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Coordenacao de Sistemas, um 6rgao especifico singular nos termos do Regimento,
sendo composto por trés coordenagdes: Coordenagao-Geral do Nucleo de
Seguranga e Credenciamento (CGNSC); Coordenacao-Geral do Centro de
Tratamento de Incidentes de Rede do Governo - (CGCTIR); Coordenagao-Geral de
Gestao de Seguranca da Informacao e Comunicacgoes - (CGSIC); e Divisao de Apoio
(BRASIL, 2017).

Na sequéncia em 2018, tem-se a primeira edigao da simulagao nacional de
segurancga cibernética, denominada Exercicio Guardido Cibernético - EGC (LIMA E
SILVA, 2020) e a aprovacao dos seguintes instrumentos: E-Digital; Lei Geral de
Protecao de Dados; PNSI; e Politica Nacional de Seguranga de Infraestruturas
Criticas (PNSIC). Adicionalmente, foi procedida a atualizagao dos normativos de
defesa, que serao brevemente apresentados nas segdes subsequentes.

Continuando esse percurso, nao se pode olvidar que em 2019 o Decreto n°
9.668, de 2 de janeiro de 2019, aprova a nova estrutura regimental do GSI/PR,
mantendo a estrutura organizacional de 2017 e alterando o nome do DSIC para
Departamento de Seguranga da Informacao - DSI (BRASIL, 2019a). Posteriormente
em 2020, o Decreto n°® 10.363, de 21 de maio de 2020, cria a Assessoria Especial de
Seguranca da Informacao, como 6rgao de assisténcia direta e imediata ao Ministro
de Estado Chefe do Gabinete de Seguranga Institucional da Presidéncia da
Republica e eleva o DSI a condicao de 6rgao especifico e singular (BRASIL, 2020c),
estrutura institucional que se manteve até 31 de dezembro de 2022.

Ainda em 2020, menciona-se a aprovacao da E-Ciber e a Estratégia Nacional
de Seguranca de Infraestruturas Criticas (ENSIC), as quais serdo abordadas na
sequéncia. Por fim, tem-se a criagcao de Rede Federal de Gestao de Incidentes
Cibernéticos (ReGIC) em 2021; o Plano Nacional de Seguranc¢a da Infraestruturas
Criticas (PLANSIC) em 2022; e o trabalho de atualizagdao dos normativos do
GSI/PR'?, chegando-se a atualidade.

Cumpre um ultimo destaque nesse panorama historico. Contemporanea a

finalizagcao da redagao da tese é a nova estrutura regimental do GSI/PR, aprovada

0 A lista completa dos normativos vigentes e a integra dos instrumentos podem ser consultadas
na pagina oficial do DSI do GSI/PR, disponivel em: https://www.gov.br/gsi/pt-
br/assuntos/dsi/legislacao. Acesso em: 08 jan. 2023.


https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao
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Vanessa Copetti Cravo | 133

pelo Decreto n° 11.331, de 1° de janeiro de 2023. Nessa, a Assessoria Especial de
Seguranca da Informacao foi extinta e foi criada a Secretaria de Seguranga da
Informacao e Cibernética, 6rgao especifico e singular, composto pelo Departamento
de Seguranca da Informacao e Cibernética (DSIC). O DSIC mantém a estrutura de
trés coordenagdes para enderegar nucleo de seguranga e credenciamento;
prevencgao, tratamento e resposta a incidentes cibernéticos do governo; e segurancga
da informacao, acrescido de divisdao de apoio (BRASIL, 2023b). Extrai-se dessa
mudanc¢a uma elevagao do status do tema no ambito do GSI, que agora conta com
uma secretaria especifica para o assunto.

Finalizada essa visao geral, passa-se a abordar brevemente alguns dos mais
importantes e recentes normativos, iniciando-se com os documentos norteadores

da defesa nacional.

3.2 NORMATIVOS DE DEFESA

Passado o amplo panorama do desenvolvimento das politicas publicas e
outros marcos associados, essa subsegao destina-se a analise dos normativos
relacionados a defesa. A Lei Complementar n® 97, de 9 de junho de 1999, que dispoe
sobre as normas gerais para a organizagao, o preparo e o emprego das Forgas
Armadas, com alteragoes da Lei Complementar n° 136, de 25 de agosto de 2010,
determinou no art. 9°, § 3° que o Poder Executivo deve encaminhar ao Congresso
Nacional, a cada quatro anos, na primeira metade da sessao legislativa ordinaria
trés instrumentos: PND; END; e Livro Branco de Defesa Nacional. Esse ultimo,
caracteriza-se como documento publico que possibilita acesso ao amplo contexto
da END, apresentando perspectiva de médio e longo prazos e contendo dados
estratégicos, orcamentarios, institucionais e materiais detalhados sobre as Forgas
Armadas, nos termos do art. 9°, §§1° e 2°, cabendo ao Ministro de Estado da Defesa
a implantacgao do Livro (BRASIL, 1999).

Consoante os incisos do §2° do art. 9°, o Livro Branco deve abordar oito
topicos: cenario estratégico para o século XXI; PND; END; modernizagao das Forgas

Armadas; racionalizagao e adaptagao das estruturas de defesa; suporte econémico
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da defesa nacional; Forgas Armadas; e operagoes de paz e ajuda humanitaria
(BRASIL, 1999).

Os documentos atualmente vigentes foram aprovados pelo Congresso
Nacional, Decreto Legislativo n® 179, de 14 de dezembro de 2018 (BRASIL, 2018e),
tendo sido enviada ao Congresso Nacional em julho de 2020 a proposta de
atualizacao dos documentos (BRASIL, 2020e)".

Desde logo cabe mencionar que é possivel verificar o esforco nessa seara ao
ser apontado o setor cibernético como prioridade para a defesa do pais nos
normativos, inclusive motivando o aporte de recursos financeiros consideraveis
(AYRES PINTO, GRASSI, 2020, p. 125). Nao obstante, o tamanho do desafio impoe
considerar que as previsdes ainda sao timidas, como sera visto a seguir, passando-
se a analise de cada um desses documentos que integram essa secao destinada as
politicas de defesa, subdividida nas subsecdoes de PND, END e Livro Branco de

Defesa.

3.2.1 Politica Nacional de Defesa

A parte introdutoéria da PND, aprovada pelo Decreto Legislativo n® 179, de 14
de dezembro de 2018, ressalta que o instrumento apresenta o posicionamento do
pais no tocante a sua defesa, estabelecendo os Objetivos Nacionais de Defesa
(OND), constituindo-se como documento de mais alto nivel em questoes de defesa,

baseado nos principios e objetivos constitucionais '>. Nesse sentido, a PND

" Proposta enviada ao Congresso Nacional pela Mensagem (CN) n.° 9, de 2020 (BRASIL, 2020e). No
Congresso tramita como Projeto de Decreto Legislativo n® 1.127, de 2021. O Projeto foi aprovado
pelo Senado Federal, em 2 de junho de 2022, e remetido a Camara dos Deputados dia 8 de junho de
2022, onde permanece em tramitagao até a presente data. O histérico de tramitagdo do projeto pode
ser consultado em: https://www.congressonacional.leg.br/materias/materias-bicamerais/-
/ver/pdl-1127-2021. Acesso em: 08 jan. 2023.

2 0s objetivos fundamentais e os principios que regem as relagbes internacionais da Republica
Federativa do Brasil estdo expressos nos arts. 3° e 4° da Constituicao Federal, que assim dispoem:
"Art. 3° Constituem objetivos fundamentais da Republica Federativa do Brasil: | - construir uma
sociedade livre, justa e solidaria; Il - garantir o desenvolvimento nacional; Ill - erradicar a pobreza e
a marginalizagdo e reduzir as desigualdades sociais e regionais; IV - promover o bem de todos, sem
preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de discriminagao. Art. 4°
A Republica Federativa do Brasil rege-se nas suas relagées internacionais pelos seguintes
principios: | - independéncia nacional; Il - prevaléncia dos direitos humanos; Il - autodeterminagao
dos povos; IV - ndo-intervengado; V - igualdade entre os Estados; VI - defesa da paz; VIl - solugao
pacifica dos conflitos; VIl - repudio ao terrorismo e ao racismo; IX - cooperagao entre os povos


https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pdl-1127-2021
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pdl-1127-2021
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expressa os objetivos para assegurar a Defesa Nacional e atua para contribuir com
a percepcgao de um estado de Seguranga Nacional, salientando a indissociabilidade
entre defesa e desenvolvimento (BRASIL, 2018d, p. 190).

Nesse ponto, aproveita-se para apresentar as definicdes das terminologias
“Defesa Nacional" e “Seguranca Nacional”, constantes do Glossario das Forcas
Armadas. A primeira é caracterizada como “conjunto de atitudes, medidas e agoes
do Estado, com énfase na expressao militar, para a defesa do territorio, da soberania
e dos interesses nacionais contra ameagas preponderantemente externas,
potenciais ou manifestas” (BRASIL, 2015b, p, 85). Ja a ultima, como “condicao que
permite a preservacao da soberania e da integridade territorial, a realizagao dos
interesses nacionais, livre de pressées e ameacas de qualquer natureza, e a garantia
aos cidadaos do exercicio dos direitos e deveres constitucionais" (BRASIL, 2015b,
p. 250).

No tocante especificamente ao espago cibernético, a PND aponta a
necessidade de especial atengao a seguranga e a defesa desse ambiente, alertando
para a caréncia de maiores investimentos em Ciéncia, Tecnologia e Inovagao; e para
a nao eliminagao da dependéncia externa em areas fundamentais para a Industria.
Ademais, identifica o acesso nao autorizado aos sistemas de informacgao e
comunicagdes como ameaga crescente, inclusive com eventual interrupcao de
fluxos de informagoes de interesse nacional, podendo expor ou paralisar atividades
vitais para o funcionamento das instituicoes do Pais (BRASIL, 2018e, p. 194-195).

Na Concepgao Politica de Defesa, o instrumento elenca trés pilares:
desenvolvimento, diplomacia e defesa, sustentando a autonomia tecnolégica do
Pais, posicionamento que é replicado no OND VI, referente a promogao da
autonomia produtiva e tecnoldgica na area de defesa (BRASIL, 2018e, p. 197).

Da leitura da PND e dos trechos supramencionados, extrai-se que o
instrumento de mais alto nivel relacionado a defesa nacional enfrenta timidamente

as ameacas cibernéticas e os desafios relacionados, com destaque a mencao

para o progresso da humanidade; e X - concessao de asilo politico. Paragrafo unico. A Republica
Federativa do Brasil buscara a integragao econémica, politica, social e cultural dos povos da
América Latina, visando a formagdo de uma comunidade latino-americana de nagoes." (BRASIL,
1988).
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genérica sobre a necessidade de defesa e segurancga cibernéticas e de redugao da
dependéncia tecnoldgica, com priorizagao da Ciéncia, Tecnologia e Inovacao.

Embora o texto atualmente vigente date de 2016 (enviado ao Congresso
Nacional para apreciagao em 2016 e aprovado em 2018), a época da sua elaboracao,
seguranga cibernética, inclusive sob a otica de defesa cibernética e guerra
cibernética, ja se colocava como um dos topicos mais relevantes e urgentes de
Segurancga Internacional. Soma-se também como elemento significativo que
justificaria enderecamento mais assertivo, o contexto da realizacao dos grandes
eventos internacionais, como a Copa FIFA 2014 e os Jogos Olimpicos no Rio de
Janeiro no mesmo ano; e do escandalo de espionagem cibernética revelado por
Edward Snowden, previamente mencionando.

Em julho de 2020 o Presidente da Republica encaminhou as propostas de
PND, Estratégia Nacional de Defesa e Livro Branco para a apreciagao do Congresso
Nacional. Em relagcao a PND, a proposta reitera a necessidade de especial atengao
"a seguranca e a defesa do espaco cibernético brasileiro, essenciais para garantir o
funcionamento dos sistemas de informacgoes, de gerenciamento e de comunicagées
de interesse nacional".

De mais a mais, 0 documento expande suas consideragoes nessa tematica,
visto que além de abordar eventuais bloqueios de fluxo de informagdes e seus
reflexos para as agées de Comando, Controle e Inteligéncia, adverte que o contexto
internacional traz a tendéncia de aumento das desigualdades tecnoldgicas,
inclusive com consequéncias para o equilibrio de poder regional e mundial. Essa
mengao capta as disputas geopoliticas que vém sendo acirradas nos ultimos anos
e que foram brevemente citadas no Capitulo | do presente trabalho. No mesmo
sentido, a proposta insiste que a falta de investimento em inovagao e tecnologia
(destacando-se as tecnologias disruptivas) implicara na continuidade do papel
secundario de paises no cenario mundial, nao logrando desenvolvimento, nem
aumento do bem-estar da populagao (BRASIL, 2020e, p. 16).

Dessa forma, ainda que a proposta aborde a tematica da seguranca
cibernética de forma sucinta, demonstra aumento da preocupagcao com o
desenvolvimento tecnoldgico nacional, especialmente associado as tecnologias

disruptivas (como os sistemas de comunicagdes mdveis de quinta geragao - 5G,
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por exemplo), e os seus reflexos no Poder Nacional'3, assim como para defesa e

seguranga nacionais, avangando-se na sequéncia para a analise da END.

3.2.2 Estratégia Nacional de Defesa

Enquanto a PND coloca-se como o documento de mais alto nivel,
exprimindo-se através dos OND, a END orienta o Estado nas agdes de
implementacao dos OND. A END vigente foi aprovada conjuntamente com a PND,
pelo Decreto Legislativo n°® 179, de 14 de dezembro de 2018, sustentando
prevaléncia da agao diplomatica como concepgao estratégica de defesa no Brasil
(BRASIL, 2018e, p. 202-203).

A END reconhece o setor cibernético como um dos setores tecnologicos
essenciais para a Defesa Nacional, e, portanto, estratégico, o qual transcende a
divisao entre civil e militar, em face da sua propria natureza. A Estratégia atribui ao
Exército a responsabilidade pela lideranga centralizada, coordenacgao e integragao
de varios atores e areas do conhecimento (BRASIL, 2018e, p. 217).

A END destaca a capacitacao de amplo espectro de emprego dual; a
interoperabilidade e integracao das tecnologias de comunicagdes das Forgas
Armadas; o aprimoramento da seguranca da informagao e das comunicagoes e
seguranga cibernética, nao somente nas Forgas Armadas, mas em todo o Estado,
protegendo-se as estruturas criticas; fomento a pesquisa, ao desenvolvimento e a
inovagao nessa seara, com envolvimento da academia; e fortalecimento da
colaboracao entre Setor de Defesa, academia, setores publico e privado e Base
Industrial de Defesa (BID), além das parcerias estratégicas e intercambio com
Forgas Armadas de outros paises (BRASIL, 2018e, p. 218).

Comrelagao as Estratégias de Defesa (ED) e as Agoes Estratégicas de Defesa
(AED) elencadas na END, as quais sao vinculadas aos OND apresentados na PND,
destaca-se aqui no texto aquelas diretamente relacionadas a seguranga

cibernética. Nesse sentido, o OND-1 relacionado a garantia de soberania,

3 Poder Nacional é definido como a “capacidade que tem a Nagdo para alcangar e manter os
Objetivos Nacionais, em conformidade com a Vontade Nacional. Manifesta-se em cinco
expressoes: a politica, a econémica, a psicossocial, a militar e a cientifico-tecnoldgica" (BRASIL,
2015b, p. 212).
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patrimoénio nacional e integridade territorial traz como ED-1 o fortalecimento do
Poder Nacional, estabelecendo como AED: AED-1 o desenvolvimento dos setores
estratégicos (nuclear, cibernético e espacial); e AEC-2 o incremento da seguranca
das estruturas estratégicas. O mesmo OND-1 também contempla como ED-2 o
fortalecimento da capacidade de dissuasao, definindo como AED: AED-9 o
desenvolvimento da capacidade de monitoramento do espago cibernético; e AED-
10 o aumento da capacidade da sua defesa e exploragao desse espago (BRASIL,
2018e, p. 219)

Ja o OND-7, relacionado a promogao da autonomia produtiva e tecnoldgica
na area de defesa, apresenta como ED-16 o fortalecimento da area de ciéncia e
tecnologia de defesa, com a respectiva AED-69 de promocgao do desenvolvimento
tecnoldgico cibernético (BRASIL, 2018e, p. 227).

A proposta de END mantém as proposi¢oes vigentes, limitando-se a incluir a
necessidade de conclusao do Sistema Militar de Defesa Cibernética, tanto em
termos de estrutura, quanto em termos de marco legal, nos seus fundamentos
(BRASIL, 2020e, p. 31). Apds a breve sintese da END, na sequéncia apresenta-se o

Livro Branco de Defesa.

3.2.3 Livro Branco de Defesa

Além dos mencionados apontamentos incluidos no PND e na END, tanto no
contexto, quanto nos objetivos, estratégias e agoes estratégicas, o Livro Branco,
também aprovado pelo Decreto Legislativo n® 179, de 14 de dezembro de 2018, ao
descrever o Setor Cibernético, aponta para a sua complexidade. Nesse aspecto,
ressalta que a protegao do espaco cibernético abarca diversas areas, abrangendo a
protecao dos seus ativos e a capacidade de atuagao em rede, sendo essencialmente
multidisciplinar. O objetivo da implantagao do Setor Cibernético é conferir
confidencialidade, disponibilidade, integridade e autenticidade aos dados que
trafegam nas redes, representando um esforgo de longo prazo, com reflexos
positivos em outras areas, como operacional e ciéncia e tecnologia (BRASIL, 2018,
p. 55).
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O Livro Branco de 2016 relatou avangos em termos de institucionais, de
pessoal e de solugdes, alavancados pelo Exército Brasileiro, com a ativagao do
Comando de Defesa Cibernética (ComDCiber) em abril de 2016, tratando-se de
organizagao militar conjunta na estrutura organizacional do Exército, com a fungao
de concentrar as atividades de planejamento, orientagao e supervisao das
atividades nessa seara. Como 6rgaos subordinados, tem-se o Centro de Defesa
Cibernética (CDCiber), responsavel pelas atividades operacional e de inteligéncia, e
a ENaDCIBER, responsavel pela capacitagao e conscientizagao, todos integrados
por militares das trés Forgas (BRASIL, 2018e, p. 55).

Embora nao seja objeto de estudo da pesquisa, cabe apontar a existéncia de
criticas quanto a estruturagao do ComDCiber, que adicionam complexidade ao
desenvolvimento das capacidades brasileiras em matéria de defesa. Nesse sentido,
Malagutti alega que se constitui uma “jabuticaba”, visto que se trata de um
comando conjunto, com 6rgao subordinado operacional, vinculado a uma unica
forga. Ao contrario, o autor defende que se esperaria ligagao direta com o Estado-
Maior Conjunto das Forgas Armadas ou com o proprio Ministério da Defesa.
Ademais, o ComDCiber esta subordinado a 6rgao que se refere a pesquisa e ao
desenvolvimento de tecnologia, qual seja o Departamento de Ciéncia e Tecnologia.
O autor ainda relaciona a hierarquia relativamente baixa do o6rgao dentro do
organograma do Exército, impactando nos recursos recebidos; e dificuldades
relacionadas a carreira de militares no Comando (MALAGUTT]I, 2022b).

A proposta de Livro Branco enviada ao Congresso Nacional para apreciagao
em 2020, no tocante a seguranga cibernética, preserva o conteudo aprovado em
2018 (BRASIL, 2020e).

Essa triade documental de defesa apresenta os objetivos para a garantia da
defesa nacional, as agbOes para a implementacao desses objetivos e
contextualizagao desses documentos, traduzidos, respectivamente na PND, END e
Livro Branco. Apds a breve sintese dessa trilogia focada nas questoes de seguranga
cibernética, passa-se a analise dos demais instrumentos brasileiros pertinentes,

continuando-se com a se¢ao destinada a tratar da E-Digital.
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3.3 ESTRATEGIA BRASILEIRA PARA TRANSFORMAGAO DIGITAL

A E-Digital (BRASIL, 2018b), regulamentada em Ato do Ministro de Estado de
Ciéncia, Tecnologia, Inovagdes e Comunicagoes (MCTIC), em atendimento ao § 3.°
do art. 1.° do Decreto n°® 9.319, de 21 de margo de 2018 (BRASIL, 2018a), apresenta
um amplo diagnéstico dos desafios provocados pela transformacao digital,
oferecendo uma visao de futuro e as agoes estratégicas que devem ser adotadas a
fim de concretizar essa visao, também estabelecendo indicadores para avaliagao
da efetividade dessas agdes. Sua elaboragao foi motivada por determinagao da
Presidéncia da Republica e coordenada pelo MCTIC, no sentido de elaboragao de
estratégia de longo prazo para a Economia Digital (BRASIL, 2018b, p. 5).

A E-Digital foi desenvolvida no seio de Grupo de Trabalho Interministerial,
contando com a participagao de dezenas de 6rgaos e entidades da APF, assim como
com a participagao multissetorial por meio de eventos organizados para sua
formulacao e da Consulta Publica da sua minuta inicial de texto (BRASIL, 2018b, p.
11-12).

Partindo de um diagndstico que reconhece a necessidade de coordenacgao e
convergéncia das agoes governamentais direcionadas a transformagao digital, a
qual demanda, inclusive ambiente normativo e regulatério adequado, o documento
elenca as seguintes areas como arcabougo conceitual: infraestrutura; pesquisa,
desenvolvimento e inovagao; confianga; educagao; e dimensao internacional, as
quais sao analisadas sob a perspectiva de transformagao da sociedade e
transformagao da economia, sem olvidar a complexidade e transversalidade dos
temas (BRASIL, 2018b, p. 8).

Com base nesse arcabougo conceitual, foram estabelecidos eixos
habilitadores e eixos de transformacao digital. Os primeiros objetivam a criagao de
um ambiente que possa fomentar a transformacao digital da economia do pais,
dividindo-se em cinco: infraestrutura e acesso as TICs; pesquisa, desenvolvimento
e inovagao; confianga e ambiente digital; educagao e capacitagao profissional; e
dimensao internacional. Ja os eixos de transformacgao digital englobam quatro
tematicas: economia baseada em dados; mundo de dispositivos conectados; novos

modelos de negdcio; e cidadania e governo (BRASIL, 2018b, p. 9).
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Para fins do presente trabalho, concentrar-se-4 no eixo habilitador
“Confianga no Ambiente Digital", o qual preconiza “transformar a Internet em um
ambiente seguro, confiavel, propicio aos servigos e ao consumo, com respeito aos
direitos dos cidadaos". Esse eixo subdivide-se em duas grandes categorias:
protecao de direitos e privacidade; e defesa e segurangca no ambiente digital
(BRASIL, 2018b, p. 37).

No tocante a primeira categoria, a garantia de direitos no espaco cibernético
€ a pedra-de-toque para a confianga no ambiente digital, visto que riscos nao
mitigados podem atrasar a transformacgao digital da economia. A E-Digital
reconhece os avangos legislativos com aprovagao do MCI, embora aponte outros
temas que ainda demandam agdes normativas, como protegcao de dados, direitos
do consumidor no comércio eletrénico, crimes cibernéticos, etc., bem como temas
novos, como a transparéncia de algoritmos e Inteligéncia Artificial. (BRASIL, 2018b,
p. 39).

A visao expressa no documento ressalta a necessidade de cooperagao entre
os setores publico e privado para a efetividade da protegcao dos direitos no
ciberespago, destacando a garantia da privacidade; o estimulo a adogao de
conceitos como “privacy by design and default" e “security by design and default”;
aperfeicoamento dos mecanismos de protecao ao consumidor no ambiente digital,
assim como enfoque especial a protecdo de criangas e adolescentes (BRASIL,
2018b, p. 40).

No tocante as agdes estratégicas, a E-Digital prescreve sete: aprovagao de
lei especifica de protecao de dados; criagdao ou designagao de uma autoridade
nacional de protecao de dados; estimulo a mecanismos de cooperagao e parceria
entre setores publico e privado para assegurar principios ja garantidos no nosso
ordenamento, como os previstos no MCI e na Constituicao Federal; reforco dos
instrumentos de cooperagao internacional entre autoridades e provedores (acesso
e contelido) com o objetivo de garantir a aplicagao da lei; disseminagao do uso de
tecnologia para validagao de transagoes e documentos produzidos no ambiente
digital, como a certificagao digital; estimulo da adogao dos padrdes de “privacy by
design and default" e "security by design and default”; e compreensao e adaptagao

dos marcos consumeristas para o ambiente digital (BRASIL, 2018b, p. 40-41).
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Cabe relatar os avangos relacionados as agoes estratégicas ocorridos desde
a aprovagao da E-Digital em 2018, especialmente com a aprovagao da Lei Geral de
Protecao de Dados Pessoais (LGPD), Lei n°® 13.709, de 14 de agosto de 2018
(BRASIL, 2018c); com a criagao da Autoridade Nacional de Protegao de Dados
(ANPD), nomeacao de seus diretores e publicagao da estrutura regimental da
Agéncia'*; com a incorporagao do principio de privacy by design em alguns
instrumentos normativos, como na E-Ciber'® e na regulamentacao setorial da
Anatel'®; e com a promocao do uso de Assinatura Digital nas contas do Portal gov.br
que unifica os canais digitais do governo federal, em atendimento ao Decreto n°
10.543, de 13 de novembro de 2020'".

Voltando-se para a segunda categoria, referente a defesa e seguranga no
ambiente digital, o diagndstico aponta a expansao do acesso a Internet e, como
consequéncia, aumento dos riscos associados, elencando os diversos progressos
em matéria de defesa ocorridos no passado recente da edi¢cao da E-Digital, como a
criacao do CDCiber e do ComDCiber e priorizagao no tema na END, nos termos ja
abordados no inicio deste capitulo. Ademais, relata o papel das vulnerabilidades nas
condutas ilicitas e os prejuizos causados pelos crimes cibernéticos a economia,
ainda que nao existam estatisticas confiaveis e o Brasil seja apontado como um dos
maiores alvos e origem das ameacas (BRASIL, 2018b, p. 41).

0 documento traz a classificagao do Brasil no GClI, o qual foi apresentado em
detalhe na subsegao 2.2 no Capitulo I, e que a época da elaboragao da E-Digital,

colocava o Brasil como pais de maturidade intermediaria. Nesse sentindo, a E-

4 Decreto n.° 10.474, de 26 de agosto de 2020, que aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissao e das Fungdes de Confianga da Autoridade Nacional de
Protegao de Dados e remaneja e transforma cargos em comissao e fungdes de confianga.
Disponivel em: https://www.in.gov.br/web/dou/-/decreto-n-10.474-de-26-de-agosto-de-2020-
274389226. Acesso em: 15 jan. 2021.

5 Acdo Estratégia 2.3.1. que trata do fortalecimento das agbes de governancga cibernética da
Estratégia Nacional de Seguranga Cibernética (BRASIL, 2020a).

6Art. 5, VIII, do Regulamento de Seguranga Cibernética aplicada ao Setor de Telecomunicagdes,
aprovado pela Resolugao n.° 740, de 21 de dezembro de 2020. Disponivel em:
https://www.anatel.gov.br/legislacao/resolucoes/2020/1497-resolucao-740. Acesso em: 14 jan.
2021.

7 Decreto n.° 10.543, de 13 de novembro de 2020, que dispde sobre o uso de assinaturas eletronicas
na administracao publica federal e regulamenta o art. 5° da Lei n® 14.063, de 23 de setembro de
2020, quanto ao nivel minimo exigido para a assinatura eletronica em interagées com o ente publico.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_At02019-2022/2020/Decreto/D10543.htm.
Acesso em: 14 jan. 2021.


https://www.in.gov.br/web/dou/-/decreto-n-10.474-de-26-de-agosto-de-2020-274389226
https://www.in.gov.br/web/dou/-/decreto-n-10.474-de-26-de-agosto-de-2020-274389226
https://www.anatel.gov.br/legislacao/resolucoes/2020/1497-resolucao-740
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
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Digital identifica que a analise dos componentes do indice demonstra a existéncia
de grandes desafios para pais, destacando a necessidade de aprimoramento da
estrutura normativa e institucional (BRASIL, 2018b, p. 41-42).

Cabe chamar atencao para a mencgao especifica da elaboragao da Politica
Nacional de Seguranca da Informacao (PNSI), a qual esta destacadamente citada
na E-Digital. A Estratégia explicita a formulagcao de projeto de lei, a qual estaria
sendo liderada pelo GSI/PR para apresentagao ao Congresso Nacional. Esse projeto
enfocaria seguranca cibernética como um dos aspectos de gestao de seguranca da
informacgao e apostaria na coordenagao dos entes da Federagao, bem como no
engajamento do setor privado. No entanto, conforme sera explanado no item a
sequir, o projeto de lei transformou-se em Decreto Presidencial'®, inexistindo até o
presente, lei para enderecar a problematica da seguranca cibernética (BRASIL,
2018b, p. 42).

A visao estabelecida ratifica a necessidade de se encarar o tema como
prioridade nacional, defendendo a ampla revisao e integragao das leis enderecadas
a persecugao penal dos crimes cibernéticos; e o investimento em formacao de
recursos humanos e na capacidade de pesquisa, desenvolvimento e inovagao,
objetivando a aplicagao dual e autonomia tecnoldgica brasileira. Nesse ultimo
ponto caberia ao Estado a alavancagem como o seu poder de compra (BRASIL,
2018b, p. 42).

O maior desafio anunciado é a instituicao da adequada estrutura de
governanga institucional, com a elaboragao de uma estratégia nacional nessa seara
e planos de mobilizagao abrangendo as diversas esferas e niveis de governo. A
Estratégia precisaria incluir especialmente o tema da protegao de IEC e o sucesso
da sua implementagao estaria vinculado ao fomento de expertise no ambito do
Estado, com a capacitagao dos agentes e servidores publicos e aumento do nivel de
conscientizagao, sendo imprescindivel o estabelecimento de uma instancia no
governo federal especializada (BRASIL, 2018b, p. 42).

Os avangos e esforgos do pais poderiam ser mensurados com a melhoria da

posicao do pais em indices internacionais, hotadamente no GCI, assim como na

'8 Trata-se da Politica Nacional de Seguranca da Informagéo que foi aprovada pelo Decreto n.°
9.637, de 16 de dezembro de 2018 (BRASIL, 2018f).
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cooperagao publico-privada para a constru¢ao de indicadores relacionados aos
ataques e incidentes, partindo-se dos indicadores nacionais construidos pelo
Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacgao
(CETIC.br) e pelo Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br) (BRASIL, 2018b, p. 43-44), ambos mantidos pelo
Nucleo de Informacao e Coordenacao do Ponto BR (NIC.br). O NIC.br foi criado para
implementar as decisdes e os projetos do Comité Gestor da Internet no Brasil
(CGl.br)'e,

A E-Digital estabelece oito agoes estratégicas para defesa e seguranga no
ambiente digital: edicao de politica nacional de seguranga cibernética,
contemplando a definicao de uma instancia nacional; adequagao e harmonizagao
da legislagao penal e processual penal a fim de viabilizar a persecugao penal dos
crimes cibernéticos; elaboragao de planos nacionais e subnacionais para
tratamento de incidentes, inclusive focando nas IECs; estabelecimento de
mecanismos de cooperagao entre setores publico e privado, entre entes da
Federagcao e entre 6rgaos e entidades governamentais; capacitagao de agentes
publicos e de recursos humanos do setor privado; conscientizagao dos usuarios;
investimento em pesquisa e desenvolvimento, a fim de promover a autonomia
tecnologica; e reforgo dos instrumentos de cooperagao internacional entre
autoridades e provedores (acesso e contelido) de diversos paises para garantir a
aplicacao da lei (BRASIL, 2018b, p. 43-44).

Voltando-se aos esforgos verificados desde a elaboragao da E-Digital nessa
categoria, cita-se, por exemplo, a elaboragao e aprovagao da E-Ciber (BRASIL,
2020a), com a indicacao do Gabinete de Seguranca Institucional da Presidéncia da
Republica como 6rgao coordenador de seguranca cibernética em ambito nacional??;

a aprovacao da ENSIC (BRASIL, 2020f); o convite ao Brasil para aderir a Convengao

19 As atribuicGes do GCl.br constam do art. 1° do Decreto n.° 4.829, de 3 de setembro de 200, que
dispbe sobre a criagdo do Comité Gestor da Internet no Brasil — CGl.br, sobre o modelo de
governanga da Internet no Brasill e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2003/d4829.htm. Acesso em: 08/01/2023. Maiores
informacgdes sobre a estrutura, atividades, atribuigdes e estatuto do NIC.br podem ser consultadas
em: https://nic.br/quem-somos/. Acesso em: 08 jan. 2023.

20 Ver Agdo Estratégia 2.3.2. da Estratégia Nacional de Seguranga Cibernética (BRAIL, 2020a).


http://www.planalto.gov.br/ccivil_03/decreto/2003/d4829.htm
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de Budapeste, inicio e finalizagdo do seu processo de adesdo?’; e investimento em
pesquisa e desenvolvimento. Neste ultimo ponto, exemplifica-se com a Selecao
Publica MCTI/FINEP/FNDCT — Desafio Cibernético — Startups e empresas de base
tecnoldgica??.

Importa trazer a baila que no final de 2022, em 16 de novembro de 2022, o
Ministério da Ciéncia, Tecnologia e Inovagdes aprovou a Estratégia Brasileira para
a Transformacao Digital para o ciclo 2022-2026 (E-Digital 2022-2026), atendendo
intempestivamente a previsao de atualizagao quadrienal estabelecida no Decreto
n°® 9.319, de 21 de margo de 2018, que instituiu o Sistema Nacional para a
Transformacgao Digital e estabelece a estrutura de governanga para a implantagao
da Estratégia Brasileira para a Transformacao Digital (BRASIL, 2018a).

A E-Digital 2022-2026 mantém a metodologia da E-Digital e o conjunto de
eixos habilitadores e de transformagao digital. Especificamente no Eixo Habilitador
de Confianga no Ambiente Digital, a categoria de defesa e seguranga apresenta
como contexto a evolugéo do Brasil no indice Global de Seguranca Cibernética da
UIT; a percepgao de risco dos usuarios de internet no Brasil, ilustrando o sentimento
de desconfianga da populagao no sentido de que os riscos podem superar os
beneficios; e também a estatistica do Brasil figurar como quinto maior destino de
ataques de ransomware segundo dados de 2021 (BRASIL, 2022c, p. 35).

Em termos de acOes estratégicas, a E-Digital 2022-2026 traz quatorze
iniciativas, dentre as quais metade é destinada a agdes relacionadas a protegao de
dados pessoais. No tocante a segurancga cibernética o documento identifica como

acoes estratégicas:

21 Mensagem n.° 412, de 22 de julho de 2020 do Presidente da Republica encaminha ao Congresso
Nacional o texto da Convencao sobre o Crime Cibernético, celebrada em Budapeste, em 23 de
novembro de 2001, com fins de adesao brasileira ao instrumento. Disponivel
em:https://www.in.gov.br/web/dou/-/despachos-do-presidente-da-republica-268441788.
Acesso em: 24 jul. 2020. Salienta-se que o processo de adesao foi finalizado em 30 de novembro
de 2022, durante a 27° Plenaria do Comité da Convengao de Crimes Cibernéticos, com o depdsito
pelo Brasil da carta de adesao a Convengéao, consoante informagoes da pagina do Conselho da
Europa, disponivel em: https://www.coe.int/en/web/cybercrime/-/brazil-accedes-to-the-
convention-on-cybercrime-and-six-states-sign-the-new-protocol-on-e-evidence. Acesso em: 31
dez. 2022.

22 Subvengao Econdmica a Inovagdo — 09/2020 - Programa Desafio FINEP Desafio Cibernético -
Startups e Empresas de Base Tecnoldgica, em parceria com o Exército Brasileiro. Edital e
informagdes disponiveis em: http://www.finep.gov.br/chamadas-publicas/chamadapublica/657.
Acesso em: 19 jan. 2021.


https://www.in.gov.br/web/dou/-/despachos-do-presidente-da-republica-268441788
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a) promogao de compartilhamento de informagdes via ReGIC, a qual sera
apresentada futuramente nesse capitulo;

b) edicao de uma politica nacional de seguranga cibernética, incluindo a
definicao de instancia nacional responsavel pela articulagao de um sistema
nacional na matéria;

c) fortalecimento do ecossistema de seguranga no pais com a criagao de um
Conselho Nacional;

d) edigao de planos nacionais e subnacionais de tratamento de incidentes; v)
fomento a campanhas educacionais para fins de conscientizagao da populagao
em geral; e

e) consolidagao e harmonizagcao do marco legal sobre crimes cibernéticos,
tanto em direito material quanto processual. Ademais, também deve ser citada
disposicao relacionada a adequada regulagdao de tecnologias digitais
disruptivas proporcional aos riscos que possam causar ao tratamento de dados
de titulares, especialmente no tocante a seguranga da informacgao, a seguranga
cibernética e a privacidade (BRASIL, 2022c, p. 36).

Ainda deve ser mencionado que, além de apontar as agoes estratégicas, a
edicao 2022-2026 apresenta um balanco dos resultados de agbes que foram
realizadas para o eixo habilitador de confianga desde a aprovagao da E-Digital em
2018, apontado as seguintes atividades no quadriénio passado: aprovagao da
LGPD; iniciativas do Comité Gestor da Internet (CGl.br) e publicagdes da ANPD;
criacao da ANPD; convite do Brasil a adesao a Convengao de Budapeste em 2019;
Acordo de Reconhecimento Mutuo de Certificados de Assinatura Digital do
Mercosul (2019/2020); aprovagao da PNSI e E-Ciber; instituicdo da ReGIC; e
desenho do Programa Hacker do Bem para qualificagao de jovens profissionais em
seguranca cibernética pelo Senai-SP e pela Softex (BRASIL, 2022c, p. 37).

Outrossim, sao citados adicionalmente o desenvolvimento pela Rede
Nacional de Pesquisa (RNP) de modelo de qualificacao de profissionais em
seguranga de dados, bem como a realizagao de atividades de capacitagao; a
disponibilizacao de cursos pela Escola Nacional de Administragao Publica (Enap); a
criagcao do Grupo de Ciberseguranga das Redes de Pesquisa e Educagao da Ameérica

Latina em 2021; as atividades de formacgao de recursos humanos especializados e
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investimento em capacitagao desenvolvidas pela RNP, Laboratorio Nacional de
Computacgao Cientifica (LNCC) e a Empresa Brasileira de Pesquisa e Inovacao
Industrial (Embrapii); e as acOes de conscientizagao, como, por exemplo, eventos
realizados pelo Ministério de Ciéncia, Tecnologia e Inovagoes (MCTI) e RNP, boletins
informativos do GSI/PR e campanhas com colaboradores organizadas pelo LNCC
(BRASIL, 2022c, p. 37).

Recorda-se que ao analisar as agdes estratégicas previstas na primeira E-
Digital foram abordados alguns avancgos e esforcos nacionais, tanto na categoria
de protecao de direitos e privacidade, quanto de defesa e seguranga no ambiente
digital, com grande associagao ao inventario realizado pela E-Digital 2022-2026.

No entanto, ressalva-se que o documento claramente ressalta as iniciativas
e acgoes realizadas no ambito do MCTI ou de suas entidades vinculadas e/ou
ligadas, como Embrapii, LNCC, RNP e Softex, e nao apresenta qualquer referéncia
que permita verificar do andamento dessas agdes. Isso demonstra a fragmentagao
das atividades no ambito nacional e a auséncia de mapeamento dos esforgos
relacionados, bem como dificulta 0 acompanhamento da implementagao da E-
Digital. Também se denotam poucas mengoes as acgdoes do GSI/PR entidade
indicada como coordenadora nacional do tema pela E-Digital, consoante sera
futuramente abordado na subsegao 3.5.2.1.

Deve-se atentar para o fato de que embora o MCTI tenha conduzido o
processo da elaboragao da E-Digital e da sua atualizagao, o trabalho ¢é fruto do
Comité Interministerial para a Transformacao Digital (CITDigital) e, como tanto,
deveria refletir nao s6 as agoes do MCTI, mas apresentar um panorama nacional,
tendo em vista a transversalidade do tema e o envolvimento de diversos ministérios.

Apos a breve explanagao sobre a E-Digital e seu novo ciclo, passa-se a segao
destinada a apresentagcao de um dos principais marcos normativos estratégicos

relacionados a segurancga cibernética no pais, qual seja, a PNSI.

3.4 POLITICA NACIONAL DE SEGURANGA DA INFORMAGAO

A PNSI foi aprovada pelo Decreto n® 9.637, de 26 de dezembro de 2018
(BRASIL, 2018f), que institui a PNSI e dispoe sobre governanca da seguranga da
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informagao, cuja abrangéncia esta expressamente delimitada no seu art. 1°, visto
ser aplicavel tao somente no seio da APF, até mesmo pela espécie normativa
adotada. Aqui se ressalva que embora documentado na propria E-Digital o trabalho
de desenvolvimento de projeto de lei para o tratamento do tema, consoante
pontuado anteriormente, a opcao de lei formal (capaz de estabelecer obrigagoes a
particulares e vincular todos os poderes e entes federativos) foi substituida pela
adocao de decreto presidencial. Assim, vincula tao somente a APF, ou seja, todos
orgaos e entidades que compde a APF, direta e indireta.

A finalidade também esta expressa no art. 1°, no sentido de assegurar a
disponibilidade, integridade, confidencialidade e autenticidade da informagao no
ambito nacional. Um dos pontos importantes € a definicao do escopo de seguranga
da informacgao, que abrange nos termos do art. 2°: segurancga cibernética; defesa
cibernética; seguranca fisica e protecao de dados organizacionais; e agoes
destinadas a assegurar a disponibilidade, integridade, confidencialidade e
autenticidade da informacao, nos termos dos incisos |, Il, lll e IV, respectivamente.
Dessa forma, seguranca cibernética € uma das quatro grandes categorias da
seguranca da informacao (BRASIL, 2018f).

Insiste-se que Seguranga Cibernética deve ser compreendida na PNSI, com
base no Glossario de Seguranca da Informacao do DSI do GSI/PR (BRASIL, 2019d)

como.

[...] agcoes voltadas para a seguranca de operagoes, de forma a garantir que os
sistemas de informagao sejam capazes de resistir a eventos no espago
cibernético capazes de comprometer a disponibilidade, a integridade, a
confidencialidade e autenticidade dos dados armazenados, processados ou
transmitidos e dos servicos que esses sistemas oferegam ou tornem

acessiveis.

Ja seguranga da informacao é definida no Glossario como "agcbes que
objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade
e a autenticidade das informagées” (BRASIL, 2019d). Como principios, o art. 3.°,

além de soberania nacional e respeito e promogao dos direitos humanos e das
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garantias fundamentais (incisos | e Il), destaca a visao sistémica de seguranca da
informagao (Ill); intercambio cientifico e tecnoldgico dentro da APF (V);
conscientizacao e cultura de seguranca da informacao (VII); gestao de riscos (VIII);
prevencao e tratamento dos incidentes (IX); garantia do sigilo de informacdes
classificadas (XI); e cooperagao interagéncia e internacional XIV e XVI), dentre
outros (BRASIL, 2019).

Como objetivos, a PNSI elenca no art. 4°: contribuicao para seguranga
individual, da sociedade e do Estado; fomento a pesquisa, desenvolvimento e
inovagao; aprimoramento do arcabougco legal; fomento a formacgao e qualificagao
de recursos humanos; fomento a cultura da seguranga da informacgao; orientagao
de agoes relacionadas a seguranca de dados custodiados pela APF, a seguranga da
informacao das IECs, a protecao de informagodes de pessoas fisicas e tratamento de
informacoes restritas; e contribuigao para preservagao da memoria cultural do pais
(BRASIL, 201 8f).

A PNSI é instrumentalizada na Estratégia Nacional de Seguranga da
Informagao (ENSI) e nos planos nacionais, com fulcro no art. 5°. Ademais, o art. 6°
estabelece que a ENSI contera agOes estratégicas e objetivos relacionados a
segurancga da informacao e que sera constituida de modulos, dentre os quais a PNSI
expressamente cita: seguranga cibernética; defesa cibernética; seguranga das IECs;
seguranca da informacgao sigilosa; e protegao contra vazamento de dados, devendo
ser construida com ampla participagao da sociedade e do setor publico (BRASIL,
201 8f).

E justamente em resposta & PNSI que é elaborada a E-Ciber, como um dos
modulos que integra a ENSI, tratando-se do primeiro apresentado a sociedade
brasileira. Nesse ponto, traz-se a baila a entrega do segundo mddulo da ENSI,
referente a sequranca das IECs, Decreto n® 10.569, de 9 de dezembro de 2020, o qual
aprova a Estratégia Nacional de Seguranca de Infraestruturas Criticas (BRASIL,
2020f).

Aqui cabe o interessante alerta de Malagutti, no sentido de que embora fale
em modulos, a PNSI nao fala em instrumentos apartados, assim a ENSI poderia
constituir-se como um mesmo documento, abordando esses topicos distintos e

suas interdependéncias. No entanto, nao foi essa a opgao adotada e o autor aponta
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como hipoteses: a pendéncia do médulo de defesa; o objetivo de destacar a
seguranga em detrimento a defesa; ou a publicagcao para fins de consideragao e
pontuacao no processo de revisao das capacidades brasileiras pelo GCSCC (2022c,
3-19).

Ao lado da ENSI figuram os planos nacionais, os quais, por sua vez, sao
instrumentos da PNSI e focam na implementacao da ENSI, visto que conterao
detalhamento da execugao das agdes estratégicas, incluindo seu planejamento,
organizagao, coordenacgao e recursos, assim como atribui¢ao de responsabilidades
e cronograma, com espeque no art. 7° (BRASIL, 2018f).

A PNSI também institui o Comité Gestor da Seguranca da Informacao (CGSI),
com o objetivo de assessorar o GSI/PR nessa seara e, € por ele coordenado. O CGSI
€ composto por representantes titular e suplente dos Ministérios e Secretarias e
Orgaos com status de ministério?3, totalizando a época 22 6rgaos. Os membros sdo
indicados pelos titulares desses 6rgaos e designados em Ato do Ministro de Estado
Chefe do GSI/PR, ressaltando-se que aindicagao deve recair na figura do seu Gestor
de Seguranca da Informacgao (arts. 8.° € 9.° do Decreto n® 9.637, de 26 de dezembro
de 2018).

Em termos de funcionamento, o CGSI deve se reunir semestralmente, de
forma ordinaria, e, extraordinariamente, sob convocagao do coordenador (art. 10,
caput), podendo instituir grupos de trabalhos ou camaras técnicas e convidar
representantes dos setores publico e privado, bem como especialistas para
tratamento de temas especificos. Suas deliberagdes sao aprovadas por maioria
simples, atendido o quorum minimo de presenga de um ter¢o dos membros em
segunda chamada. Ademais, o voto do coordenador (representante do GSI/PR),

além de voto regular, possui voto de desempate. Ou seja, considerando o quérum

23 Composigao alterada pelo Decreto n.° 9.832, de 12 de junho de 2019, que altera o Decreto n.°
9.637, de 26 de dezembro de 2018, e o Decreto n.° 7.845, de 14 de novembro de 2012, para dispor
sobre o Comité Gestor da Seguranca da Informagao. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Decreto/D9832.htm#art1. Acesso em:
19 jan 2021. A totalizagao de apenas 22 6rgaos reflete a composicao no final do Governo de Jair
Bolsonaro, a qual ja apresentava desatualizagdao quanto ao desmembramento do Ministério da
Ciéncia, Tecnologia, Inovagdes e Comunicagdoes em Ministério da Ciéncia, Tecnologia e Inovagdes
e Ministério das Comunicagoes, determinado pela Medida Proviséria n.° 980, de 10 de junho de
2020, convertida na Lei n.° 14.074, de 14 de outubro de 2020, disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/Lei/L14074.htm. Acesso em: 19 jan.
2021.
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minimo, 5 votos seriam necessarios para aprovar alguma deliberagdo no CGSI (8§
1.°,2.°,3.°2e4.°do art. 10).

Além de instituir a PNSI e o CGSI, o Decreto n® 9.637, de 26 de dezembro de
2018, também destaca as competéncias do GSI/PR nos temas referentes a
seguranga da informagao, com o assessoramento do CGSIl. As competéncias

expressamente relacionadas no art. 12 sao:

a) estabelecimento de norma de requisitos metodoldgicos para implementagao
de gestao de risco na APF (art. 12, I);

b) aprovacao de diretrizes, estratégias, normas e recomendacdes (art. 12, II);
c) elaboragao e implementacao de programas voltados a conscientizagao e
capacitacao de servidores da APF e da sociedade (art. 12, ll);

d) acompanhamento da evolugao do tema, nacional e internacionalmente (art.
12,1V);

e) elaboragao da ENSI, em articulagao com o Comité Interministerial para a
Transformacao Digital?*(art. 12, V);

f) apoio a elaboragao dos respectivos planos nacionais (art. 12, VI);

g) definicao de critérios para avaliar a implementagdao da PNSI e dos seus
instrumentos;

h) proposicao de atos normativos necessarios (art. 12, VII);

i) definicdo de requisitos minimos de seguranga para uso de produtos,
ressalvadas as competéncias especificas de outros 6rgaos (art. 12, IX), caso em
que cabera ao GSI/PR propor as atualizagées relacionadas a seguranga da
informacao (paragrafo Unico do art. 12); e

j) engajamento com CIRTS/CSIRTS/CERTS nacionais (BRASIL, 2018f).

Ao Ministério da Defesa cabe o apoio ao GSI/PR no tocante a seguranga
cibernética e a elaboracao de diretrizes, dispositivos e procedimentos referente a
defesa nacional contra ataques cibernéticos, nos termos do art. 13, | e Il. J4 ao
Ministério da Transparéncia e Controladoria-Geral da Uniao compete auditar a

execucao da PNSI pela APF, no que lhe compete, conforme o art. 14 (BRASIL, 2018f).

24 Criado pelo Decreto n.° 9.319, de 21 de margo de 2018 (BRASIL, 2018a).
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Finalmente, o Decreto traz nos arts. 15 a 18 uma série de competéncias para
a APF e para a alta administragcao desses orgaos e entidades relacionadas a
governanga da segurancga da informagao nas suas unidades. Cita, por exemplo, a
implementagao da PNSI; a elaboragao de sua politica de seguranca da informacao;
a designacao de gestor de seguranc¢a da informacao; a instituicao de comité de
segurancga da informagao ou estrutura analoga; e instituicao e implementacao de
equipe de tratamento e resposta a incidentes em redes de computadores
(competéncia elencadas no art. 15). Além disso, 0s §§ 1.°,2.° e 3.° do art. 15 tratam
da composicao e das atribuicdes do comité de seguranga da informacgao desses
orgaos e entidades, que devem editar ato sobre o funcionamento dessa estrutura,
consoante art. 16 (BRASIL, 2018f).

O art. 17 lista as competéncias da alta administragao na area e o art. 18
salienta o carater mandatério das normas de seguranga da informacao editadas
pelo GSI/PR, bem como dos normativos relacionados do Ministério do
Planejamento, Desenvolvimento e Gestao, os quais devem ser incorporados nos
respectivos atos administrativos dos 6rgaos e entidade da APF direta, autarquica e
fundacional (BRASIL, 2018f).

Como disposigoes finais, o art. 19 do Decreto n® 9.637, de 26 de dezembro de
2018, determina a edigao, no prazo de noventa dias, de glossario das terminologias
empregadas em seguranc¢a da informagao (BRASIL, 2019d) e o art. 21 altera o art.
1° do Decreto n° 2.295, de 4 de agosto de 199725, a fim de permitir a dispensa de
licitagao referente a "aquisicao de equipamentos e contratagao de servigos técnicos
especializados para as areas de inteligéncia, de seguranga da informacgao, de
seguranga cibernética, de seguranga das comunicagoes e de defesa cibernética"
(BRASIL, 201 8f).

Interessante trazer um breve apanhado histdrico sobre a aprovagao da PNSI,
relembrando a existéncia anterior de Politica de Seguranga da Informacgao para a
APF, aprovada pelo Decreto n° 3.505, de 13 de julho de 2000 (BRASIL, 2000a), o qual

foi expressamente revogado pela PNSI, distinguindo-se claramente do texto atual.

25 Decreto n.° 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, inciso IX, da Lei
n.° 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitagao nos casos que possam
comprometer a seguranga nacional. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/D2295.htm. Acesso em 19 jan. 2021.
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Em primeiro lugar, cabe destacar o grande lapso temporal entre os dois textos, de
quase duas décadas. Nesse interim, a conectividade, a Internet e a interdependéncia
das IECs mudaram profundamente a sociedade, a economia e as relagoes
internacionais, fazendo com que o tema ganhasse prioridade nacional e
internacional, nos termos extensivamente abordados no Capitulo I.

Assim, passa-se de uma abordagem limitada de gestao de seguranga da
informacao nos 6rgaos e entidade da APF, ou seja, de uma politica para os 6rgaos
e entidades federais, para uma politica nacional, embora limitada pela espécie
normativa utilizada?®. Essa politica nacional carrega a determinagao de edigao de
diversos normativos para o tratamentos das diversas perspectivas relacionadas a
segurancga da informacao (ENSI com seus médulos e os planos nacionais); atribui a
responsabilidade ao GSI/PR de elaboragao e publicagao da ENSI; e, finalmente,
destaca as obrigacoes dos orgaos e entidade da APF de gestao da seguranga da
informacao nas suas respectivas unidades.

Cronologicamente, apds a edigcao da PNSI no final de 2018, a sequéncia
normativa tem a sua continuidade com a elaboragao e aprovagao do primeiro

modulo da ENSI, que sera apresentado na proxima sec¢ao, qual seja a E-Ciber.

3.5 ESTRATEGIA NACIONAL DE SEGURANGA CIBERNETICA

Essa secao destina-se a apresentacao da E-Ciber e é composta por quatro
subsecgdes que abordam os quatro grandes topicos do instrumento, quais sejam,
diagnéstico; eixos tematicos relacionados a protecao e seguranga; eixos
transformadores; e agodes estratégicas. Considerando a inexisténcia de um
arcabouco estratégico e o marco estabelecido na PNSI, com a diretriz de construgao
modular da ENSI, o Brasil elaborou a sua primeira Estratégia Nacional de Segurancga
Cibernética (E-Ciber), aprovada da forma de Anexo ao Decreto n® 10.222, de 5 de
fevereiro de 2020 (BRASIL, 2020a). Conforme ja retratado anteriormente, a E-Ciber

foi antecedida e contextualizada pela E-Digital e pela PNSI.

% Nos termos do art. 84, VI, da Constituicdo Federal, compete ao Presidente da Republica dispor
mediante decreto sobre alguns temas administrativos referentes ao Poder Executivo, como a
organizagao e funcionamento da administragdo federal, quando nao implicar em aumento de
despesa, nem criagao ou extingdo de 6rgaos publicos (BRASIL, 1988).
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Faz-se apenas uma ressalva inicial no sentido de que a presente segao
dedicar-se-a a fazer uma apresentacao da E-Ciber, a fim de viabilizar uma ampla
visdo de todo o arcabougo normativo, e que o préoximo capitulo (Capitulo IV) sera
destinado a uma analise da E-Ciber, conjugando-a com os modelos estudados no
Capitulo II, a luz do recorte das prescrigdes normativas para o aprimoramento do
arcabouco juridico e da governanga institucional do tema no Brasil.

Conforme ja mencionado anteriormente, a E-Ciber constitui o primeiro
modulo da ENSI entregue a sociedade brasileira, apresentando a visao do Governo
Federal para quadriénio 2020-2023, de tornar o Brasil um pais de exceléncia em
seguranga cibernética, cabendo aos orgaos e entidades da APF a sua
implementacao (art. 2.° do Decreto n® 10.222, de 5 de fevereiro de 2020). Como
objetivos estratégicos, a E-Ciber estabelece: tornar o Brasil mais prdospero e
confiavel no ambiente digital; aumentar a resiliéncia brasileira as ameagas
cibernéticas; e fortalecer a atuagao brasileira em seguranga cibernética no cenario
internacional (BRASIL, 2020a).

Metodologicamente, a E-Ciber utilizou o Modelo do GCSCC da Oxford Martin
School da Universidade de Oxford?’, estudado no Capitulo Ill, levando a identificacao
na E-Ciber de sete eixos tematicos. Esses eixos abrangem a area de protegao e de
seguranga e os eixos transformadores, assim denominados pelo poder de
transformacgao dos temas por eles influenciados. Os primeiros abrangem trés eixos:
governanga da seguranga cibernética nacional; universo conectado e seguro; e
protecao estratégica. Ja os eixos transformadores sao quatro e dizem respeito a
dimensao normativa; pesquisa, desenvolvimento e inovagao; dimensao
internacional e parcerias estratégicas; e educacgao, totalizando sete eixos (BRASIL,
2020a).

Dessa forma, em termos de estrutura do documento, a Estratégia contém
uma parte destinada as consideragdes preliminares, composta de sumario
executivo, introdugao e metodologia; e a uma outra parte para tratar

especificamente da estratégia em si, com a visao para o pais, objetivos e agoes

27 Relembra-se que esse modelo é centrado em cinco dimensdes: Estratégia e Politica de Seguranga
Cibernética; Cultura de Seguranga Cibernética e Sociedade; Construgdo de Conhecimento e
Capacidades em Seguranga Cibernética; Arcabouco Legal e Regulatério; e Padrdes e Tecnologia
(OXFORD, 2021).
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estratégicas. Na sequéncia, o documento traz mais duas partes, identificadas como
Partes | e Il, as quais se destinam a elaboragao de diagndstico e analise dos eixos
tematicos, respectivamente (BRASIL, 2020a).

Com base no diagndstico (Parte 1) e na andlise desses setes eixos avaliados
na Parte Il do Anexo, a E-Ciber apresenta um conjunto de dez agoes estratégicas,
que por sua vez, identificam iniciativas, agdes e medidas que podem ser adotadas

para a sua implementacao. As dez agoes estratégicas sao:

a) fortalecimento de agoes de governanca cibernética;

b) estabelecimento de um modelo centralizado de governanga no ambito
nacional;

c) promogao de ambiente participativo, colaborativo, confiavel e seguro, entre
setores publico e privado, bem como sociedade;

d) elevagao do nivel de protecao do Governo;

e) elevagao do nivel de protecao de IEC nacional;

f) aprimoramento do arcabouco legal sobre seguranga cibernética;

g) incentivo a concepgao de solugdes inovadoras em seguranca cibernética;

h) ampliagao da cooperacgao internacional do Brasil em Seguranca cibernética;
i) ampliagao da parceria, em seguranca cibernética, entre setores publico e
privado, academia e sociedade; e

j) elevacao do nivel de maturidade da sociedade em seguranga cibernética
(BRASIL, 2020a).

E interessante notar que todo o diagndstico, constante da Parte |, e a analise
dos eixos tematicos, constante da Parte Il, os quais fundamentam as acoes
estratégicas elencadas, foram publicados integralmente junto com a Estratégia, no
Anexo ao Decreto, sendo a seguir detalhados. Uma das criticas ao documento
reside justamente nessa estrutura, tornando o texto excessivamente extenso e
dissonante das demais politicas publicas estratégicas brasileiras, aproximando-se
a um texto académico, nao estratégico (MALAGUTTI, 2022b).

Passa-se assim as quatros subsec¢des da tese que abordarao diagnostico,
eixos tematicos de protecao e seguranga, eixos tematicos transformadores e agoes

estratégicas.
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3.5.1 Diagnéstico

Quanto a Parte |, o diagndstico destaca o cenario de progressiva
conectividade e, como consequéncia, de crescente aumento da superficie de
ataque, apresentando diversas estatisticas e indices utilizados para tecer um
panorama nacional e internacional, os quais podem ser agrupados em dados
referentes aos uso das TICs; ao impacto financeiro dos crimes cibernéticos; as
capacidades em seguranga cibernética; e a origem e ao destino dos ataques
(BRASIL, 2020a).

Nesse sentindo, com relagao ao uso das TICs, o diagndstico relaciona o
acesso a Internet de quase 75% dos domicilios brasileiros, 100% dos 6rgaos federais
e estaduais e 98% das empresas, alcangando o pais o 66° lugar em ranking das
Nacoes Unidas que avalia o indice de desenvolvimento das TICs. No tocante aos
prejuizos causados, estima perdas em 2017 de mais de vinte e dois bilhdes de
dolares e mais de setenta bilhdes de vitimas. Cita que em 2018, 89% de executivos
foram vitimas de fraudes cibernéticas, ano em que foi verificado um aumento de
quase 96% de crescimento dos ataques no Brasil, em comparagao com o primeiro
semestre do ano anterior. Desses, mais de 57% dos ataques referiram-se a
phishing?é(BRASIL, 2020a).

Ja com relagao as capacidades, cita a septuagésima posi¢ao do Brasil no
GClI; o baixo nivel de governanga de Tecnologia da Informacao nos 6rgaos federais;
e a falha legislagcao para o enfrentamento dos crimes cibernéticos. Por fim,
especificando os incidentes de seguranca, o Brasil seria o segundo pais com maior
prejuizo com crimes cibernéticos, sendo alvo nimero um e a principal fonte de
ataques on-line na América Latina. Ademais, o Brasil seria um dos principais
hospedeiros de sites de phishing (BRASIL, 2020a).

2 Termo nao definido pelo Glossario de Seguranga da Informagdo do GSI/PR (BRASIL, 2019d).
Adota-se a definicao do Glossario de Resposta a Incidentes da ENISA, que sustenta que o ataque
de phishing pode ser compreendido como uma maneira de fazer com que a vitima fornega
informacgodes confidenciais (dados bancarios, por exemplo), por meio de uma combinagao de fraude
e engenharia social. O ataque pode ser instrumentalizado por spam, site malicioso, mensagens de
e-mail ou SMS, as quais tentam figurar como de uma fonte legitima. Elementos caracteristicos sdo
a utilizagao de taticas de urgéncia e intimidagao e, geralmente, ndo sao personalizadas (ENISA,
[2017]).
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Destaque importante é dado a progressiva adogao do governo eletrénico,
com a disponibilizagao de servigos de todos os entes da Federagao na Internet, com
forte processo de digitalizagao do Governo Federal, o qual é consubstanciado na
Politica de Governanga Digital?’; na E-Digital, anteriormente apresentada; e nas
diretrizes de Compartilhamento de Dados no ambito da APF3°. Nesse contexto, a
protecao das redes e sistemas da administragcao publica reveste-se de fundamental
importancia, da mesma forma que a protecao das empresas que detém e operam
IECs no pais, avaliando-se como principais tipos de ameagas os ataques de
phishing; negacgao de servigo em larga escala; vazamentos de dados; espionagem
e terrorismo cibernéticos; e interrupgao de servigos (BRASIL, 2020a).

Diante do diagndstico sintetizado, passa-se a apresentagcao dos eixos
tematicos, os quais foram concebidos apds a consideragao das cinco dimensoes

do CMM, modelo utilizado e expressamente mencionado no texto da E-Ciber.

3.5.2 Eixos Tematicos: Protegao e Seguranga

Conforme ja exposto anteriormente, a Parte |l da Estratégia apresenta os
eixos tematicos, sendo que o de protegao e seguranga subdivide-se em trés temas:
governanga da seguranga cibernética nacional; universo subconectado e seguro:
prevencao e mitigagao de ameacas cibernéticas; e protegao estratégica, que se

passa a estudar na sequéncia.

2 Aprovada pelo Decreto n.° 8.638, de 15 de janeiro de 2016, que instituiu a Politica de Governanga
Digital no ambito dos 6rgaos e das entidades da administragao publica federal direta, autarquica e
fundacional. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016.htm.
Acesso em: 21 jan. 2021. Cabe ressaltar que esse decreto foi expressamente revogado pelo Decreto
n° 10.332, de 28 de abril de 2020, que institui a Estratégia de Governo Digital para o periodo de 2020
a 2022, no ambito dos 6rgaos e das entidades da administracao publica federal direta, autarquica e
fundacional e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_At02019-2022/2020/Decreto/D10332.htm#art14. Acesso
em: 21 jan. 2021.

30 As Diretrizes de Compartilhamento de Dados no ambito da APF foram aprovadas pelo Decreto n.°
10.046, de 9 de outubro de 2019, que dispde sobre a governanga no compartilhamento de dados no
ambito da administracao publica federal e institui o Cadastro Base do Cidadao e o Comité Central
de Governanga de Dados. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2019/Decreto/D10046.htm. Acesso em: 22 jan. 2021.
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3.5.2.1 Governanga da Seguranga Cibernética Nacional

O eixo tematico destinado a tratar da governanga da segurancga cibernética
nacional, enfatiza a especial relevancia da adog¢ao do conjunto de processos de
gestao, a fim de garantir o alinhamento do planejamento as agoes estratégicas, com
a otimizagao do emprego de recursos. Nessa linha, a governangca da seguranga
cibernética abarca o fortalecimento da capacidade institucional; o desenvolvimento
e aplicacao de normas (regras e principios) e procedimentos; o monitoramento das
politicas publicas; a gestao de riscos; a comunicagao de incidentes; e a agoes de
elaboracao e adogao de boas praticas, requisitos minimos e recomendagdes
(BRASIL, 2020a).

Como premissas balizadoras do eixo tematico nas suas trés perspectivas,
tem-se a confianca nos servigos publicos digitais; a garantia de protegao das redes
e sistemas dos orgaos e entidades da APF; investimento na transformacao digital
do governo; o cumprimento pelos fornecedores do governo das normas de
seguranga cibernética; e a necessidade de dados atualizados que possam subsidiar
politica publica e planejamento de novas diretrizes e programas (BRASIL, 2020a).

Especificamente quanto aos produtos e servigos, a analise ressalta a
importancia da adogao de padrées nacionais e internacionais no seu
desenvolvimento, inclusive dos principios de privacy by design and default e
security by design and default, ao mesmo tempo que salienta o papel do Estado de
garantir um ambiente que permita a inovagao, a fim de possibilitar o
desenvolvimento de novas solugdes de segurancga e protegao dos usuarios (BRASIL,
2020a).

O exame também reconhece que em termos nacionais, a governanga
cibernética nao se limita ao setor publico, orientando os direitos e obrigagées de
todos setores da sociedade, levando aos setores publico e privado a priorizar o uso
seguro, sem olvidar o papel dos usuarios do pais, os quais precisam elevar sua
participacao no ecossistema digital (BRASIL, 2020a).

Com relagao a gestao de riscos, identificada como um dos pontos-chave da
governanga cibernética, engloba principios, objetivos, estruturas, competéncias e

processos para identificacao e mitigacao das vulnerabilidades, permitindo a
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identificagao dos ativos mais importantes que devem ser protegidos. Nesse ponto,
o documento relembra as Normas Complementares emitidas pelo GSI/PR
relacionadas a gestao de riscos e que sao mandatorias para APF direta, autarquica
e fundacional, quais sejam as Normas Complementares n° 02 e
04/INO1/DSIC/GSI/PR3! (BRASIL, 2020a).

Traz-se a baila o conceito de Gestao de Riscos de Seguranca da Informacgao

definido pelo Glossario de Seguranca da Informacgao do GSI/PR como:

[...] processo de natureza permanente, estabelecido, direcionado e monitorado
pela alta administragao, que contempla as atividades de identificagao, avaliagao
e gerenciamento de potenciais eventos que possam afetar a organizacgao,
destinado a fornecer seguranga razoavel quanto a realizagao de seus objetivos
(BRASIL, 2019d).

A Norma Complementar n°® 04/IN01/DSIC/GSI/PR, de 15 de fevereiro de 2013,
facultava aos orgaos e entidades da APF a adogao de metodologias de gestao de
riscos diversas pela APF, desde que observados os objetivos, diretrizes gerais e
escopo, assim como os critérios de avaliagao e aceitagao de risco. Tal premissa foi
mantida na norma sucessora3®? e essa diversidade metodolégica adotada pelos
setores publico e privado é identificada como fator que dificulta a avaliagao do grau
de maturidade em segurancga cibernética no pais, demandando a padronizagao de
melhores praticas (BRASIL, 2020a).

31 Norma Complementar n.° 02/INO1/DSIC/GSI/PR, de 13 de outubro de 2008, que dispde sobre a
metodologia de gestdo de seguranga da informacao e da orientagdes acerca de definigdo de riscos,
de procedimentos para identificar os riscos e seus niveis aceitaveis, da analise de impactos e de
probabilidades e de opgdes de tratamento dos riscos. Essa norma foi revogada em 27 de maio de
2020 pela Instrugao Normativa GSI/PR n.° 01, disponivel em: https://www.in.gov.br/en/web/dou/-
/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215. Acesso em: 21 jan 2021; e Norma
Complementar n° 04/INO1/DSIC/GSI/PR, de 15 de fevereiro de 2013, que estabelece diretrizes para
o processo de gestao de riscos de seguranga da informagao e comunicagdoes nos 6rgaos ou
entidades da Administragao Publica federal, direta e indireta. Essa norma também foi revogada
posteriormente a edigao da E-Ciber, pela Instru¢gao Normativa GSI/PR n.° 3, de 28 de maio de 2021.
Disponivel em: https://www.in.gov.br/en/web/dou/-/instrucao-normativa-gsi/pr-n-3-de-28-de-
maio-de-2021-322963172. Acesso em: 09 jan. 2023.

32 Instrugdo Normativa GSI/PR n.° 3, de 28 de maio de 2021. Disponivel em:
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-gsi/pr-n-3-de-28-de-maio-de-2021-
322963172. Acesso em: 09 jan. 2023.


https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-gsi/pr-n-3-de-28-de-maio-de-2021-322963172
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-gsi/pr-n-3-de-28-de-maio-de-2021-322963172
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-gsi/pr-n-3-de-28-de-maio-de-2021-322963172
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-gsi/pr-n-3-de-28-de-maio-de-2021-322963172
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Ao mesmo tempo, a analise também prescreve que a adogao de um padrao
unico e excludente nao seria inevitavelmente frutifero, em face da transversalidade
do tema, assim como da necessidade de abarcar todos os setores da sociedade e
de continuidade do processo. Nesse sentido, o documento propée como patamar
inicial de padronizagao a adogao das normas emitidas pelo GSI/PR, cuja
observancia hoje limita-se a APF direta, autarquica e fundacional, citando também
as normas da I1SO e outros padroes metodoldgicos, como do NIST (BRASIL, 2020a).

Além de especificar outras organizagdes que produzem padroes, o
documento também aborda solugdes, como a existéncia de plataformas que
permitem fazer a macrogestao de diversos ativos e diferentes tecnologias, também
realcando a importancia de certificagao de produtos e solugbes em segurancga
cibernética, como um objetivo a ser buscado. Outra questao que pode ser acrescida
nessa discussao € o recurso do certificado digital, o qual pode contribuir para uso
mais seguro e confiavel do ambiente digital, uma vez que a utilizagao do certificado
acarreta a garantia de confidencialidade, de autenticidade e de comprovagao de
autoria nas transagoes. Nesse ponto, a analise relembra que a certificagao ja é
utilizada em alguns setores no Pais, como no Sistema de Pagamentos Brasileiros;
no Poder Judiciario e nos servigcos prestados pela Receita Federal do Brasil 33
(BRASIL, 2020a).

No que diz respeito a coordenagao das acoes de segurancga cibernética, ou
seja, da governanca propriamente dita, o instrumento destacou que a gestao
envolve multiplos atores e o sucesso esta associado a inclusao do setor privado e
sociedade, tanto nacional quanto internacionalmente (BRASIL, 2020a).

Dessa forma, a criagao de um sistema reunindo atores estatais e nao estatais
é fundamental para o alinhamento das agoes, cabendo ao Governo Federal a
conducgao, incentivando a discussao e propondo alternativas. Essa premissa é
corroborada pelo trabalho da Comissao Parlamentar de Inquérito da Espionagem de
2012, que no quesito de governanga, apontou a dificuldade do governo deter uma

visao geral nessa seara. E, como consequéncia, dificuldade de adotar agoes

33 A Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil foi instituida pela Medida Proviséria
n.° 2.200, de 28 de junho de 2001, disponivel em:
http://www.planalto.gov.br/ccivil_03/mpv/antigas_2001/2200.htm . Acesso em: 24 jan. 2021.


http://www.planalto.gov.br/ccivil_03/mpv/antigas_2001/2200.htm
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eficazes, o que decorre das acoes individualizadas dos 6rgaos publicos, com
adocao de definicoes, acoes e critério diferentes, e sem o compartilhamento de
informacoes. Assim o Sistema enderecaria essas dificuldades (BRASIL, 2020a).

Ademais também se reveste de extrema importancia a definicao de um 6rgao
como responsavel para orientar o tema nacionalmente, excluindo-se os temas de
defesa e seguranga cibernéticas, de responsabilidade do Ministério da Defesa,
sendo necessdria a interagao dessas esferas (BRASIL, 2020a).

A Analise cita que o modelo centralizado de gestao adotado em varios paises
€ considerado viavel e eficaz. Sustenta que o estabelecimento de estruturas
centrais apresenta bons resultados. Outro ponto é o reconhecimento de que, no
Brasil, o GSI/PR, por meio do Departamento de Seguranca da Informacao (DSI), tem
trabalhado desde 2006 para estudar e elaborar diversos normativos como as
Instrugdes Normativas e Normas Complementares, além de estratégias e politicas
direcionadas a APF. Nessa toada, dispensa-se, portanto, a criagao de novo 6rgao
e/ou entidade, uma vez que o redimensionamento da estrutura do GSI/PR permitiria
sua atuagao (BRASIL, 2020a).

Além do redimensionamento, o documento destaca a urgéncia de lei
tematica. Essa lei permitiria ao GSI/PR tornar-se macrocoordenador estratégico,
com a especificagao de atribuigoes e a definicao de mecanismos de dialogo com a
sociedade. Como exemplo de mecanismo de dialogo estruturado com a sociedade,
a Estratégia recomenda a criacao de um Conselho Nacional de Segurancga
Cibernética, com a institucionalizagao da participagao de atores nao estatais, além
dos estatais. Outrossim, menciona a continuidade do debate com a criagao de uma
espécie de grupo técnico, como uma forma de envolver profissionais especializados
e de diferentes setores, permitindo uma visao abrangente dos desafios (BRASIL,
2020a).

Tal organizagao garantiria a alinhamento das agdes e a evolugao
convergente e estruturada do pais nessa seara, nao se olvidando a analise da
questao dos recursos, para os quais defende a urgéncia de priorizagao (BRASIL,
2020a).

Um dos ultimos apontamentos do eixo de governanga, refere-se ao constante

monitoramento e avaliagao da eficacia de instrumentos normativos, assim como
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dos centros de tratamento e resposta aos incidentes computacionais. Para tanto,
relaciona a elaboragao de indicadores e métricas que possam mensurar 0
desempenho do pais em segurancga cibernética e o estabelecimento de rotinas de
conformidade nos 6rgaos e entidades dos setores publico e privado, na busca do
aprimoramento continuo, recordando-se das diretrizes de governanga publica
instituidas pelo Decreto n° 9.203, de 22 de novembro de 201734 (BRASIL, 2020a).
ApoOs a apresentacgao do eixo tematico destinado a tratar da governanga da
seguranga cibernética nacional, passa-se ao segundo eixo destinado a abordar a

conectividade e a seguranga.

3.5.2.2 Universo conectado e seguro: prevencao e mitigagao de ameacgas

cibernéticas

Nesse eixo tematico, a analise volta-se para a gestao dos incidentes
computacionais, que assume especial importancia no contexto de transformacao
digital e de novas tecnologias disruptivas (Computagao Quantica, 5G, Internet das
Coisas, Inteligéncia Artificial, etc). Como o risco nao pode ser totalmente eliminado
com atividades preventivas, a detecgao, resposta e recuperacao sao fundamentais
para tornar o ambiente mais seguro, com destaque para o aprimoramento dos
mecanismos de compartilhamento de informagdes, em diferentes niveis, esferas e
setores, nacional e internacionalmente. Um ponto importante elencado reside na
simplificagao do processo de compartilhamento entre todos os centros que
realizam gestao de incidentes, especialmente considerando a crescente ampliagao
do nimero de centros, tanto no setor publico, quanto no privado (BRASIL, 2020a).

A gestao desses incidentes é feita nas organizag6es publicas e privadas por
equipes de tratamento e resposta aos incidentes, as quais sao denominadas como

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR)3%e

34 Decreto n.° 9.203, de 22 de novembro de 2017, que dispde sobre a politica de governanca da
administragdo publica federal direta, autarquica e fundacional. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_At02015-2018/2017/Decreto/D9203.htm . Acesso em: 24
jan. 2021.

35 Definida como “grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificagbes e atividades relacionadas a incidentes de seguranga em redes de computadores"”
(BRASIL, 2019d).
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também conhecidas como Computer Security Incident Response Team (CSIRT)36. A
analise apresenta um panorama dessas organizagoes no Brasil, que sao agrupadas
em oito tipos. O primeiro grupo refere-se aos Centros com responsabilidade
nacional, existindo no Pais o Centro de Prevengao, Tratamento e Resposta a
Incidentes Cibernéticos de Governo (CTIR Gov), subordinado ao DSI do GSI/PR, e o
CERT.br. Além disso, tem-se os centros de coordenagao internacional; das IECs; de
provedores; da academia; corporativos; do Poder Publico; e militares (BRASIL,
2020a).

A responsabilidade nacional esta expressamente subdividida no CERT.br,
voltado pararedes comerciais e instituigoes privadas, enquanto que o CTIR Gov foca
nas redes governamentais e executa as agoes de notificagao de incidentes; analise;
suporte a resposta; coordenagcao da resposta; distribuicao de alertas,
recomendacoes e estatisticas; e cooperagao com outros centros (BRASIL, 2020a).

Especificamente quanto ao CTIR Gov, além de ressaltar as suas capacidade
de monitoramento de vulnerabilidades, indisponibilidades e de anuncios de
vazamentos de dados, também integrando rede internacional de CSIRTSs, prenuncia
a oportunidade de aprimoramento do modelo, com benchmarking de padrdes
globais e participagao em foros internacionais como o Forum of Incident Response
and Security Teams (FIRST)3’; o Antiphising Working Group (APWG); e o Latin
America and Caribbean Anti-abuse Working Group (LAC-AAWG). Ademais, a andlise
recomenda outorgar ao CTIR Gov atuagao em ambito nacional e fortalecer o 6rgao
(BRASIL, 2020a).

Em termos de reporte de incidentes, as trés maiores categorias de
notificagoes recebidas pelo CTIR Gov entre 2011 e 2018 referem-se a abuso de sitio,
vazamento de dados e fraude. Ja com relagao ao CERT.br, em 2018, 98% das
notificagoes referiram-se a servidores que tiveram suas paginas desfiguradas, sem

olvidar que os casos sao reportados de forma voluntaria. Considerando a

36 Definido como “acrénimo internacional para designar um grupo de resposta a incidentes de
segurancga, responsavel por tratar incidentes de segurangca para um publico alvo especifico"
(BRASIL, 2019d).

37 Interessante apontar que durante o ano de 2022 o CTIR Gov foi admitido como membro do FIRST.
Maiores informagdes podem ser consultadas em: https://www.gov.br/ctir/pt-
br/assuntos/noticias/2022/0-ctir-gov-foi-admitido-como-membro-do-forum-of-incident-
response-and-security-teams-first. Acesso em: 09 jan. 2023.


https://www.gov.br/ctir/pt-br/assuntos/noticias/2022/o-ctir-gov-foi-admitido-como-membro-do-forum-of-incident-response-and-security-teams-first
https://www.gov.br/ctir/pt-br/assuntos/noticias/2022/o-ctir-gov-foi-admitido-como-membro-do-forum-of-incident-response-and-security-teams-first
https://www.gov.br/ctir/pt-br/assuntos/noticias/2022/o-ctir-gov-foi-admitido-como-membro-do-forum-of-incident-response-and-security-teams-first
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possibilidade de ataques semelhantes, a criagao de ambiente colaborativo €
essencial, e o EGC, ja citado anteriormente nas subsegdes 2.2 do Capitulo 1l e 3.1
deste Capitulo, € um exemplo de agao colaborativa. Outrossim, a existéncia de uma
plataforma de compartilhamento coloca-se como outra abordagem de iniciativa de
colaboracao, permitindo a troca de informagdes com relagao a vulnerabilidades,
ameacas e tendéncias (BRASIL, 2020a).

Ultimo ponto desse eixo tematico aborda a interceptacao ilegal, a qual pode
ser efetivada por diversas maneiras e, pontualmente, ndo pode ser repelida com
politicas de seguranga, ressalvando o importante recurso da criptografia, que pode
fornecer camada adicional de seguranga (BRASIL, 2020a).

Segue-se para o ultimo eixo do tema de protegao e seguranga, que contempla

a protecao estratégica.

3.5.2.3 Protecgao Estratégica

Nesse eixo, aborda-se a prote¢ao do governo e das IECs. Assim, um dos
primeiros pontos de destaque da analise é a transformacao digital com a crescente
digitalizagao dos servigos publicos, cujas redes e sistemas tornam-se cada vez
mais criticos. Dessa forma, para dar suporte a transformacao e proteger esses
ativos, é necessario mitigar as vulnerabilidades, o que demanda a articulagao de
diversos atores nacionais e internacionais (BRASIL, 2020a).

Uma das lacunas identificadas é a caréncia de atividades de capacitagao
abarcando todas as esferas de governo, e especialmente em relagao as IECs.
Ademais, sistemas e redes governamentais demandam a implementagao de
recursos adequados de protegao, os quais precisam englobar conjunto estruturado
de investimentos em conhecimento, politicas, profissionais e tecnologias (BRASIL,
2020a).

Considerando que bases de dados custodiados pela Administragao Publica
estao relacionadas a prestagao de servigos publicos, a analise recomenda cépias
de seguranga com atualizagao frequente, automaticamente segregadas e com
armazenamento em local seguro, a fim de mitigar riscos de ataques e evitar solugao

de continuidade dos servigos. Outro ponto relevante é a seguranga dos dispositivos
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finais (endpoints) conectados a rede, que hoje representam uma variedade de
dispositivos como tablets, smartphones e notebooks, os quais sao alvo de mais de
nove milhdes de novos casos malwares todos os meses, conforme apontado na E-
Ciber (BRASIL, 2020a).

Da mesma forma, ataque as cadeias de suprimentos também ja era
destacado quando da elaboragao do documento como uma das preocupagoes de
seguranga, recomendando-se o estabelecimento de requisitos minimos de
seguranga cibernética para a APF, aprimorando a segurancga cibernética do setor
publico e alavancando o mercado com o poder de compra do Estado, que deveria
atentar para inclusao dessa tematica nos seus instrumentos de contratagao
(BRASIL, 2020a).

O eixo traz algumas estatisticas sobre o custo de violagao de dados e
incidentes, apontando que nacionalmente uma violagao tem custo médio de um
milhao duzentos e quarenta mil délares e, internacionalmente, em 2018, de quase
quatro milhdes, ano em que foi constatado aumento de 350% dos ataques de
ransomware, 250% de ataques spoofing e 70% de ataques spear-phishing 3¢
(BRASIL, 2020a).

As IECs exigem protecao especifica, incluindo o setor de saude e a industria
farmacéutica, agora ainda mais importantes em face da Pandemia da COVID-19.
Segundo a analise, os principais tipos de ameagas sofridos sao ataques de
phishing, ataque de negacao de servigo (Denial of Service — DoS), vazamento de
dados, espionagem e interrupgao de servigos, ressaltando-se o desafio imposto
pelos dispositivos de Internet das Coisas (IoT). Tendo em vista que ataques as IECs
figuram na lista das maiores ameagas a seguranga nacional, a sua protecao exige
uma larga abordagem, incluindo avaliagao de riscos; planejamento, coordenagao e

desenvolvimento de agdes de seguranga cibernética; e definicao de normativos e

3% Termo n&o definido pelo Glossario de Seguranga da Informagédo do GSI/PR (BRASIL, 2019d).
Adota-se a definicdo do Glossario de Resposta a Incidentes da ENISA, que sustenta que se trata de
uma versao mais sofisticada de phishing, com foco especifico a organizagdes ou individuos. Assim
como no phishing, o atacante utiliza-se de impersonificagao e de informagoes disponiveis nas redes
sociais para personalizar a sua mensagem ou impersonificar usudarios, a fim de que a vitima se sinta
compelida a cair no golpe (ENISA, [2017]).
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requisitos metodologicos para implementagao de agdes de seguranga cibernética
(BRASIL, 2020a).

Importante notar que a analise revela algumas constatagées emergidas do
processo de elaboragao do E-Ciber, dentre as quais: inexisténcia de arcabouco
proprio e abrangente de seguranga cibernética; os normativos, orientagdes e
padroes em vigor nao foram devidamente absorvidos pelos setores publico e
privado; recursos de seguranga cibernética evoluiram; necessidade de incrementar
a articulagao de representantes de IECs; modelos precisam compreender os riscos
e avaliar o custo de um incidente; e a necessidade das organizagdes criarem uma
cultura de seguranca cibernética (BRASIL, 2020a).

A ultima parte do eixo refere-se a relevancia das Agéncias Reguladoras,
lembrando a existéncia de regulamentacgao setorial emitida pelo Banco Central do
Brasil®? para estimular a adogao de procedimentos de seguranca cibernética no seu
setor com determinagdes relacionadas a criagao de estrutura de governancga de
seguranga nas empresas de |IECs; a realizagao de auditorias anuais nessa seara; a
adocao de praticas e requisitos no desenvolvimento de acoes, produtos e projetos;
a criagao de CSIRTs por empresas e setor; a adogao de mecanismos de
compartilhamento de informagdes; a capacitagao continua de colaboradores; a
notificagcao do CTIR Gov em caso de incidentes; a notificagao dos consumidores; a
promogcao de campanhas de conscientizagao; a exigéncia para a cadeia de
suprimentos; e a elaboragao de planos de resposta e recuperagao a incidentes
(BRASIL, 2020a).

Especificamente quanto aos procedimentos de seguranca cibernética,
aspectos técnicos e operacionais podem ser detalhados pelas Agéncias
Reguladoras com o apoio do GSI/PR. Adicionalmente, as politicas de seguranga
cibernética, que serao elaboradas pelos gestores das IECs, devem: focar em

resultado e na continuidade dos servigos; ser flexiveis e baseadas em analises de

39 Resolugao n.° 4.658, de 26 de abril de 2018, que dispde sobre a politica de seguranga cibernética
e sobre os requisitos para a contratagao de servigos de processamento e armazenamento de dados
e de computagao em nuvem a serem observados pelas instituigbes financeiras e demais
instituigbes autorizadas a funcionar pelo Banco Central do Brasil. Disponivel em:
https://www.in.gov.br/materia/-/asset_publisher/KujrwOTZC2Mb/content/id/12378900/do1 -
2018-04-30-resolucao-n-4-658-de-26-de-abril-de-2018-12378896. Acesso em: 14 fev. 2021.


https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/12378900/do1-2018-04-30-resolucao-n-4-658-de-26-de-abril-de-2018-12378896
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riscos; e estar alinhadas a padroes nacionais e internacionalmente reconhecidos,
inclusive no tocante aos processos de certificagao, os quais devem ser equilibrados
e transparentes (BRASIL, 2020a).

Finalizada a apresentagao dos trés temas que compde o eixo tematico de

protecao e seguranga, caminha-se a descri¢cao dos eixos transformadores.

3.5.3 Eixos Tematicos: Transformadores

Conforme ja exposto anteriormente, a Parte Il da Estratégia contempla os
eixos tematicos. Os eixos relacionados a protecao e seguranga foram explanados
na subsecao anterior. Nesta segao, passa-se a descrever 0s eixos que
potencialmente podem transformar de forma significativa os temas em que se
refletem. Dentre os quais, abriga-se quatro temas: dimensao normativa; pesquisa,
desenvolvimento e inovagao; dimensao internacional e parcerias estratégicas; e
educacgao. Dessa forma, a subsecao ainda se subdivide nessas quatro perspectivas,

que serao estudadas na continuagao.

3.5.3.1 Dimensao Normativa

Da mesma forma que os eixos tematicos de protegcao e seguranga, a
subsecao dos eixos transformadores também se subdivide em temas, sendo o
primeiro deles a dimensao normativa. O crescimento exponencial de usuarios e do
comeércio on-line expandiu a superficie para ataques e cometimentos de crimes
cibernéticos, os quais lesionam os mais diferentes bens juridicos tutelados pelo
Direito Penal (BRASIL, 2020a).

Nessa esteira, esse eixo aponta varios esforgos de tipificagao desses crimes,
tais como a Lei n° 12.737, de 30 de novembro de 2012 (BRASIL, 2012b),
popularmente conhecida como “Lei Carolina Dieckmann" e a Lei n® 12.735, de 30 de
novembro de 2012 (BRASIL, 2012a)4%, além de outras importantes leis como o MCI
e a LGPD.

40 Projeto de Lei que propunha alterar o Decreto-Lei n.° 2.848, de 7 de dezembro de 1940 - Cédigo
Penal, o Decreto-Lei n.° 1.001, de 21 de outubro de 1969 - Cédigo Penal Militar, e a Lein.° 7.716, de
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Outrossim, ressalta o desafio do estabelecimento de legislagcao para o
ambiente virtual, especialmente em face do rapido desenvolvimento tecnoldgico,
requerendo agao coordenada entre o setor publico e a propria sociedade em geral
para o avango legislativo, ndao se olvidando também das normas infralegais e
setoriais. Neste ponto, a analise relembra os instrumentos do DSI do GSI/PR, que
desde 2008 ja tinha publicado mais de duas dezenas de normas complementares e
instrugcdes normativas*' sobre seguranca da informacao e segurancga cibernética
(BRASIL, 2020a).

Um ponto relevante é que embora exista o reconhecimento da importancia
da PNSI, recomenda a edigao de lei especifica para tratar de seguranga cibernética.
Essa lei teria condi¢oes de dispor sobre segurancga cibernética para todos os entes
da Federagao, assim como para todos os setores. Ou seja, ndo se limitaria a APF. A
analise assenta a insuficiéncia do arcabougo normativo existente, justamente pela
abrangéncia e pela caracteristica infralegal de muitos instrumentos. Além disso,
recomenda que o processo de elaboragao dos normativos seja multissetorial,
conferindo legitimidade ao processo (BRASIL, 2020a).

Apos a breve, porém assertiva, citagao da imprescindibilidade do marco legal
trazida na E-Ciber, move-se ao proximo eixo tematico transformador, qual seja

pesquisa, desenvolvimento e inovagao.

3.5.3.2 Pesquisa, Desenvolvimento e Inovagao

Esse eixo reconhece as transformacdes e os impactos na sociedade
causados pela revolugao tecnoldgica, especialmente nos campos da comunicagao,
interagao e acesso as informacgoes, demonstrando a importancia do estimulo a
pesquisa e inovagao para o desenvolvimento, bem como do papel do Estado nesse

contexto, especialmente na busca de crescimento econdomico, inclusivo e

5 de janeiro de 1989, para tipificar condutas realizadas mediante uso de sistema eletronico, digital
ou similares, que sejam praticadas contra sistemas informatizados e similares; e da outras
providéncias. O texto aprovado limitou-se a dispor sobre a existéncia de setores especializados no
ambito dos 6rgaos de policia judiciaria. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112735.htm. Acesso em: 14 fev.
2021.

41 Disponiveis em: https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao. Acesso em: 14 fev. 2021.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12735.htm
https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao
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sustentavel. Nessa esteira, as agcoes de fomento em Pesquisa, Desenvolvimento e
Inovagao (PD&I) em seguranca cibernética precisam ser elevadas a prioridade, com
o objetivo de atrair investimento, pesquisadores e novos projetos, como por
exemplo, no campo da criptologia, para incentivar solugdes de seguranga para o
ambiente cibernético (BRASIL, 2020a).

A analise relembra o texto da E-Digital de estimulo a PD&I, especialmente em
campos como microeletrénica, robdtica, supercomputadores e tecnologias
disruptivas, recomendando investimento em criptografia. Ademais, reconhece a
existéncia de centros de exceléncia altamente capacitados e reconhecidos, porém
com pouca repercussao em termos inovagao em seguranga cibernética. Nesse
ponto, ressalta a importancia de uma industria nessa seara, suportada por pesquisa
de alto nivel e com a capacidade de retengao de talentos (BRASIL, 2020a).

A falta de convergéncia entre projetos das universidades e as necessidades
do setor produtivo em seguranga cibernética demanda estreito dialogo entre setor
privado e academia, recomendando-se a formagao de parcerias com o Ministério
da Educacao para implementar programas de desenvolvimento de capacidades na
educacao basica. Sem ser olvidada a necessidade de desenvolvimento de projetos
nas universidades alinhados as necessidades do setor produtivo, inclusive com
programas de pds-graduacao stricto sensu (BRASIL, 2020a).

Em termos de inovagao, incentiva a adogao de padroes globais e voluntarios
de tecnologia, e, por consequéncia, interoperaveis, que podem servir de modelo para
cooperagao internacional. Como indicador relacionado a inovagao, cita o Anuario de
Competitividade Mundial (World Competitiveness Yearbook), no qual o Brasil em
2019 figurou na quinquagésima nona posicao de sessenta e trés, sendo que em
2010 o pais situava-se na trigésima oitava posicao (BRASIL, 2020a).

No tocante aos recursos, relembra que o Fundo Nacional de Desenvolvimento
Cientifico e Tecnoldgico (FNDCT) poderia ser destinado para projetos em seguranca
cibernética. Ainda no contexto de inovagao, enfatiza a relevancia de programas de
apoio a startups, visto a centralidade do seu papel como fonte de inovagao (BRASIL,
2020a).
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Por fim, o ultimo topico deste eixo é destinado aos aspectos de segurancga
cibernética referentes ao 5G, recomendando requisitos minimos de seguranga para
a comercializagcao de equipamentos vinculados as redes 5G (BRASIL, 2020a).

No curso de apresentagcao dos eixos transformadores, o proximo é a
dimensao internacional e as parceiras estratégicas, que serao contempladas no

proximo subitem.

3.5.3.3 Dimensao Internacional e Parcerias Estratégicas

A Analise desse eixo inicia com a ressalva do Brasil experimentar o fendmeno
da Quarta Revolugao Industrial, o qual foi contextualizado no Capitulo I. De forma
analoga, a analise identifica como padrao de reconhecimento desse fendbmeno a
integragao das tecnologias, alta interagcao entre realidades fisica e virtual e a
proliferagao de dispositivos de IoT, em apoio aos processos produtivos. Nesse
sentindo, relata as possibilidades de ganhos de produtividade com a utilizagao de
dispositivos de IoT, robodtica avangada, impressao 3D, Big Data, computagao em
nuvem, Inteligéncia Artificial, e sistemas de simulagao virtual, configurando o
cendrio de Industria 4.0 (BRASIL, 2020a).

Além disso, também constata a crescente incorporagao de tecnologias em
diversas atividades do cotidiano, fazendo com que também cresca o fendmeno da
criminalidade cibernética, que por suas caracteristicas é transnacional e, portanto,
demanda cooperagao internacional para sua efetiva persecugao. Considerando a
necessidade de concertagao internacional para a construgao de um ciberespaco
seguro e confiavel, recomenda que o pais adote medidas de construgao de
confianga, buscando a cooperagao, compartilhamento de informagoes,
transparéncia, previsibilidade de agoOes, reafirmacao da paz internacional e
estabilidade (BRASIL, 2020a).

Internacionalmente, sustenta que o Brasil deve continuar a se pautar pelos
principios constitucionais brasileiros e valores fundamentais, considerando
normativos como o MCI e LGPD, assim como as politicas de desenvolvimento da
Internet no Brasil. Tendo em vista o contexto de espionagem cibernética,

interceptacao de dados em massa, operagoes ofensivas, crimes cibernéticos e
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ataques cibernéticos as IECs, o Brasil deve reforcar sua atuagao na elaboragao e
revisdo de instrumentos internacionais (BRASIL, 2020a).

Na mesma linha, o Pais deve alavancar debates e cooperagao internacional
nessa tematica, frisando a necessidade de integragdo com os paises Latino
Americanos e o existente desejo de formalizagao de acordo bilaterais com o maior
numero de paises. Ponto adicional relevante, em termos de cooperagao bilateral, é
o estimulo a negociagao de tratados de assisténcia juridica mutua, salientando o
papel do GSI/PR nas negociagdoes e no acompanhamento de dezenas de atos
internacionais referentes ao tratamento de informacoes classificadas (BRASIL,
2020a).

Cabe relatar a énfase nas iniciativas de compartilhamento de informagoes,
com a recomendacgao de que o pais também participe de esforgos para construgao
de procedimento para compartilhamento em casos de grandes crises
transnacionais e estimule setores publico e privado a engajar-se com exercicios
regionais e internacionais, sem se olvidar de esforgos de estruturagcao normativa
futura, como por exemplo, relacionados a padroes referentes ao 5G (BRASIL, 2020a).

Por fim, o eixo destaca o papel de parcerias estratégicas, visto que seguranca
cibernética € um tema transversal e que a integragao e cooperagao entre os varios
setores trazem resultados positivos. Ademais, nenhum ator isoladamente consegue
enfrentar todo os desafios colocados pelas novas tecnologias e grande parte da IEC
¢é detida e operada pelo setor privado, cabendo, assim, ao governo o papel central
de orquestracao. Nesse topico, a analise pontua o diagndstico de que os processos
de coordenagao correspondem a uma variedade de arranjos, nem sempre
institucionalizados, nem vinculados a mecanismos tradicionais de regulagao
(BRASIL, 2020a).

Outrossim, o tema abarca uma série de instituicoes, adicionando grau de
dificuldade ao processo de coordenagao. Dessa forma, recomenda a criagao de
canais de comunicagao adequados, para que seja feita a oitiva multissetorial, tanto
para elaboragao quanto para implementacao de politicas no tema. Ao final, reitera
que as parcerias nessa seara se baseiam em confianga, interesses e objetivos
comuns, tornando-se cada vez mais relevante a organizagao de foruns e reunioes,

assim como mecanismos de compartilhamento de informagdes (BRASIL, 2020a).
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Ainda resta o ultimo eixo de transformagao que aborda a questao, eixo
transformador da educacao, o qual nao é menos importante e sera examinado na

proxima e ultima subsegao.

3.5.3.4 Educacao

O ultimo eixo transformador reconhece os desafios impostos pela rapida
expansao de acesso a Internet pela populagao brasileira conjugada a falta de
cultura de seguranga cibernética, revelando a importancia do conceito de
alfabetizacao digital (digital literacy). Assim, recomenda o desenvolvimento da
cultura de seguranca cibernética por meio da educagao, abrangendo todos setores
e niveis de ensino e abarcando a conscientizagao da sociedade.

Também defende a formagao via educagao formal e a capacitagao
profissional, sendo a responsabilidade por essas trés perspectivas (capacitagao,
formagao e conscientizagao) compartilhada entre varios atores dos setores publico
e privado (BRASIL, 2020a).

As iniciativas de conscientizacao sao ferramentas fundamentais e, além de
possibilitarem a compreensao sobre riscos e ameacas, estimulam a adogao de
comportamento responsavel e seguro pelos usuarios, tendo o publico amplo como
alvo e devendo ser conduzidas com periodicidade. Cita como exemplo de iniciativa
nos EUA o “Més Nacional de Conscientizagao em Seguranca Cibernética” que ocorre
anualmente em outubro (BRASIL, 2020a).

Ja as agdes de formagao sao apontadas como incipientes, quando nao
inexistentes, nas escolas brasileiras. Mesmo no Ensino Superior nao é um toépico
académico isolado, fazendo parte do curriculo de cursos como Ciéncia da
Computacgao, embora ja existam iniciativas diferenciadas (BRASIL, 2020a).

Em termos de capacitagao, o eixo ressalta a existéncia de alguns milhdes de
empregos nao preenchidos, sendo que instituicoes de Ensino Superior nao sao
capazes de formar especialistas suficientes para atender a demanda crescente do
setor. Nesse ponto, recomenda a énfase em seguranga cibernética nos cursos
técnicos. Estimativas apresentadas pela Associagao Brasileira das Empresas de

Tecnologia da Informagcdao e Comunicagcdo (BRASSCOM) indicam déficit de
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profissionais na area de quarenta e cinco mil até 2024, sendo que as
especializagoes mais requeridas e mao de obra necessitada de forma mais imediata
abarcam seguranga cibernética (BRASIL, 2020a).

Dessa maneira, agoes do setor publico, através de parcerias multissetoriais
nacionais e internacionais, para formagao e capacitacao de profissionais, pode
garantir a forca de trabalho, sendo que a retencao desses profissionais também é
um desafio. Nao obstante, sdo necessarias oportunidades para aprimoramento dos
conhecimentos e desenvolvimento de novas habilidades. Ademais, a analise traz a
impressionante estimativa da OCDE de que até 2021, haveria trés milhdes e
quinhentas mil vagas especificas para o mercado de seguranga cibernética, nao
preenchidas no mundo (BRASIL, 2020a).

Outro ponto que merece destaque é a conscientizagao de pequenas e médias
empresas, cujas previsoes as colocam como proximos alvos de ataques, inclusive
em ataques a cadeia de suprimento, assim como de gestores dos setores publico e
privado, para conformidade e observancia da LGPD. Finalmente, os ultimos
apontamentos fazem referéncia a necessidade de profissionais com capacitagao
continua para o enfrentamento dos crimes cibernéticos (BRASIL, 2020a).

Com o topico da educagao finaliza-se o detalhamento dos eixos tematicos
que traduzem as cinco dimensdes do CMM e sao a base da elaboragao das dez

acoes estratégicas, que serao a seguir apresentadas.

3.5.4 Acgoes Estratégicas

Apds a apresentacao do diagndstico e dos eixos tematicos (protecao e
seguranga; e transformadores), passa-se nesta subsecdo a apresentacao das
acoes estratégicas contidas no normativo. O diagnostico apresentado no subitem
3.5.1 e os sete eixos tematicos levaram ao estabelecimento de dez acgdes
estratégicas, cuja materializagao depende de agdes de implementagao dos setores
publico e privado, de acordo com suas competéncias. Nesse sentido, cada uma das
dez agGes é acompanhada por um rol exemplificativo de medidas e iniciativas que

podem ser adotadas, a fim de concretizar a visao idealizada.
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A primeira Acao Estratégia (AE) refere-se ao fortalecimento das acgodes de
governanga cibernética, englobando gestao de pessoas, atendimento de requisitos
de seguranca cibernética, bem como a gestao de ativos de informacao. Exemplifica-

se 0 escopo dessa AE com as seguintes agoes:

a) realizacao de féruns de governanga;

b) criagao de controles para o tratamento de informagodes restritas;

c) estabelecimento de requisitos minimos de seguranga cibernética para
contratagoes publicas;

d) implantagao de programas e projetos sobre governancga cibernética;

e) adocgao, além dos normativos de governanca emitidos pelo GSI/PR, de
normas, padroes e modelos de governanga reconhecidos mundialmente;

f) adogao pela industria de padrées internacionais no desenvolvimento de
novos produtos desde sua concepgao;

g) recomendacgao da adogao de solugdes nacionais de criptografia;

h) intensificacao do combate a pirataria de software;

i) adocao de solugdoes de seguranga cibernética que abordem iniciativas
integradoras;

j) designacao de gestor de seguranga da informacao;

k) xi) recomendagao de certificagdo em seguranga cibernética, segundo
padroes internacionais; e

) ampliagao da utilizagao do certificado digital (BRASIL, 2020a).

Ja a segunda AE trata do estabelecimento de um modelo centralizado de
governancga no ambito nacional, incluindo a criagao de um sistema nacional de
seguranca cibernética, com as atribuigdes de:

a) promocao da coordenacao dos diversos atores (além da APF);

b) promocao da anadlise conjunta dos desafios de combate a criminalidade
cibernética;

c) assisténcia na formulacao de politicas publicas;

d) criagao de um conselho nacional;

e) criacao de grupos de debate multissetorial sob coordenacao do GSI/PR; e

f) estabelecimento de rotina de verificagoes de conformidade em seguranga

cibernética, tanto nos setores publico quanto privado (BRASIL, 2020a).
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Por fim, a AE também sustenta que o sistema precisa permitir a convergéncia
dos esforgcos e de iniciativas, atuando complementarmente no tratamento de
incidentes e conscientizagao da sociedade. Nesse sentido, a coordenagao da
segurancga cibernética em ambito nacional fica atribuida ao GSI/PR, alinhada as
agoes de defesa cibernética, de responsabilidade do Ministério da Defesa (BRASIL,
2020a).

A terceira AE é de promocgao de ambiente participativo, colaborativo, confiavel
e seguro, entre setores publico e privado, bem como sociedade e academia, através
de acompanhamento, continuo e proativo, das ameacgas e ataques cibernéticos,

com os seguintes objetivos:

a) estimulo ao compartilhamento de informagdes sobre incidentes e
vulnerabilidades;

b) realizagao de exercicios cibernéticos multissetoriais;

c) estabelecimento de mecanismos que permitam a interagdao e o
compartilhamento de informagoes em diferentes niveis;

d) fortalecimento do CTIR Goy;

e) destaque para o papel dos CSIRTs nacionais;

f) aperfeicoamento da infraestrutura nacional de investigagao da criminalidade
cibernética;

g) estimulo a criagao e a atuagao de ETIRs, inclusive com foco no uso de
tecnologias emergentes;

h) emissao de alertas e recomendagoes; e

i) estimulo ao uso de criptografia pela sociedade em geral (BRASIL, 2020a).

A quarta AE fala de elevagcao do nivel de protecao do Governo,

instrumentalizada com as sequintes iniciativas:

a) inclusao de requisitos de seguranca cibernética nas contratagdes do setor
publico;
b) aperfeicoamento e incentivo ao uso dos dispositivos de comunicagao

segura do Governo;
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c) aperfeicoamento e constante atualizagao dos sistemas informacionais,
infraestruturas e sistemas de comunicagao dos 6rgaos publicos;

d) recomendagao para que o setor publico possua copia de segurancga
atualizada, automatica e segregada;

e) elaboragao de requisitos especificos de seguranga cibernética relativos ao
uso de endpoints no setor publico;

f) inclusao de requisitos relativos a gestao da cadeia de suprimentos;

g) inclusao de requisitos de seguranca cibernética nos processos de
desestatizagao quando relacionados a servigos essenciais; e

h) monitoramento da implementagao dos requisitos minimos de seguranga

cibernética pelos fornecedores da cadeia de suprimentos (BRASIL, 2020a).

A Quinta AE diz respeito a elevacao do nivel de protecao das IECs Nacionais,
a fim proporcionar maior resiliéncia para garantir a continuidade dos servigos
essenciais, com a promoc¢ao da interagao entre as agéncias reguladoras de IEC;
estimulo a adogao de agoes de seguranga cibernética pelas IECs; incentivo para
implementagao de politicas de seguranca cibernética; incentivo a constituicao de
ETIRs; estimulo a notificacao do CTIR Gov; e incentivo a participagao das IECs em
simulagdes (BRASIL, 2020a).

A sexta AE ressalta o aprimoramento do arcaboucgo legal sobre seguranga
cibernética, com a revisao e atualizagao dos instrumentos vigentes, assim como a
elaboracao de novos, a qual sera materializada com a identificagcao e abordagem de
temas nao enderecados; com esforgo de incluir as novas tipificagées de crimes
cibernéticos no Cadigo Penal; com a elaboragao de normativos sobre tecnologias
emergentes; com a criagcao de politicas de incentivo para contratagao de recursos
humanos especializados em seguranca cibernética; com a definicao de requisitos
para trabalho remoto; e com a elaboragao de um anteprojeto de lei na matéria, sob
coordenacao do GSI/PR. Esse deve contemplar as diretrizes que permitirao
promover o alinhamento macroestratégico nessa seara (BRASIL, 2020a).

A sétima AE refere-se ao incentivo ao desenvolvimento de solugdes
inovadoras em seguranga cibernética, buscando alinhamento entre academia e as

necessidades da area produtiva, e assim, incentivando pesquisa e desenvolvimento
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de solugdes nessa seara, e, consequentemente, inovagao aos produtos nacionais.

Cita-se como iniciativas:

a) proposta de inclusao do tema nos programas de fomento a pesquisa;

b) incentivo a criagao de centros de pesquisa e desenvolvimento especificos no
ambito do Poder Executivo federal e no setor privado;

c¢) viabilizacao de investimentos em pesquisa, por meio de fundos publicos e
privados;

d) criagao de programas de incentivo ao desenvolvimento de solugdes;

e) estimulo a criagao de startups com esse foco;

f) estimulo do desenvolvimento e inovagao de solugdes de seguranga
cibernética nas tecnologias emergentes;

g) incentivo a adogao de padrdes globais de tecnologia, com interoperabilidade;
h) incentivo ao desenvolvimento de competéncias e de solugdbes em
criptografia;

i) estimulo a pesquisa sobre o uso de inteligéncia espectral; e

j) estabelecimento de requisitos minimos de seguranca cibernética para o 5G
(BRASIL, 2020a).

A oitava AE fala da ampliagao da cooperagao internacional do Brasil com o
maior numero possivel de paises e do reforgo da sua posicao, seguindo a tradigao
diplomatica brasileira. Para tanto, podem ser adotadas as medidas de: incentivo as
discussdes tematicas nos organismos, foruns e grupos internacionais; ampliagao
do relacionamento internacional com os paises da América Latina; promogao de
eventos e exercicios internacionais; participagao de eventos internacionais de
interesse; ampliacao de acordos de cooperagao; ampliagao do uso de mecanismos
internacionais de combate a criminalidade cibernética; estimulo a iniciativas futuras
de estruturagao normativa (como por exemplo, as referentes ao estabelecimento de
padroes de seguranga para tecnologias emergentes); e identificagao, estimulo e
aproveitamento de novas oportunidades comerciais (BRASIL, 2020a).

A nona AE é de ampliacao da parceria multissetorial em seguranca
cibernética, abrangendo setores publico e privado, academia e sociedade, a fim de

elevar o nivel de seguranga cibernética. Nessa AE é vislumbrada a cooperacao do
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setor produtivo com a academia, por meio de recursos financeiros e materiais.
Traduz-se nas agoes de: ampliagao da cooperagao entre setores publico e privado
e academia para a implementacao da E-Ciber; manutengao de ambiente
colaborativo a fim de permitir o estudo e largo uso de tecnologias emergentes;
estabelecimento de parcerias de incentivo do setor privado a investir em medidas
de seguranga cibernética; incentivo a organizagao de reunides com atores
relevantes; estimulo a criagao de grupos de trabalho e de féruns, caso necessario;
incentivo a criagdo de mecanismos de compartilhamento de informagoes; e
realizacdo de parcerias entre todos os entes da Federacao (Unido, Estados e
municipios), Ministério Publico e a academia, para a implantagao de iniciativas que
englobem a toda sociedade (BRASIL, 2020a).

Finalmente, a décima AE trata da elevagcao do nivel de maturidade da
sociedade em seguranga cibernética, a fim de oportunizar a compreensao das
ameacas e riscos no ambiente cibernético, bem como o uso seguro das tecnologias.
Nessa esteira, o documento identifica as seguintes iniciativas: incentivo aos setores
publico e privado para realizagao de campanhas de conscientizagao internas;
promogcao de agodes e politicas publicas de conscientizagao da populagao; inclusao
do tema em todos os niveis educativos (educacgao infantil, ensino fundamental e
ensino médio); estimulo a criacao de cursos de nivel superior; proposicao de
programas de incentivo para graduagao e pos-graduagao no Brasil e no exterior;
fomento a pesquisa e desenvolvimento; criagao de programas de capacitagao
continuada para profissionais dos setores publico e privado; incentivo a formacao
de profissionais para atuagao na persecugao penal da criminalidade cibernética;
realizagao de eventos de capacitagao; incentivo a participagao em féruns e eventos
tematicos nacionais e internacionais; aperfeicoamento dos mecanismos de
integracao, de colaboragao e de incentivos entre instituicoes de ensino superior e
setor privado; incentivo as simulagdes; e promogao da gestao de conhecimento,
otimizando a identificagao, a selecao e o uso de talentos (BRASIL, 2020a).

Concluida a analise descritiva da E-Ciber, ainda é necessario apresentar a
politica especifica criada para o tratamento de incidentes cibernéticos, trata-se do

Decreto n® 10.748, de 16 de junho de 2021, que sera apresentado na sequéncia.
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3.6 DECRETO N.° 10.748, DE 16 DE JULHO DE 2021, QUE INSTITUI A REDE FEDERAL
DE GESTAO DE INCIDENTES CIBERNETICOS

O Decreto n® 10.748, de 16 de julho de 2021, institui a Rede Federal de Gestao
de Incidentes Cibernéticos (ReGIC), a qual sera integrada obrigatoriamente pelos
orgaos e entidade da APF direta, autarquica e fundacional e voluntariamente pelas
empresas publicas e sociedades de economia mista federais e suas subsidiarias,
acrescida da Secretaria Especial de Desburocratizagao, Gestao e Governo Digital do
Ministério da Economia, nos termos do art. 1° e seus paragrafos (BRASIL, 2021b).

A finalidade da ReGIC esta centrada no aprimoramento e na coordenagao
entre todos esses 6rgaos e entidades da APF para prevencgao, tratamento e resposta
de incidentes cibernéticos, e assim, aumentando a resiliéncia cibernética dos ativos
envolvidos. Como objetivo, o Decreto expressamente fala na divulgagao de medidas
de prevengao, tratamento e resposta aos incidentes cibernéticos;
compartilhamento de alertas sobre ameagas e vulnerabilidades; divulgacao de
informacoes de ataques; e promogao de cooperagao entre os integrantes e
celeridade na resposta aos incidentes (arts. 2° e 3°) (BRASIL, 2021b).

O Decreto apresenta uma série de definigoes, especialmente sobre as ETIRs;
equipes de coordenacgao setorial; equipes principais; areas prioritarias; incidente
cibernético; plano de gestao de incidentes cibernéticos para a APF; e planos
setoriais de gestao de incidentes cibernéticos. A participagao na ReGIC dos 6rgaos
e entidades da APF por meio das suas ETIRs é obrigatoria e a coordenagao da Rede
sera de responsabilidade do DSI do GSI/PR por meio do CTIR Gov (art. 5°) (BRASIL,
2021b).

Cumpre desde logo esclarecer que nao ha grande inovagao para os 6rgaos e
entidades da APF que ja notificam o CTIR Gov sobre incidentes cibernéticos, sendo
formalizada via Decreto uma pratica ja existente. No entanto, a grande inovagao
esta centrada na atribuicao de competéncia as agéncias reguladoras, ao Banco
Central e a Comissao Nacional de Energia Nuclear. Essas entidades devem instituir
ou designar uma equipe de coordenacao setorial (ETIR Setorial), que sera
responsavel por elaborar o plano setorial de gestao de incidentes cibernéticos;

coordenar as atividades; e centralizar as notificagdes de incidentes recebidas das
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ETIRs que estao sob a sua coordenagao. Ou seja, a ETIR Setorial coloca-se como
elo entre as equipes que compoe o setor e o CTIR Gov, como coordenador da ReGIC,
pratica inexistente no ambito da APF, até a edicao do Decreto e para qual foi
estabelecido prazo de dezoito meses. Dessa forma, a estrutura setorial precisa estar
implementada até janeiro de 2023, consoante arts. 13, 14 e 16 (BRASIL, 2021b).

Veja-se para esse recorte especifico de entidades da APF (agéncias
reguladoras, Banco Central e Comissao Nacional de Energia Nuclear), existe um
duplo papel a ser desempenhado, visto que além de uma ETIR da entidade, a qual ja
reporta ao CTIR Gov e foca nas redes, sistemas e dados dessa institui¢ao, precisara
deter uma ETIR finalistica que focara no negdcio, ou seja, no setor regulado. Nao
existe previsao regulamentar sobre a obrigatoriedade de ser uma ETIR unica com
esses dois papéis, ja havendo movimentos documentados de existéncia de duas
ETIRs de uma mesma entidade. Essa duplicidade representa os distintos papéis que
devem assumir, sendo que o setor de telecomunicagdes ja aprovou sua opgao pela
existéncia de duas ETIRs apartadas no ambito da Anatel*?.

Ainda sobre a ReGIC cabe mencionar que, considerando o interesse do
Estado, outras entidades publicas e privadas poderao ser convidadas a integra-la
(art. 5°, § 3°). Além disso, a ETIR Setorial do ComDCiber, na condigao de dérgao
central do Sistema Militar de Defesa Cibernética, sera responsavel pela articulagao
com o CTIR Gov, como elo do Ministério da Defesa e das Forgas Singulares. Assim,
a articulagao desse Ministério e das Forcas diretamente com o CTIR Gov cabe
apenas em casos excepcionais, consoante art. 6°, § 1° (BRASIL, 2021b).

Outrossim, o Decreto ainda trata sobre o processo de adesao e seus
requisitos, bem como as competéncias do GSI/PR; do CTIR Gov; dos orgaos e
entidade que compde a APF; das Agéncias Reguladoras, Banco Central e Comissao
Nacional de Energia Nuclear, conforme os dispositivos dos arts. 10 a 13 do Decreto
(BRASIL, 2021b).

42 Nesse sentido ver o Plano Setorial de Gest&o de Incidentes: Setor de Telecomunicagdes. Versao
1.0. Disponivel para consulta em:
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-
74Kn1tDR89f1Q7RjX8EYU461zCFD26Q9Xx5QNDbqYFCya20AzHQYNhzkRRsnLjD-
tN64mWeskgcU_hr34jetvMQ5TiPf52bMeBtGks3PGeZDvuAiDx4c81YqwzKpgd. Acesso em: 31 dez.
2022.


https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-74Kn1tDR89f1Q7RjX8EYU46IzCFD26Q9Xx5QNDbqYFCya2oAzHQYNhzkRRsnLjD-tN64mWeskgcU_hr34jetvMQ5TiPf52bMeBtGks3PGeZDvuAiDx4c81YqwzKpgd
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-74Kn1tDR89f1Q7RjX8EYU46IzCFD26Q9Xx5QNDbqYFCya2oAzHQYNhzkRRsnLjD-tN64mWeskgcU_hr34jetvMQ5TiPf52bMeBtGks3PGeZDvuAiDx4c81YqwzKpgd
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-74Kn1tDR89f1Q7RjX8EYU46IzCFD26Q9Xx5QNDbqYFCya2oAzHQYNhzkRRsnLjD-tN64mWeskgcU_hr34jetvMQ5TiPf52bMeBtGks3PGeZDvuAiDx4c81YqwzKpgd
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Relacionando o Decreto com as demais politicas publicas anteriormente
apresentadas, verifica-se que a PNSI no seu art. 15, VI, ja estabelecia a
competéncia dos o6rgaos e entidades da APF, no seu ambito de atuagao, para
instituir e implementar uma ETIR, a qual deve compor a rede de ETIRs da APF,
coordenada pelo CTIR Gov (BRASIL, 2018f). Ja a E-Ciber, a AE de promocao de um
ambiente participativo, colaborativo, confiavel e seguro, entre setores publico e
privado, bem como sociedade, destaca o intuito de fortalecimento do CTIR Gov; de
incentivo ao estabelecimento e atuagao de ETIRs; de ressaltar o papel dos CSIRTs
nacionais; de estimulo ao compartilhamento de informacdes; de estabelecimento
de mecanismos que permitam a interacao e o compartilhamento; etc (BRASIL
2020a).

Na mesma linha, a AE que abrange a elevacao do nivel de protecao das IECs
Nacionais salienta como iniciativas que proporcionarao maior resiliéncia
cibernética a promogao de interagao entre agéncias reguladoras de IEC em temas
de seguranca cibernética; incentivo a constituicao de ETIRs; e estimulo de
notificagao de incidentes cibernéticos ao CTIR Gov. Dessa forma, demonstra-se que
o Decreto que institui a ReGIC concretiza rede ja prevista na PNSI e implementa as
medidas citadas em duas agoes estratégicas da E-Ciber, nos termos supracitados,
colocando em pratica as politicas publicas nessa seara.

Apds o detalhamento das politicas relacionadas a seguranga da informagao
e seguranga cibernética, passa-se a breve apresentacgao de legislacao e de politicas

relacionadas, agrupadas na proxima segao.

3.7 LEGISLAGAO CORRELATA

Nessa secao, apresentar-se-a nas suas subsegoes, legislacao que detém
importante intersecgao com seguranga cibernética e abarca aspectos do tema,
quais sejam, Politica Nacional de Seguranca de Infraestruturas Criticas (PNSIC),
Estratégia Nacional de Seguranca de Infraestruturas Criticas (ENSIC), Plano

Nacional de Seguranca de Infraestruturas Criticas (PLANSIC) e LGPD.
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3.7.1 Politica Nacional de Seguranga de Infraestruturas Criticas

A primeira legislagao relacionada a ser apontada é o Decreto n°® 9.573, de 22
de novembro de 2018, que aprova a PNSIC (BRASIL, 2018d). Embora nao seja um
tema exclusivo de segurancga cibernética, a protegao das IECs tem uma intersecgao
bastante importante com a tematica da seguranga da informagao e da seguranga
cibernética. E justamente por isso que a menc&o as IECs figura na E-Digital, na PNSI,
na E-Ciber e, mais recentemente, na ENSIC, também se configurando como um
médulo da ENSI (BRASIL, 2020f).

Nos termos do art. 1°,§ 1°, 1, da PNSIC, IECs sao definidas como “instalacgées,
servigos, bens e sistemas cuja interrupgao ou destruigao, total ou parcial, provoque
sério impacto social, ambiental, econémico, politico, internacional ou a seguranga
do Estado e da sociedade". Compete ao GSI/PR o acompanhamento dos assuntos
relacionados as IECs no ambito da APF, cabendo aos dérgaos e entidades (APF
direta, autarquica, fundacional e empresas estatais que dependam de recurso do
Tesouro Nacional) a adogao de agOes que promovam a seguranga dessas
infraestruturas (arts. 2° e 3° do Decreto) (BRASIL, 2018d).

Deve-se ter presente que a PNSIC extrapola as esferas de seguranga da
informacao e seguranga cibernética, uma vez que aborda a protegao dessas
infraestruturas sob todas as perspectivas, ou seja, seguranga cibernética é apenas
mais uma faceta de riscos e ameacgas a serem considerados.

E de extrema importancia compreender que a seguranca das IECs abrange,
como ressaltado, todos as esferas, inclusive de protegcao fisica. Cita-se, por
exemplo, a protegao fisica de cabos marinos, de antenas de telefone movel, de
estacoes de tratamento de agua, de estagoes de distribuicao de energia elétrica e
de radares de controle aéreo. No entanto, a preocupacao da perspectiva de protegao
cibernética dessas infraestruturas é crescente, tendo em vista 0 aumento dos riscos
dessa esfera, especialmente causados pela transformacgao digital que se reflete em
todas as infraestruturas.

Nao é possivel pensar em uma IEC que nao tenha processos de digitizagao e
digitalizagao associados e, portanto, vulneraveis aos riscos cibernéticos. Para

demonstrar a exploragao de vulnerabilidade em IECs, nao limitadas ao setor de
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telecomunicagoes, relaciona-se o caso da estagao de tratamento de agua na
Flérida, nos EUA. Nesse ataque, os niveis de componentes quimicos foram
alterados, com aumento toxico dos niveis de hidroxido de sddio*3. Outro exemplo
recente também vem do solo americano, com a interrupgao do oleoduto da Colonial
Pipeline Company*4.

Dessa maneira, embora a protecao fisica seja necessaria, pois um ataque
fisico poderia, por exemplo, causar os mesmos efeitos alcancados pelos ataques
cibernéticos supracitados, ndao é mais necessaria qualquer proximidade fisica para
perpetrar um ataque. Agora uma infinidade de ataques pode ser realizada a
distancia, e, portanto, essa nova conjuntura demanda novas agodes e estratégias, a
fim de gerir adequadamente esses novos e crescentes riscos.

Voltando-se a PNSIC, o art. 2° estabelece os seguintes principios: a
prevengao e precau¢cao com base em analise de riscos; integracao multissetorial;
reducao de custos no investimento em seguranga; e salvaguarda do interesse da
defesa e da seguranca nacional. Ja os objetivos estao expressos no art. 3° e
abrangem a prevencgao de eventual interrupgao e, em caso de ocorréncia, a redugao
dos seus impactos; o estabelecimento de diretrizes e instrumentos para
salvaguardar IEC indispensaveis a seguranga nacional; integracao de dados sobre
ameacas, tecnologias de seguranca e gestao de riscos; identificagao das relagoes
de interdependéncia; conscientizagao sobre a seguranga das IECs; e
estabelecimento e prevaléncia da defesa e seguranga nacional na protecao,
conservacgao e expansao de IEC (BRASIL, 2018d).

Além disso, a PNSIC estabelece as seguintes diretrizes no art. 4°: integragao
com outras politicas de Estado; cooperagao entre 6rgaos e entes da Federagao nas
acoes de implementagao; integragao com o Sistema Brasileiro de Inteligéncia;
incentivo a cooperacgao e a realizagao de parcerias entre setores publico e privado,

a fim de elevar o nivel de segurangca das IECs; promog¢ao do intercambio de

43 Maiores detalhes sobre o ataque podem ser consultados na revista especializada Wired, “A
Hacker Tried to Poison a Florida City's Water Supply, Officials Say", de fevereiro de 2021. Disponivel
em: https://www.wired.com/story/oldsmar-florida-water-utility-hack/. Acesso em 18 dez. 2022.
44 Da mesma forma, o caso do ataque a Colonial Pipeline Company pode ser consultado na matéria
da Wired de maio de 2021, “The Colonial Pipeline Hack Is a New Extreme for Ransomware",
disponivel em: https://www.wired.com/story/colonial-pipeline-ransomware-attack/. Acesso em
18 dez. 2022.


https://www.wired.com/story/oldsmar-florida-water-utility-hack/
https://www.wired.com/story/colonial-pipeline-ransomware-attack/
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conhecimentos entre orgaos e entidades publico e privadas das areas prioritarias
de IECs; acompanhamento do funcionamento das IECs; e atualizagao das
atividades de seguranca de IECs, nos ambito nacional e internacional (BRASIL,
2018d).

De maneira semelhante a PNSI, a PNSIC é constituida de alguns
instrumentos: ENSIC; PLANSIC; e Sistema Integrado de Dados de Seguranga de
Infraestruturas Criticas (art. 5°, |, Il e lll). Especificamente quanto a ENSIC, a PNSIC
define que o instrumento identificara os principais desafios, com a definicao dos
eixos estruturantes e dos objetivos estratégicos (art. 6°), servindo de orientagao
estratégica e de referéncia para a formulagao do PLANSIC (art. 7°) (BRASIL, 2018d).

Ja o PLANSIC deve abordar as orientagbes para implementagcao de
seguranga e os fundamentos para elaboragao de planos setoriais e atribuicao de
responsabilidades (art. 8°), definindo areas prioritarias de aplicagao da PNSIC;
prevendo o envolvimento de todos entes da Federacao e sociedade; atribuindo
responsabilidades; estabelecendo requisitos de insergao de dados no Sistema
Integrado; e definindo prazo de sua revisao (art. 9°) (BRASIL, 2018d).

O Sistema Integrado tem como objetivo o registro das condigdes de
seguranga das IEC, incluindo coleta, tratamento, armazenamento e recuperagao das
informacoes. Ademais, além de cadastro, o sistema contera metodologia de selegao
e priorizagao, bem com os niveis de riscos, auxiliando nas decisdes relacionadas a
seguranga e na elaboracgao de relatérios (art. 10, 11 e 12), cuja competéncia de
implementacao e gestao é do GSI/PR (art. 14). Por fim, a PNSIC estabelece que
compete a CREDEN analisar, discutir e propor ao Presidente da Republica a ENSIC e
0 PLANSIC, no prazo de dois anos da publicagao da PNSIC (art. 14) (BRASIL, 2018d).

Continuando no esforgo de correlacionar os instrumentos relacionados, sera
apresentada no proximo item a ENSIC que busca traduzir os principios da PNSIC em

acoes estratégicas para orientar a sua implementagao.

3.7.2 Estratégia Nacional de Segurancga de Infraestruturas Criticas

A ENSIC é um dos instrumentos da PNSIC, que foi brevemente apresentada

no item anterior, e também um dos modulos da ENSI, visto que além do modulo
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referente a seguranga cibernética, instrumentalizado na E-Ciber, a seguranga das
IECs também é um dos outros quatro modulos, nos termos do art. 6°, lll, da PNSI
(Brasil, 2018f).

A ENSIC foi aprovada pelo Decreto n® 10.569, de 9 de dezembro de 2020, e
sua introdugao destaca o papel essencial das IECs para a seguranga e soberania
nacionais, demandando esfor¢o conjunto do Estado e da sociedade para sua
implementacgao. A Estratégia cita expressamente, porém nao taxativamente, cinco
setores: comunicagdes, energia, transporte, finangas e dguas. Ademais, aponta que
desde os atentados terroristas aos Estados Unidos, ocorridos em 11 de setembro
de 2001, a seguranca dessas infraestruturas passou a ser tendéncia mundial
(BRASIL, 2020f).

Nacionalmente os ataques realizados por uma organizagao criminosa contra
instalagdes no Estado de Sao Paulo em 2006 impulsionaram o tema, cabendo a
CREDEN "“aprovar, promover a articulagao e acompanhar a implementagao dos
programas e agbes cujas competéncias ultrapassem o escopo de apenas um
Ministério” no tocante as IECs*® e ao GSI/PR o acompanhamento de “assuntos
pertinentes as infraestruturas criticas, com prioridade aos relacionados a avaliagao
de riscos"*.

Nessa esteira, 0 GSI/PR instituiu Grupos Técnicos no ambito da CREDEN para
as areas prioritarias (expressamente mencionadas na ENSIC), que além de
representantes de o6rgaos e entidades, pode contar com especialistas, com as
seguintes atribuigcoes: melhoria continua do processo de identificagao e
classificagao de IECs; identificagao de vulnerabilidades e ameacas; e medidas de
controle para reducao dos riscos (BRASIL, 2020f).

Além de detalhar os principios da PNSIC, a ENSIC apresenta os desafios para
que os objetivos da PNSIC sejam alcangados, tratando-se se texto de abordagem
abrangente, para aplicagao a vulnerabilidades e ameagas de toda ordem. A tematica

da seguranca cibernética aparece de forma bastante timida ao ser mencionada

45 Art. 2°, 11, “j" do Decreto n.° 9.819, de 3 de junho de 2019, Op. Cit.
46 Art. 10, XI, da Lei n.° 13.844 (BRASIL, 2019b). A competéncia foi mantida com a Medida Provisoria
n.° 1.154, de 1° de janeiro de 2023 (BRASIL, 2023a).
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como desafio a “implementagcdo de tecnologias e dispositivos voltados para a
seguranga da informagao, com o objetivo de permitir o compartilhamento seguro de
dados sobre infraestruturas criticas" (BRASIL, 2020f).

Veja-se que a mencao a seguranga da informacao esta restrita as
tecnologias e dispositivos utilizados para o compartilhamento seguro de dados,
sem qualquer outra mengao a seguranga da informacao e a seguranga cibernética
dessas infraestruturas como desafios de implementagao da PNSIC.

A ENSIC apresenta quatro eixos estruturantes: articulagao institucional;
conscientizagao e capacitagao; fomento as agdes; e gestao de dados e
informagdes, os quais sao desmembrados em objetivos estratégicos, que
representam o foco para direcionamento dos esfor¢cos de implementagao, e
iniciativas estratégicas, para emprego efetivo desses esforcos (BRASIL, 2020f).

Com relagao ao ultimo eixo estruturante, Gestao de Dados e Informagades,
tem-se trés objetivos estratégicos. O primeiro deles versa sobre a promogao tanto
nos setores publico e privado da geragao, disponibilizagao e atualizagao periddica
de dados sobre IEC de forma integra, consistente e padronizada. Esse objetivo
subdivide-se nas segquintes iniciativas estratégicas: i) orientagdao da coleta e
armazenamento de dados; e ii)) acompanhamento da evolugdo da seguranga
(BRASIL, 2020f).

Ja o segundo objetivo versa sobre o desenvolvimento de sistema dedicado
para gestao de informagdes de IECs, desmembrando-se também em duas
iniciativas: disposicao de um sistema dedicado central; e promocao do
compartilhamento de informagdes. Por fim, o ultimo objetivo estratégico trata
especificamente do incentivo a adogao de recursos e procedimentos para a
seguranga cibernética das IECs, traduzindo-se em duas iniciativas estratégicas:
estimulo aos responsaveis por IECs para ampliagao de investimentos em recursos
avancados de seguranga cibernética; e orientagao as IECs para atendimento da E-
Ciber, especialmente a quinta AE (BRASIL, 2020f).

Cabe relembrar que a quinta AE destina-se exclusivamente a elevagao do
nivel de prote¢ao das IECs Nacionais, com o fim de proporcionar maior resiliéncia
para garantir a continuidade dos servigos essenciais. Nessa esteira, retoma-se que

propoe agées como promogao de interagao entre as agéncias reguladoras de IEC;
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estimulo a adogao de agoes de seguranga cibernética pelas IECs; incentivo para
implementagao de politicas de segurancga cibernética; incentivo a constituicao de
ETIRs; estimulo a notificagao do CTIR Gov; e incentivo a participagao das IECs em
exercicios cibernéticos (BRASIL, 2020a).

Dessa forma, embora a introdugao, o detalhamento dos principios da PNSIC
e os desafios da ENSIC nao abordem questoes especificas de segurancga
cibernética, o terceiro objetivo do Eixo Estruturante de Gestao de Dados e
Informagdes, e as suas duas iniciativas estratégicas, expressamente abarcam
seguranga cibernética e vinculam a ENSIC a E-Ciber, guiando o emprego efetivo dos
esforgos.

Salienta-se que os eixos estruturantes e os objetivos e iniciativas
estratégicos devem orientar a elaboracao do PLANSIC, fase executiva de
implementacao da PNSIC, consoante disposig¢oes finais da ENSIC e dos arts. 8° e 9°
da PNSIC (BRASIL, 2020f).

Nesse sentido, a fim de finalizar o ciclo relacionado a implementagao da
politica publica associada a seguranga das IECs, o préoximo item aborda justamente
o PLANSIC, que foi aprovado em setembro de 2022, e busca a operacionalizagao

das acoes estratégicas elencadas na ENSIC.

3.7.3 Plano Nacional de Seguranga de Infraestruturas Criticas

O Decreto n® 11.200, de 15 de setembro de 2022, aprovou o PLANSIC, um dos
instrumentos da PNSIC, responsavel pelo desdobramento dos objetivos e iniciativas
estratégicos contidos na ENSIC. A elaboragao do PLANSIC foi expressamente
determinada pelo PNSIC, cujo art. 13 determinava a CREDEN analisar, discutir e
propor ao Presidente da Republica o texto, no prazo de dois anos, a contar da
publicagao da PNSIC, em 23 de novembro de 2018. Aponta-se assim, um intervalo
de quase trinta e quatro meses entre as publicagées da PNSIC e do PLANSIC
(BRASIL, 2018d; 2022a).

Nos termos da ENSIC, o PLANSIC deve contemplar as agdes que serao
adotadas para a concretizagao das iniciativas estratégicas previstas na Estratégia,

com a identificagdo da(s) entidade(s) e/ou drgao(s) responsavel(is), bem como
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mecanismos de acompanhamento das agdes. Nesse sentido, denota-se
inicialmente uma importante diferenca de outros normativos relacionadas aqui ja
referidos, visto que o PLANSIC é o primeiro documento que especifica a
responsabilidade para cada acao estratégica, identifica o responsavel, estabelece o
prazo e a meta associada (BRASIL, 2022a). Tal pratica certamente possui mérito
proprio visto que a clara e inequivoca atribuicao dos responsaveis, bem como a
estipulacdo de prazos e metas, auxilia o processo de implementagao e de
acompanhamento das agOes relacionadas a protegcao e resiliéncia das IECs,
também promovendo a transparéncia e facilitando o controle social.

O PLANSIC destaca a criagao de um Sistema Integrado de Dados de
Seguran¢a de Infraestruturas Criticas, o qual viabilizara o monitoramento e
acompanhamento permanente das IECs do pais, a partir de visao setorial. O
articulador do tema de seguranca de IECs é o GSI/PR, o qual ira orientar o
desenvolvimento e implantagao do sistema, que abrangera metodologias de
identificagao; compartilhamento de informagdes e alertas de riscos; e analise de
riscos e interdependéncias (BRASIL, 2022a).

Ademais, o PLANSIC detalha as atribui¢cdes do GSI/PR, que deve realizar o
acompanhamento do tema; implementar e gerir 0 Sistema supramencionando;
promover a cooperagao nacional e internacional nas atividades com pertinéncia
tematica; articular e cooperar com setores publico e privado na identificagao dessas
infraestruturas; coordenar os grupos técnicos; realizar visitas técnicas; e integrar
grupo de gerenciamento de crise para tratamento de eventos relevantes (BRASIL,
2022a).

O PLANSIC também atribui aos Ministérios responsaveis pelas areas
prioritarias (aguas; energia; transporte; comunicacgoes; financas; biosseguranca e
bioprotecao; e defesa) a elaboragdo de planos setoriais, em cooperagao com
setores publico e privado, e a implementagao das agdes estratégicas de sua
responsabilidade, sob pena de responsabilizagao (BRASIL, 2022a).

Em termos de atribuigdes, o PLANSIC também lista o rol da Agéncia Brasileira
de Inteligéncia (ABIN), no sentido de cooperar para a protecao das IECs; e monitorar

e realizar o enfrentamento eficaz de agoes adversas, bem como dos demais 6rgaos



Vanessa Copetti Cravo | 189

e entidades do setor publico federal de participar dos esforgos nas trés esferas de
governo e cooperar na execucao e planejamento das atividades (BRASIL, 2022a).

Voltando-se aos planos setoriais, esses instrumentos serao elaborados pelo
Ministérios para as areas prioritarias de IECs, com conteido minimo listado no
PLANSIC. Cabe a ressalva de que o PLANSIC expressamente menciona a
necessidade de alinhamento desses planos ao previsto na E-Ciber e legislagao
correlata (BRASIL, 2022a).

Um ponto de destaque é a expressa mengao no texto do Plano da busca de
cooperagao entre os a APF e os governos estaduais, distrital e municipais para o
planejamento e execugao de atividades e programas, assim como para a elaboragao
dos respectivos planos, para os quais destinam uma parte especifica que orienta o
desenvolvimento desse instrumento. Somando-se a perspectiva de abrangéncia, o
Plano também busca fomentar o incentivo ao engajamento do setor privado e da
academia, enfatizando que a sociedade civil e os cidadaos poderao apoiar as
atividades nessa seara (BRASIL, 2022a).

O PLANSIC enfrenta a questao do gerenciamento da seguranca dessas
infraestruturas, enderecando a avaliagao, acompanhamento e a resposta a
incidentes, e, por fim, aponta as agoes estratégicas com os respectivos prazos
(contados da publicagao do Decreto) e metas, além da indicagao do 6rgao da APF
responsavel. As acoes estratégicas focam no estabelecimento da governanga da
seguranga das IECs; na conscientizagao e capacitagao dos atores; e em sistema de
gestao de dados e informagdes. Antecipa-se que, naturalmente, o PLANSIC
manteve os eixos estruturantes e os objetivos estratégicos listados na ENSIC,
porém apresenta as iniciativas estratégicas da ENSIC com novos contornos e
detalhamentos, porém sem alteragao da sua esséncia (BRASIL, 2022a).

Por exemplo, no eixo estruturante de articulagao institucional da ENSIC, o
objetivo estratégico de promogao de integragao e articulagao entre setores publico
e privado, para troca de informacgoes e realizagao de agdes conjuntas, desdobra-se
na iniciativa estratégica de propiciar as trocas de informagdes, visando inclusive a
orientacao do planejamento futuro, no ambito do Sistema de Governanga de
Seguranca de Infraestruturas Criticas (BRASIL, 2020f). J4 no PLANSIC, esse mesmo

objetivo estratégico desdobra-se em quatro iniciativas estratégicas:
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a) estabelecimento de protocolo de intercambio de informacoes;

b) estabelecimento de normativos que internalizem o protocolo de intercambio
de informagodes;

c) estabelecimento de canal de comunicagao para fornecimento de
informacgdes do Programa Vigidesastres*’ ao Comité Gestor de Seguranga de
Infraestruturas Criticas (CGSIC), quando envolver infraestruturas criticas; e

d) estabelecimento de canal de comunicagdao para fornecimento de
informagdes do Centro Nacional de Gerenciamento de Riscos e Desastres ao
CGSIC (BRASIL, 2022a).

Interessante notar que o PLANSIC traz um rol de trinta e cinco agdes
estratégicas com prazos de implementagao que variam de um més a quatro anos.
Nota-se que a unica agao que seria implementada dentro do mandato do governo
responsavel pela politica publica seria a indicagao, no prazo de trinta dias, pelos
diversos Ministérios, dos responsaveis dos respectivos oOrgaos internos que
deverao implementar e prestar contas sobre a execugao das agdes que Ihes foram
atribuidas pelo Plano (BRASIL, 2022a).

Mais da metade das agoes listadas tem como prazo de duragao prevista o
final do proximo mandato, visto que dezessete agoes tém prazo de implementagao
de quatro anos e uma acgao tem prazo de implementacgao de trés anos. Para este
ultimo caso, a agao é justamente o estabelecimento de protocolo de cooperagao
com as agéncias reguladoras, ou, na sua inexisténcia, com operadores das IECs,
para compartilhamento de informagdes, abrangendo dados dessas infraestruturas
e eventuais ameacas. A respectiva meta é o estabelecimento do protocolo entre
Ministério e regulador ou operador (BRASIL, 2022a).

Embora o PLANSIC seja o primeiro instrumento que detalhe prazos,
responsabilidade e metas, a sua edi¢ao no final do mandato do governante traz uma
carga de incerteza quanto a sua implementacao. A troca de governo confirmada
pelos resultados das eleicdes presidenciais de 2022 poderia, por si sO, provocar

alteragoes importantes e provocar um retrocesso no esforgo realizado de edicao da

47 Para mais informagdes sobre o Programa Vigidesastres, consultar pagina dedicada do
Ministério da Saude, disponivel em: https://www.gov.br/saude/pt-br/composicao/svs/saude-
ambiental/vigidesastres/vigidesastres. Acesso em: 24 out. 2022.


https://www.gov.br/saude/pt-br/composicao/svs/saude-ambiental/vigidesastres/vigidesastres
https://www.gov.br/saude/pt-br/composicao/svs/saude-ambiental/vigidesastres/vigidesastres
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PNSIC, ENSIC e, agora, o PLANSIC. Nota-se a sua aprovagao intempestiva em
relagao ao mandato que o legitima, uma vez que se trata de politica publica, sendo
que os desdobramentos serao percebidos somente apds a conclusao desse
trabalho.

Em relagao a seguranga cibernética, cumpre exemplificar a Agao Estratégica
2.2.5., dentro do eixo estruturante de conscientizagao e capacitagao, a qual estipula
a participacao de dois ou mais setores (areas prioritarias de IECs) no EGC. Importa
ressaltar que essa meta ja esta atendida desde a primeira edigao do EGC ocorrida
em 2018, com a participagao do setor e defesa e financeiro (LIMA E SILVA, 2020).
Portanto, a meta s6é pode ser compreendida como a continuagao do engajamento
dos setores nessas atividades, as quais continuam a ser identificadas como
responsabilidade do Ministério da Defesa nos termos do PLANSIC, porém sem
trazer qualquer novidade ou efetividade em termos de elevagao dos niveis de
conscientizagao.

Ademais, o Objetivo Estratégico da ENSIC que incentiva a adogao de recursos
e procedimentos voltados para a seguranca cibernética nas IECs é traduzido em
duas AE. A primeira diz respeito a realizagao de agoes de conscientizagao sobre a
importancia do investimento em preveng¢ao, com o objetivo de minimizar os custos
decorrentes de ataques cibernético. Ja a segunda, ao estabelecimento de um
protocolo de integragao entre o Sistema Integrado de Seguranca de Infraestruturas
Criticas e o CTIR Gov. Esse protocolo deve ser desenvolvido pelo GSI/PR no prazo
de dois anos (BRASIL, 2022a).

Veja-se que as disposicoes expressamente relacionadas a seguranga
cibernética sao bastante timidas no PLANSIC e, suas metas insuficientes, visto que
as agoes de conscientizagao, por exemplo, tém como objetivo a realizagao de uma
“acao anual realizada por meio de inser¢ao da tematica em palestras, simposios,
apresentagoes e outros", sendo de responsabilidade do GSI/PR (BRASIL, 2022a). Ou
seja, basta que em algum evento do GSI/PR seja realizada uma palestra e a meta
estaria alcangada, o que reflete uma total desconexao com os riscos que as
ameacas cibernéticas impdem as IECs, bem como com o papel da conscientizagao

na prevengao dos incidentes e com as previsoes da E-Ciber.
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Apos a breve explanagao sobre o PLANSIC, passa-se a uma sintese da Lei

Geral de Protecao de Dados, a fim de correlaciona-la com o tema.

3.7.4 Lei Geral de Protecao de Dados

A ultima legislagao a ser citada no presente capitulo, porém nao menos
importante, é a LGPD, aprovada pela Lei n® 13.709, de 14 de agosto de 2018 (BRASIL,
2018c), com alteragoes da Lei n° 13.853, de 8 de julho de 2019 (BRASIL, 2019c), e
daLei n°14.460, de 25 de outubro de 2022 (BRASIL, 2022b), ja mencionada ao longo
da apresentacgao de instrumentos anteriores. Em que pese os campos da protegao
de dados pessoais e da segurancga cibernética nao se confundam, possuem uma
area clara de intersecgao (WIMMER, 2021).

Nesse sentido, salienta-se que um dos principios de tratamento de dados
pessoais, legalmente definidos como “informacgao relacionada a pessoa natural
identificada ou identificavel"*® é a seguranca. Esse principio é definido, nos termos
do art. 6°, VIl da LGPD, como "utilizacao de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagbes
acidentais ou ilicitas de destruicao, perda, alteragdo, comunicagao ou difusao”.
Ademais, o Capitulo VIl da Lei é destinado a tratar da segurancga e das boas praticas
(BRASIL, 2019d).

Dessa maneira, ao expressamente reconhecer segurangca como um dos
principios do tratamento de dados pessoais e determinar que agentes de
tratamento devem adotar as medidas de seguranca aptas para a protegcao desses
dados, a LGPD reconhece a estreita relagao desses campos, visto que nao ha como
falar em protecao de dados, sem falar da seguranga dos mesmos, tanto em termos
de seguranca da informacao, quanto em termos de segurancga cibernética. Reitera-
se que a primeira refere-se a agdes que buscam assegurar os atributos da
informacao (disponibilidade, integridade, confidencialidade e autenticidade) e a
ultima, agGes voltadas para a seguranga das operagoes, a fim de que os sistemas

tenham condic¢des de resistir a incidentes capazes de comprometer a seguranga da

8 Art. 5°, 1, da LGPD (BRASIL, 2022a).
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informagao desses dados e dos servigos viabilizados por esses sistemas,
consoante definigdes do Glossario do GSI/PR (BRASIL, 2019d).

Portanto, a observancia das disposi¢coes legais da LGPD promove a
seguranga da informagcao e a seguranga cibernética, as quais, por sua vez,
promovem uma faceta da protecao de dados pessoais. No entanto, cumpre salientar
que a protegcao de dados pessoais nao se limita a manutengao dos atributos da
informagao.

Ressalta-se também que a LGPD impbée uma série de obrigagoes
relacionadas ao tratamento de dados, inclusive com a previsao de sangao
administrativa de multa simples de até 2% (dois por cento) do faturamento da
pessoa juridica, nos termos do art. 52, Il, da LGPD, além de diversas outras sangoes
(BRASIL, 2019d). Dessa maneira, a LGPD carrega um incentivo para o tratamento
legal dos dados pessoais, 0 que pressupde a observancia dos principios de
tratamento.

Assim, a existéncia de marco legal de protecao de dados pessoais contribui
sobremaneira para a seguranca cibernética, como campos que se reforgcam
mutuamente, sendo inclusive mensurada no questionario do GCl, que busca medir
o desenvolvimento de capacidades dos paises em seguranga cibernética,
apresentado no subitem 2.2 do Capitulo Il da tese. Na mesma esteira, existéncia de
legislagao relacionada a protecao de dados pessoais também é valorada no ambito
do CMM, que foi detalhado no subitem 2.3 do Capitulo Il

Com essa breve, porém importante mencao a LGPD, encerra-se o ciclo de
descricao do arcabouco brasileiro destinado a enderecar seguranga cibernética,

direta ou indiretamente.

3.8 CONCLUSOES PARCIAIS

O presente Capitulo apresentou um historico do desenvolvimento do
arcaboucgo brasileiro em matéria de seguranga cibernética, narrando as politicas
especificas e as que possuem estreita relagado com a tematica. Tomou-se como

ponto de partida os anos 2000, quando os temas de seguranga da informagao e
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seguranca cibernética comegam a ganhar monta em face da ampliagao do acesso
a Internet.

Esse panorama permitiu identificar, domesticamente, periodos de maior
atividade e desenvolvimento de esforgos, bem como periodos em que houve
claramente um retrocesso no avango do tema, o que pode ser exemplificado na
edicao de determinadas politicas publicas. Antecipa-se como dois exemplos claros
de retrocesso, a aprovagao da Politica Nacional de Seguranga da Informagao (PNSI)
e da Estratégia Nacional de Seguranca Cibernética (E-Ciber) por decreto
presidencial, com as limitagdes inerentes ao instrumento, mesmo que involuntarias.
Aqui cabe ressaltar que, documentadamente, a PNSI estava sendo concebida como
projeto de lei, consoante Estratégia Brasileira para a Transformagao Digital (E-
Digital). Transcorridos mais de quatro anos da PNSI e da E-Digital, subsiste o debate
sobre o marco legal.

Foi realizado um percurso de mais de duas décadas. Narrou-se os marcos
em matéria de defesa nacional, quais sejam, a Politica Nacional de Defesa, a
Estratégia Nacional de Defesa e o Livro Branco de Defesa. Conquanto seja positiva
ainclusao dos aspectos de seguranga cibernética nos textos, é forgoso concluir que
a abordagem é extremamente timida diante dos riscos e desafios associados. Os
textos limitam-se a alertar que o tema transcende a dicotomia civil e militar, e,
portanto, demandam uma coordenacgao de esforgos e interlocugao permanente de
ambas as esferas. Ademais, o texto também pontua questdes relacionadas a
dependéncia tecnoldgica e desenvolvimento, especialmente em face da emergéncia
das tecnologias disruptivas, como o 5G.

Além da esfera de defesa, foram apresentados os outros documentos da
perspectiva civil, os quais expdem as diversas politicas publicas, que diretamente
enderegam o tema ou com ele detém importante intersecgao. Nesse sentido,
iniciou-se com uma abordagem ampla de transformagao digital, contextualizando
seguranga cibernética nessa perspectiva mais abrangente de eixo habilitador da
transformacao na E-Digital.

Nesse instrumento, um marco legal nacional em seguranga cibernética e a
necessidade de uma instituicao nacional responsavel sao apontados em uma das

suas agoes estratégicas. Ja na E-Digital atualizada para o ciclo 2022-2026,
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publicada em novembro de 2022, tem-se a reinser¢ao da mesma agao estratégica,
em face da auséncia de qualquer avango nesses quesitos. Como foi visto, o Brasil
nao aprovou lei na matéria e nao criou ou designou 6rgao ou entidade como
responsavel nacional nessa seara, problematica que sera confrontada no Capitulo
IV.

Na sequéncia, enderegou-se os instrumentos especificos, tais como a PNSI
e E-Ciber. Embora os proprios nomes indiguem nos seus titulos que sao
instrumentos que devam alcangar a toda nagao, como antecipado, a Politica e a
Estratégia foram aprovadas por decreto presidencial e, portanto, tém abrangéncia
limitada aos 6rgaos e entidades que compoe a Administragao Publica Federal (APF).

A PNSI é o primeiro instrumento intitulado como nacional na matéria e
identifica segurancga cibernética como um dos subconjuntos de seguranca da
informacao. Nos termos do Decreto n°® 9.637, de 26 de dezembro de 2018,
seguranca da informagao abarca seguranga cibernética, defesa cibernética,
seguranca fisica e protecao de dados organizacionais; e agées para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade da informagao.

Sao identificados como instrumentos dessa Politica os Planos Nacionais e a
Estratégia Nacional de Seguranca da Informagao. Essa sera composta por modulos
que devem abordar seguranga cibernética, defesa cibernética, seguranca das
infraestruturas criticas (IEC), seguranc¢a da informacao sigilosa e protegao contra
vazamento de dados. Embora ja transcorrido mais de quatro anos, até a presente
data, somente os mdédulos de seguranca cibernética e de seguranca das IECs foram
entregues a sociedade.

O Primeiro modulo aprovado foi justamente a E-Ciber que é traduzida em dez
acoes estratégicas. Essas agdes sao:

a) fortalecimento das agoes de governanca cibernética;

b) estabelecimento de um modelo centralizado de governanga no ambito
nacional;

c) promocgao de um ambiente participativo, colaborativo, confiavel e seguro,
entre setores publico e privado, assim como sociedade;

d) elevagao do nivel de prote¢ao do Governo;

e) elevagao do nivel de protegao das IECs Nacionais;
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f) aprimoramento do arcabouco legal sobre segurancga cibernética;

g) incentivo a concepgao de solugdes inovadoras em seguranga cibernética;

h) ampliacdo da cooperagao internacional do Brasil em seguranga
cibernética;

i) ampliagao da parceria em seguranga cibernética, entre setores publico e
privado, academia e sociedade; e

j) elevacao do nivel de maturidade da sociedade em seguranga cibernética.

No detalhamento das acOes estratégicas, dois pontos de destaque
entrelagados sao a necessidade de elaboragao de marco legal adequado, bem como
o estabelecimento de uma autoridade competente na matéria, assuntos que serao
retomados em profundidade no proximo Capitulo.

Até o momento, o instrumento adotado para a PNSI e para a E-Ciber, qual
seja decreto do Presidente da Republica, contém limitagdes que inviabilizam a
efetividade dessas politicas. Portanto, existe uma inerente limitagao que justifica a
restricao da abrangéncia a APF e a impossibilidade do Gabinete de Segurancga
Institucional da Presidéncia da Republica (GSI/PR) exercer o seu indicado papel de
macrocoordenador nacional. Papel esse que foi expressamente vislumbrado para o
GSI/PR e, permanece, nao materializado.

Também foi exposto o Decreto n® 10.748, de 16 de julho de 2021, que institui
a Rede Federal de Gestao de Incidentes Cibernéticos. Essa rede formaliza a
cooperagao e o reporte de incidentes no ambito da APF. Com ela, inovou-se ao
buscar o diagnéstico setorial por intermédio dos 6rgaos reguladores (agéncias
reguladoras, Banco Central do Brasil e Comissao Nacional de Energia Nuclear).

Para tanto, esses orgaos reguladores devem instituir uma equipe de
prevencgao, tratamento e resposta a incidentes cibernéticos setorial, denominada
equipe de coordenacao setorial. Além disso, precisam continuar a reportar sobre os
incidentes sofridos pela instituicao, como entidades ou érgaos que integram a APF.
Embora novamente limitado em sua abrangéncia, ou seja, abarcando tao somente
a APF, o Decreto vale-se das competéncias desses orgaos reguladores para
alcancar o setor privado e, assim, viabilizar um diagnostico mais abrangente dos
incidentes no pais, nao se restringindo aos incidentes ocorridos nos 6rgaos e
entidades da APF.
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Veja-se que ao determinar o reporte pelos orgaos reguladores, o Decreto
consegue abarcar o setor privado detentor de IEC, regulado pelos o6rgaos
reguladores federais, nao se limitando assim ao setor publico. Tendo em vista que
o prazo de implementacao setorial coincide com a finalizacao desse trabalho (inicio
de 2023), nao foi possivel ainda avaliar sua eficacia e efetividade, que somente
podera ser examinada nos proximos anos.

Apés a apresentacao desses instrumentos especificos de seguranca da
informagao, seguranga cibernética e incidentes cibernéticos, cumpre aqui enfatizar
um conjunto de trés instrumentos relacionados a seguranga das IEC. Esse conjunto
€ composto da Politica Nacional de Seguranca de Infraestruturas Criticas (PNSIC),
Estratégia Nacional de Seguranca de Infraestruturas Criticas (ENSIC) e Plano
Nacional de Seguranga de Infraestruturas Criticas (PLANSIC).

Sustentou-se que essas trés politicas centradas na seguranca das IECs tém
uma estreita e importante conexao com seguranga cibernética, visto que os riscos
cibernéticos tém se tornado uma perspectiva cada mais relevante na protegao
dessas infraestruturas.

Embora de forma novamente timida, a ENSIC também expressamente inclui
a problematica de segurancga cibernética em duas das suas agdes estratégicas.
Dessa forma, duas agoes estabelecem o estimulo a ampliagao de investimentos em
recursos avangados de seguranca cibernética e orientagao as IECs para
atendimento da E-Ciber. Nesse ultimo ponto, € expressamente mencionando o
vinculo com a agao estratégica de elevagao do nivel de protegao das IECs nacionais.

Ja o PLANSIC incorpora trinta e cinco agOes estratégicas, com prazo de
execugao projetado para o proximo mandato presidencial, uma vez que trinta e
quatro acoes (de um total de trinta e cinco) possuem prazos de implementacgao que
variam de um a quatro anos. Essa intempestividade do Plano, aprovado somente
nos ultimos meses do Governo de Jair Bolsonaro, traz incerteza quanto a sua futura
implementagao. Ainda sobre o plano, cabe frisar um ultimo aspecto. Restou
atestada, novamente, a timidez das previsoes em face dos desafios de protecao
cibernética dessas infraestruturas.

Além da seguranga das IEC, outro topico correlato e que também detém

relevante intersecgao com seguranga cibernética € a protecao de dados pessoais.
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Seguranga € principio que deve nortear o tratamento de dados pessoais e nao é
possivel falar de protecao de dados, sem falar de seguranca cibernética. Ademais,
em fungao dos riscos associados ao tratamento de dados e, especialmente, aos
potenciais danos causados aos titulares e possiveis sangdes administrativas
relacionadas aos incidentes cibernéticos, a Lei Geral de Protegao de Dados (LGPD)
movimentou todos os setores da sociedade na protegcao desse bem juridico,
motivando, assim, a adogao de medidas técnicas e administrativas de segurancga
da informacao e de seguranga cibernética. Essas medidas contribuem
sobremaneira para a construcao de uma cultura de seguranga cibernética
estipulada na E-Ciber.

Embora relativamente recente, visto que a LGPD foi aprovada em 2018, resta
patente que essa legislagao trouxe para os holofotes a preocupacgao relacionada a
seguranga da informagao desses dados, ainda que sob o temor de eventual
sancionamento da Autoridade Nacional de Prote¢ao de Dados. Da mesma forma
que as IEC, a seguranca dos dados nao se limita a perspectiva cibernética. No
entanto, essa dimensao ganha cada vez mais importancia em face da
transformacao digital de toda sociedade e de todos os setores da economia.

Por todo exposto, evidenciou-se o esforgo de producao e estruturagao das
politicas pelo governo federal. No entanto, com a ressalva da LGPD, os instrumentos
padecem do mesmo vicio que impedem a efetiva atuagao nacional coordenada no
tema.

Conforme antecipado no desenho de pesquisa, retoma-se a conclusao da
timidez, limitagao e insuficiéncia do arcabougo vigente. O Arcabougo Nacional
Juridico e de Politicas Publicas é timido na forma como enfrenta os riscos que
precisam ser geridos e mitigados, bem como o crescente e dinamico desafio
imposto. E limitado visto que foi demonstrado que o Arcabouco esta restrito a APF,
nao abarcando os demais Poderes, nem entes da Federagao. Também nao
englobando atores nao estatais, 0s quais, necessariamente, precisam ser
engajados. E, finalmente, é insuficiente, tendo em vista que é incapaz de prover a

resposta eficiente.
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Antes de finalizar o Capitulo propriamente, apresenta-se uma sintese dos

principais documentos estudados, a fim de facilitar a compreensao do mapeamento

e analise aqui operacionalizados.

Grafico 2 - Sintese do Arcabougo Nacional Juridico e de Politicas Publicas

Ano

Documento

Titulo

Contextualizagao do tema de
Seguranga Cibernética no
instrumento

2000

Decreto n° 3.505,
de 13 de junho de
2000

Politica de Seguranga da
Informacao nos 6rgaos e
entidades da
Administragao Publica
Federal

Nao ha qualquer mencao a
seguranga cibernética no texto.
Elenca pressupostos basicos,
conceitos, objetivos e as
atribuicoes de 6rgaos e entidades
da APF em seguranga da
informacao.

2010

Livro fruto do
trabalho do Grupo
Técnico de
Seguranca
Cibernética (GT
SEG CIBER) no
ambito da
CREDEN do
Conselho de
Governo, a partir
da Portaria do
GSI/PR n° 45, de
8 de setembro de
2009

Livro Verde: segurancga
cibernética no Brasil

Apresenta potenciais diretrizes
estratégica para a implantagao de
uma Politica Nacional de
Seguranga Cibernética,
expressando visdes de curto (2-3
anos), médio (5-7 anos) e longo
(10-15 anos) prazos. Abrange
diversas dimensdes como de
seguranca de IECs; de educagao;
juridica; de cooperacao
internacional; social e ambiental;
de Ciéncia, Tecnologia e Inovagao;
econdmica; e de politico-
estratégia.

2015

Portaria do
Conselho de
Defesa Nacional
n.°14,de 11 de
maio de 2015

Estratégia de Seguranga
da Informacao e
Comunicagdes e de
Seguranga Cibernética da
Administragao Publica
Federal - 2015/2018

Nao atende a recomendagao do
Livro Verde. Limitada as APF, nao
abarcando o setor brasileiro
cibernético. Destaca-se os
objetivos estratégicos de
institucionalizagao do tema no
planejamento e no orgamento
federal; continuo aprimoramento
do quadro de pessoal na matéria; e
a instituicao de modelo de
governanca sistémica, com
coordenagao executiva,
acompanhamento e avaliagao do
6rgao central (GSI/PR).

2018

Portaria MCTIC n°
1.556, de 21 de
margo de 2018.

Estratégia Brasileira para
a Transformacao Digital
(E-Digital)

Confianca no Ambiente Digital é
um dos eixos habilitadores da
transformagao. Subdivide-se em
duas grandes categorias: protegao
de direitos e privacidade; e defesa
e seguranga no ambiente digital.
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Ano

Documento

Titulo

Contextualizagao do tema de
Segurancga Cibernética no
instrumento

Enfatiza o processo de formulacao
de projeto de lei instituindo a PNSI,
liderado pelo GSI/PR. Salienta-se
como AE a edigao de politica
nacional de seguranga cibernética,
contemplando a definigao de uma
instancia nacional.

2018

Lei n°® 13.709, de
14 de agosto de
2018

Lei Geral de Protecao de
Dados (LGPD)

Importante intersecgao. Seguranga
é principio que informa o
tratamento de dados pessoais.
Nao ha como falar em protegao de
dados, sem falar de seguranga dos
mesmos, tanto em termos de
seguranga da informagao, quanto
em termos de seguranga
cibernética. Observancia da LGPD
promove seguranga cibernética.

2018

Decreto n® 9.573,
de 22 de
novembro de
2018

Politica Nacional de
Seguranga de
Infraestruturas Criticas

(PNSIC)

Outro tema com relevante
intersecgao. Os riscos cibernéticos
configuram uma crescente
categoria de riscos que precisam
ser geridos para promover a
seguranga das IECs.

2018

Decreto
Legislativo n°
179, de 14 de
dezembro de

2018

Politica Nacional de
Defesa (PND)

Abordagem timida das ameacas
cibernéticas e dos desafios
relacionados, com destaque a
mengao genérica sobre a
necessidade de defesa e
segurancga cibernéticas e de
redugao da dependéncia
tecnoldgica, com priorizagao da
Ciéncia, Tecnologia e Inovagao.

2018

Decreto
Legislativo n°
179, de 14 de
dezembro de

2018

Estratégia Nacional de
Defesa (END)

Reconhece o setor cibernético
como um dos setores tecnoldgicos
essenciais para a Defesa Nacional,

e, portanto, estratégico, o qual

transcende a divisao entre civil e
militar, em face da sua propria
natureza. A END atribui ao Exército
a responsabilidade pela lideranga
centralizada, coordenacgao e
integracao de varios atores e areas
do conhecimento. Salienta a
capacitagao de amplo espectro de
emprego dual; a interoperabilidade
e integragao das tecnologias de
comunicagdes das Forcas

Armadas; o aprimoramento da

seguranca da informagao e das

comunicagdes e seguranga
cibernética em todo o Estado;
fomento a pesquisa, ao
desenvolvimento e a inovagao; e
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Ano

Documento

Titulo

Contextualizagao do tema de
Segurancga Cibernética no
instrumento

fortalecimento da Base Industrial
de Defesa (BID), além das parcerias
estratégicas.

2018

Decreto
Legislativo n°
179, de 14 de
dezembro de

2018

Livro Branco de Defesa
Nacional

Preconiza que a protegao do
espago cibernético abarca diversas
areas, abrangendo a protegao dos
seus ativos e a capacidade de
atuacao em rede, sendo
essencialmente multidisciplinar. O
objetivo da implantagao do Setor
Cibernético é conferir
confidencialidade, disponibilidade,
integridade e autenticidade aos
dados que trafegam nas redes,
representando um esforgo de
longo prazo, com reflexos positivos
em outras areas, como operacional
e ciéncia e tecnologia. Relata os
avangos alavancados pelo Exército
Brasileiro, com a ativagao do
ComDCiber, em abril de 2016.

2018

Decreto n® 9.637,
de 26 de
dezembro de
2018

Politica Nacional de
Seguranga da Informagao
(PNSI)

Dispoe sobre governanga da
seguranga da informagao no
ambito da APF. Seguranca
cibernética é apresentada como
um dos quatro subconjuntos de
seguranga da informagao. Introduz
o conceito de ENSI modular, a ser
composta pelos seguintes
modulos: seguranga cibernética;
defesa cibernética; seguranga das
IECs; seguranga da informacgao
sigilosa; e protegao contra
vazamento de dados.

2020

Decreto n°
10.222, de 5 de
fevereiro de 2020

Estratégia Nacional de
Seguranga Cibernética
(E-Ciber)

Primeiro médulo da ENSI. Visao do
Governo Federal para quadriénio
2020-2023, de tornar o Brasil um
pais de exceléncia em seguranga

cibernética. Apresenta como
objetivos estratégicos: tornar o
Brasil mais préspero e confiavel no
ambiente digital; aumentar a
resiliéncia cibernética; e fortalecer
a atuacao brasileira
internacionalmente. Os objetivos
sao desdobrados em 10 AEs,
cabendo a APF a sua
implementagao. Vislumbra o
GSI/PR como coordenador
nacional.

2020

Decreto n°
10.569, de 9 de

Estratégia Nacional de
Seguranga de

Segundo moédulo da ENSI. Embora
a introdugao, o detalhamento dos
principios da PNSIC e os desafios
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Ano

Documento

Titulo

Contextualizagao do tema de
Segurancga Cibernética no
instrumento

dezembro de
2020

Infraestruturas Criticas
(ENSIC)

da ENSIC nao abordem questdes
especificas de seguranga
cibernética, o terceiro objetivo do
Eixo Estruturante de Gestao de
Dados e Informagoes, bem como
as suas duas iniciativas
estratégicas, expressamente
abarcam seguranga cibernética e
vinculam a ENSIC a E-Ciber,
guiando o emprego efetivo dos
esforgos.

2020

Mensagem do
Congresso
Nacional n.° 9, de
2020

Encaminha, para
apreciacao, os textos da
proposta da Politica
Nacional de Defesa, da
Estratégia Nacional de
Defesa e o Livro Branco
de Defesa Nacional

Proposta de PND demonstra
aumento da preocupagao com o
desenvolvimento tecnolégico
nacional, especialmente associado
as tecnologias disruptivas (como
os sistemas de comunicagoes
moveis de quinta geragao - 5G, por
exemplo), e os seus reflexos no
Poder Nacional. Ja a proposta de
END mantém as proposi¢oes
vigentes, limitando-se a incluir a
necessidade de conclusao do
Sistema Militar de Defesa
Cibernética, tanto em termos de
estrutura, quanto em termos de
marco legal. Por fim, a minuta do
Livro Branco
preserva o conteudo aprovado em
2018 nessa seara.

2021

Decreto n.®
10.748, de 16 de
julho de 2021

Rede Federal de Gestao
de Incidentes
Cibernéticos (ReGIC)

Formaliza pratica ja existente no
ambito da APF e abarca o setor
privado por meio da atuagao dos
orgaos reguladores, os quais
integrarao a rede e serdo o elo de
ligagao entre seus regulados e o
CTIR Gov.

2022

Decreto n.®
11.200, de 15 de
setembro de 2022

Plano Nacional de
Seguranga de
Infraestruturas Criticas
(PLANSIC)

Identifica o responsavel para cada
AE, com o respectivo prazo e meta
associada. Disposi¢oes
especificas de seguranga
cibernética sao bastante timidas e,
suas metas, insuficientes.

2022

Lei n° 14.460, de
25 de outubro de
2022

Transforma a Autoridade
Nacional de Protegao de
Dados (ANPD) em
autarquia de natureza
especial e transforma
cargos comissionados;
altera as Leis n°s 13.709,
de 14 de agosto de 2018
(Lei Geral de Protegdo de

Altera a natureza juridica da ANPD
que foi instituida como 6rgao da
APF, integrante da Presidéncia da
Republica. Transforma a ANPD em
autarquia de natureza especial.
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Contextualizagao do tema de
Ano Documento Titulo Segurancga Cibernética no
instrumento
Dados Pessoais), e
13.844, de 18 de junho de
2019; erevoga
dispositivos da Lei n°
13.853, de 8 de julho de
2019.
Mantém a metodologia da E-
Portaria MCTI n® | Estratégia Brasileirapara | . .. D_|g|~tal. Reitera como B E)
6.543,de 16 de a Transformacao Digital Ptz o ol uma pc,Jll_tlca_nac[onaI
2022 L : de seguranga cibernética, incluindo
novembro de (E-Digital) para o Ciclo definics NN ;
2022 2022-2026 efinicao de instancia neimonal
responsavel pela articulagao de um
sistema nacional.
Define as competéncias do GSI/PR.
Destaca-se: coordenar as
atividades de seguranca da
informacao e das comunicagdes; e
planejar, coordenar e supervisionar
Medida Proviséria Esta’bglece a o’rga~nizaqéo a_atividade~de seguranca da
2023 1° 1.154 de 1° de ba_smia d_os orgaos dg |nfo_rmac;a~o no’ar_nblto da
'anéiro 'cle 2023 Presidéncia da Republica administragao publica federal,
) e dos Ministérios incluidos a seguranga cibernética,
a gestao de incidentes
computacionais, a protegao de
dados, o credenciamento de
seguranca e o tratamento de
informagoes sigilosas.
Aprova a Estrutura
R%ﬂ”ﬂ:i?}ﬁ'é&ggiim Institui no.émbito do GSI/PR a
Decreto n.° Cargos em Comissao, das Secre}arla d.e Seg’u.ran(;a da
N > . Informacao e Cibernética e altera a
2023 11.331,de 1° de Fungdes de Confianga e latura do DS
janeiro de 2023 das Gratificagdes do nomenciatiira ¢o para
el d SmrE T Departamen}o de .Segurfapqa da
Institucional da Informagao e Cibernética.
Presidéncia da Republica

Fonte: elaborado pela autora.

Dessa forma, cumpre adentrar na perspectiva normativa e abordar a
prescricao de politicas publicas em duas areas criticas: Marco Legal e Autoridade
Nacional de Seguranga Cibernética, as quais buscam equacionar os problemas

acima relatados e serao objeto do proximo capitulo.






4. ANALISE E PRESCRIGAO DE POLITICA PUBLICA

Diferentemente dos Capitulos anteriores, o presente e ultimo capitulo do
trabalho fundamenta-se nos acumulos dos trés capitulos: marco tedrico; modelos
que podem assistir aos paises no desenvolvimento das capacidades necessarias
para mitigar riscos e maximizar as oportunidades; e Arcabouco Nacional Juridico e
de Politicas Publicas, para focar especificamente em duas areas consideradas
centrais para a governanga do tema no pais e que dialogam e se retroalimentam:
Marco Legal e Autoridade Nacional de Segurancga Cibernética.

Essas duas vertentes estao intrinsecamente conectadas, pois nao é possivel
falar em governanca institucional efetiva em seguranga cibernética sem falar da
existéncia de uma Lei, assim como nao € possivel implementar uma lei sem que
exista a organizagao institucional minima necessaria. Dessa forma, com base na
pesquisa, passa-se a propor uma contribuicao para o estabelecimento do Marco
Legal essencial e para a governanga institucional de seguranca cibernética no Brasil,

por meio de uma Autoridade Nacional de Seguranga Cibernética.

4.1 MARCO LEGAL

Retomando o diagnodstico apresentado no Capitulo Ill, que busca descrever o
Arcabouco Nacional Juridico e de Politicas Publicas, a elaboragao do marco juridico
adequado foi expressamente indicada em dois instrumentos: E-Digital e E-Ciber.
Naquela, cujo texto foi aprovado em 2018, relata-se que estava sendo gestado, a
época no ambito do GSI/PR, projeto de lei para o enfrentamento do tema. Sobre o
assunto, a E-Digital traz em destaque um quadro no corpo do documento (BRASIL,

2018b, p. 41-42) com o seguinte conteudo:

Politica Nacional de Seguranca da Informacao — PNSI

O Governo federal, sob lideranca do Gabinete de Seguranca Institucional (GSI),
esta finalizando a formulacao da Politica Nacional de Seguranga da Informacao
(PNSI) em forma de projeto de lei a ser apresentado ao Congresso Nacional. A

PNSI enfoca a seguranca cibernética pela dimensao da gestao de seguranca da
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informagao e reconhece o valor econémico e social das informagées numa
economia de dados.

A Politica é abertamente orientada pelo respeito aos direitos humanos e aposta
na coordenagao federativa, na parceria entre estado e agentes privados, na
cooperagao internacional e nas praticas de prevengao e educagao para promover

maior seguranga no ambiente digital.

Ademais, a E-Digital aponta como maior desafio o estabelecimento de uma
estrutura institucional adequada, também sendo necessaria uma estratégia nacional
abrangente e a mobilizagcao dos diferentes niveis e esferas de governo, indicando
como ponto de atengao a protegcao das IECs nacionais, incluindo tanto as
infraestruturas relacionadas a conectividade, quanto as de outros setores
estratégicos.

Outro quesito adicional constante da E-Digital diz respeito a implementagao
da estratégia e a necessidade de desenvolvimento de expertise no seio do Estado,
que precisa contar com uma instancia no governo federal especializada, cuja tarefa
principal sera promover a cooperagao entre setores publico e privado, indispensavel
para efetividade das agGes nessa seara.

Especificamente ao abordar as Agdes Estratégicas, repisa-se que a E-Digital
relaciona a edigao de uma politica nacional de seguranca cibernética, definindo “uma
instancia nacional" que sera a responsavel por articular um sistema nacional de
seguranga cibernética, com a envolvimento dos setores publico e privado (BRASIL,
2018b, p. 43).

Como ja explanado no Capitulo anterior, o projeto supracitado que vinha sendo
elaborado teve seu escopo reduzido significativamente, uma vez que a proposta foi
convertida em Decreto Presidencial, que aprovou a PNSI.

Posteriormente, a E-Ciber, publicada em meados de 2020, recomendou o
estabelecimento de marco normativo especifico (BRASIL, 2020a), que deveria ser
capaz de direcionar o setor cibernético do pais, envolvendo os Poderes de todos os
entes da Federagao, também abrangendo o setor privado e a sociedade. O texto da
Estratégia expressamente salienta a insuficiéncia do arcabougo vigente, em razao da

tipologia normativa adotada. Ou seja, as limitagdes sao frutos da natureza dos



Vanessa Copetti Cravo | 207

decretos presidenciais, os quais se limitam a APF, nao alcangando parte essencial
para a discussao das questdes relacionadas a seguranga cibernética no pais, qual
seja, setor produtivo; demais Poderes e entes da Federagao; e a sociedade.

Outrossim, a E-Ciber também apresenta outros elementos relacionados a
discussao normativa, como por exemplo, a existéncia de um novo paradigma para a
seguranga do Estado, considerando que as vulnerabilidades de todos atores,
inclusive dos cidadaos, podem ser exploradas como ameaga em um incidente que
tenha grandes impactos e, como consequéncia, possa prejudicar a estabilidade das
instituicoes nacionais. Os cenarios sao muitos.

Nenhum ator esta imune aos incidentes e sua rede e seus dispositivos
(computadores, roteadores, smartphones, tablets e quaisquer dispositivos
inteligentes conectados a Internet) podem ser utilizados em um ataque cibernético.
Essa exploracao dar-se-a através do aproveitamento das vulnerabilidades desses
equipamentos ou, até mesmo, do comportamento do usuario. Aqui cabe trazer a baila
o ensinamento de Marcelo Malagutti de que “todo o conceito de ferramentas de
ciberataque é baseado na exploragao de vulnerabilidades" (2022a, p. 4-14).

Um exemplo muito comum para ilustrar a exploragao de vulnerabilidades de
dispositivos de usuarios é a utilizagcao desses dispositivos para amplificar os
Ataques de Negacao de Servigo, fazendo com que determinado servigo digital fique
indisponivel em face da quantidade de requisicoes recebidas. Essa é uma das
grandes preocupagoes associadas a Internet das Coisas, com a conexao de tudo e
com dispositivos de custo muito baixo, porém sem parametros minimos de
seguranca associados’.

Isoladamente, pode-se pensar que nao seria uma preocupagao estatal a
exploracao da rede e/ou dispositivos individuais de um cidadao. O problema reside
no fato de que essa rede pode ser explorada para um ataque orquestrado contra

alguma IEC, fazendo com que um setor estratégico fique fora do ar, causando caos

' Como exemplo da exploragdo de dispositivos inteligentes para ataques de larga escala tem-se o
Malware Mirai que infectava dispositivos como roteadores domésticos e cameras IP fazendo com que
passassem a integrar uma rede de zumbis (botnet) para realizagdo de ataques de larga escala. Esse
ataque foi responsavel por retirar do ar o provedor de servigo de Sistema de Nomes de Dominio Dyn
dos EUA, e, como consequéncia, servigos como Amazon, PayPal, Twitter e Netflix também ficaram
indisponiveis. Para mais informacgdes sobre o ataque, ver Antonakakis (2017).
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social e, como consequéncia, riscos a seguranga nacional. Por exemplo, um ataque
coordenado ao setor financeiro impedindo as operagdes dos maiores bancos do pais
causaria grave caos e ja foi utilizado em passado recente, como na Esténia em 20077,
também podendo configurar o inicio de algum ataque a soberania do pais, iniciado
com a perturbacgao da ordem social. Reitera-se novamente, os cenarios sao muitos.

Retornando-se a E-Ciber, o proximo elemento que toca a discussao é a
necessidade de compreensao holistica e multissetorial do fendmeno, o qual nao
pode ser enfrentado de maneira limitada pela esfera estatal sem a participagao do
setor privado e sem considerar os individuos, justamente pelos motivos acima
expostos. Nesse ponto, a E-Ciber cita novamente a necessidade de uma lei em
sentido formal para seguranga cibernética, que seria responsavel pelo alinhamento
da governancga e conformidade nessa seara. Adicionalmente, a lei teria o condao de
vincular todos os atores nacionais aos seus principios e regras, construindo assim a
confianga e segurancga necessarias para a transformacao digital da nossa sociedade
e de todos os setores da economia (BRASIL, 2020a).

Aqui cabe lembrar que a E-Ciber foi aprovada e publicada antes da chegada
da Pandemia do Covid-19 no Brasil, inicio de fevereiro de 2020, e que desde entao,
observou-se uma aceleragao da transformagao digital de todas as atividades da
sociedade e da economia, também acompanhada de aceleragao nos ataques
cibernéticos. Como resultado, as preocupagdoes com a seguranga e resiliéncia do
acesso e da fruicao de todos os servigos digitais tornaram-se ainda mais relevantes.

O texto da E-Ciber, que explora a dimensao normativa, também recomenda o
aprimoramento do arcabouco legal nacional, especialmente no tocantes as politicas
de seguranca cibernética direcionadas ao setor produtivo. Nesse quesito reside o
intuito de que a for¢ca do mercado alavanque o sucesso das agoes em comparagao
as agoOes limitadas da esfera estatal e de fiscalizagao regulatéria. Nao obstante,
adverte sobre a legitimidade necessaria para a elaboragao desses instrumentos.

Dessa forma, a recomendagao é que o desenvolvimento dos arcabougos seja
realizado com a maior legitimidade possivel por meio da criagao de mecanismos que

propiciem o engajamento de varios atores nao estatais, como academia e setor

2 Sobre os ataques cibernéticos a Est6nia ver Ottis (2008).
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privado, com a finalidade de compartilhar experiéncias; explorar praticas
internacionais; dialogar sobre padroes e melhores praticas em seguranga
cibernética; e apoiar o processo de tomada de decisao pela entidade responsavel
pela centralizagao da governanga (BRASIL, 2020a).

A AE da E-Ciber que trata do aprimoramento do arcabougo legal de seguranga
cibernética exemplifica agoes que podem ser adotadas para a revisao e atualizagao
dos normativos existentes, assim como para a abordagem de novas tematicas e

elaboragao de novos instrumentos, destacando a medida de:

[...] elaborar, sob coordenacao do Gabinete de Seguranca Institucional da
Presidéncia da Republica, um anteprojeto de lei sobre seguranca cibernética,
com diretrizes que irao proporcionar alinhamento macroestratégico ao setor e
contribuir de forma decisiva para elevar a seguranga das organizagdes e dos
cidadaos (BRASIL, 2020a).

Dessa forma, resta inconteste o reconhecimento no contexto do Arcaboucgo
Nacional Juridico e de Politicas Publicas, inclusive por diferentes érgaos e entidades
do governo brasileiro, da necessidade da edicao de uma lei formal para tratar de
seguranga cibernética.

Veja-se que a E-Digital foi aprovada no inicio de 2018 pelo entao MCTIC e é
fruto de Grupo de Trabalho Interministerial, contando com a participagao de dezenas
de orgaos e entidades da APF. Ou seja, nao se trata de opiniao isolada de um dos
ministérios. Da mesma forma, a E-Ciber foi alvo de processo de participagao
conduzido pelo GSI/PR, inclusive com Consulta Publica, cuja metodologia foi
destacada no proprio texto da Estratégia e apresentada no respectivo subitem do
Capitulo lII.

Cabe mencionar ainda que, em novembro de 2022, o Ministério da Ciéncia,
Tecnologia e Inovagoes aprovou a Estratégia Brasileira para a Transformacao Digital
para o ciclo 2022-2026 (E-Digital 2022-2026) reprisando como agao estratégica para
esse novo quadriénio a “edi¢ao de uma politica nacional de seguranca cibernética,
incluindo a definicdo de instancia nacional responsavel pela articulagao de um

sistema nacional na matéria".
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Assim, nao se pode falar em duvida sobre a necessidade de elaboragao do
instrumento. No entanto, em que pese o decurso de mais de quatro anos desde a
aprovacao da E-Digital, e primeira manifestacao formal sobre essa necessidade, até
a presente data o anteprojeto sequer foi apresentado ao Congresso Nacional ou a
sociedade em geral para contribuicbes, embora noticias sobre o seu
desenvolvimento tenham circulado em midia especializada e eventos relacionados?.
De qualquer maneira, a corrida eleitoral presidencial de 2022 fez com que o tema
naturalmente fosse empurrado para o préximo governo, o que implica em chegar em
2023 sem a necessaria Lei.

Além do reconhecimento da necessidade de lei formal nessas politicas
publicas brasileiras supramencionadas, cabe citar que os modelos estudados no
Capitulo Il corroboram essa interpretagao, retomando-se agora os trabalhos da
OCDE, da UIT e do GCSCC.

Nesse sentido, renova-se aqui os achados desse estudo para apoiar uma das
principais proposi¢coes normativas da pesquisa, que defende a necessidade de um
marco legal adequado. Iniciando com o Guia para o Desenvolvimento de uma
Estratégia Nacional de Seguranca Cibernética - Engajamento estratégico em
segurancga cibernética (ITU et at, 2021), relembra-se que o instrumento apresenta
uma abordagem flexivel com o objetivo de auxiliar os elaboradores de politicas
publicas no desenvolvimento da visao, objetivos e prioridades de seguranga
cibernética do pais, permitindo uma agao estratégica.

Embora inexista uma definigao sobre o que constituiria uma ENSC, é possivel
identificar alguns elementos nucleares, que além de envolver essa visao estratégica
de alto nivel, também abarca visao geral de atores e suas responsabilidades;
descricao de acgOes para protecao das IECs; e alinhamento com a agenda de

transformacao digital do pais. Ademais, a ENSC deve incluir as agdes e medidas de

3 Sobre noticias em sites especializados referentes ao anteprojeto de lei abordando seguranga
cibernética ver: https://porta23.blogosfera.uol.com.br/2020/02/09/apos-estrategia-gsi-elabora-a-
politica-nacional-de-seguranca-cibernetica/; https://teletime.com.br/18/11/2021/gsi-envia-
minuta-de-politica-nacional-de-seguranca-cibernetica-a-casa-civil/ e
https://www.convergenciadigital.com.br/Seguranca/Projeto-de-lei-para-seguranca-cibernetica-
exige-times-setoriais-de-resposta-a-incidentes-59812.html?UserActiveTemplate=mobile. ~Acesso
em: 26 ago. 2022.


https://porta23.blogosfera.uol.com.br/2020/02/09/apos-estrategia-gsi-elabora-a-politica-nacional-de-seguranca-cibernetica/
https://porta23.blogosfera.uol.com.br/2020/02/09/apos-estrategia-gsi-elabora-a-politica-nacional-de-seguranca-cibernetica/
https://teletime.com.br/18/11/2021/gsi-envia-minuta-de-politica-nacional-de-seguranca-cibernetica-a-casa-civil/
https://teletime.com.br/18/11/2021/gsi-envia-minuta-de-politica-nacional-de-seguranca-cibernetica-a-casa-civil/
https://www.convergenciadigital.com.br/Seguranca/Projeto-de-lei-para-seguranca-cibernetica-exige-times-setoriais-de-resposta-a-incidentes-59812.html?UserActiveTemplate=mobile
https://www.convergenciadigital.com.br/Seguranca/Projeto-de-lei-para-seguranca-cibernetica-exige-times-setoriais-de-resposta-a-incidentes-59812.html?UserActiveTemplate=mobile
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implementacao, incluindo a alocacao de recursos e identificacao das respectivas
métricas (ITU et al., 2021c¢, p. 13 e 22).

Um dos pontos de destaque é a necessidade de que a ENSC estabelega claro
mecanismo de governanga, o qual deve definir responsabilidades e papéis dos
atores, incluindo a identificacao de responsaveis pela gestao e pela implementacao,
bem como confirmando ou atribuindo o mandado para as diferentes entidades; e
fixando os contornos de como essas entidades irao interagir umas com as outras e
com a entidade responsavel pela gestao e implementacao da ENSC (ITU et al., 2021c,
p. 22).

Em termos de processo de aprovagao, o documento deve atender o rito que
considera as peculiaridades de cada pais, o qual poderia abarcar processo legislativo
ou somente aprovacgao pelo Poder Executivo. No entanto, o destaque centra-se na
aprovagao no mais alto nivel de governo, a fim de garantir o comprometimento com
a sua implementacgao (ITU et al., 2021c, p. 23-24). Essas premissas traduzem-se em
principios gerais transversais que auxiliam no desenvolvimento de uma ENSC:
adocao dos instrumentos de politicas adequados e aprovagao da ENSC no mais alto
nivel governo, com alocacao dos recursos materiais financeiros e humanos para a
sua implementacgao (ITU et al., 2021c, p. 31).

Veja-se que o Guia elenca boas praticas em diversas areas de foco, as quais
reforcam essas premissas, apresentadas ja no Capitulo Il da pesquisa, e que no
tocante a governanga, exprimem a necessidade de indicar claramente os papéis e
responsabilidades dos atores responsaveis pela implementacao, bem como a
garantia do nivel maximo de apoio; estabelecimento de uma autoridade competente;
garantia de cooperagao intragovernamental e intersetorial; alocagao de recursos
adequados; e desenvolvimento de um plano de implementacgao (ITU et al, p. 34-36).
Cabe ainda reiterar que a segao destinada as boas praticas na area de legislagao e
regulagao aponta a necessidade de estabelecimento de um arcabougo juridico
doméstico para a segurancga cibernética (ITU et al, p. 47-48).

Embora esses elementos aprovados como boas praticas nao sejam
prescritivos e devam ser considerados com as particularidades dos paises e
alinhados com as suas prioridades, constituem-se como elementos que permitem

que a ENSC seja efetiva e abrangente (ITU et al, p. 34), cabendo a discussao sobre a
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pertinéncia da sua observancia no contexto brasileiro. Um exercicio interessante é a
comparagao da E-Ciber com as praticas identificadas no Guia, a qual permite extrair
o desalinhamento do texto aprovado dessa coletanea de melhores praticas.

Em termos estruturais, a E-Ciber apresenta a visao, objetivo e agoes
estratégicas, que orientam e devem guiar 0 pais nas suas agoes de seguranga
cibernética. Ademais, a E-Ciber também traz notas sobre a metodologia empregada
para sua elaboragao, o diagndstico constatado e analise de cada um dos eixos
tematicos, consoante descrigao constante do Capitulo lII.

O primeiro ponto que merece énfase é a natureza, ou seja, qual o tipo de
instrumento foi utilizado para a aprovagao da E-Ciber. No caso concreto, a E-Ciber
foi aprovada por um Decreto, fundado na competéncia privativa do Presidente da
Republica de dispor sobre a organizagao e funcionamento da administragao federal,
quando nao implicar aumento de despesa nem criagao ou extingao de 6rgaos
publicos?, ou seja, trata-se de ato administrativo.

Embora tenha sido ratificada pelo Presidente da Republica e, portanto, pela
autoridade maxima responsavel pela Chefia do Poder Executivo, esse ato
administrativo apresenta alguns contornos instransponiveis de limitagao a APF; de
impossibilidade de aumento de despesa; e de impossibilidade de criagao de 6rgao
publico. Dessa forma, a primeira critica é o limite de alcance do instrumento adotado
em um tema que nao pode ser tratado isoladamente na esfera federal. Nao é possivel
pensar em enderecar os desafios crescentes de seguranca cibernética apenas
pensando em 6rgaos e entidades que compoe a APF, ainda que no seu sentido mais
amplo.

Considerando que a forma de Estado brasileiro é a Federagao, composta pela
uniao indissoluvel dos Estados, Municipios e do Distrito Federal, nao ha como falar
em visao estratégica de seguranga cibernética para o pais, sem uma lei que possa
engajar todos os seus entes federativos e, até mesmo, os demais Poderes da Uniao.

Mas nao se trata apenas dos Poderes da Uniao e dos entes da Republica
Federativa do Brasil. Consoante apresentado no subitem 1.1 do Capitulo |, os

desafios de seguranga cibernética e suas repercussoes para a seguranga e protegao

4 Art. 84, VI, "a" da Constituicdo Federal com redagao incluida pela Emenda Constitucional n® 32 de 11
de setembro de 2001 (BRASIL, 1988).
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das IECs impde o envolvimento e o engajamento nao sé do setor publico, mas
também o indispensavel o envolvimento do setor privado. Esse, inclusive detém e é
responsavel pela operagao de grande parte das IECs do pais. Ademais, também é
imprescindivel a participagao da comunidade técnica, academia e cidadaos, nao
podendo ser afastada a ideia de que seguranca cibernética é uma responsabilidade
compartilhada, mas sempre com a ressalva da diferenga existente nos papéis e nas
responsabilidades de cada um dos atores.

Nesse ponto especifico, cabe trazer o ensinamento de Leonardo Vichi ao
utilizar a ideia de teia formada por Estados, a quem cabe a definicao das estratégias
nacionalmente; setor privado, a quem cabe o desenvolvimento e implementagao das
politicas de seguranga cibernética, especialmente nas IECs; e cidadaos, os quais sao
responsaveis por grande parte dos incidentes de seguranga cibernética enraizados
inclusive na lacuna de conscientizagao. Diante desse contexto, denota-se o relevante
papel das Estratégias que devem equacionar essas questoes (VICHI, 2021, p. 8-9).

Contrariamente ao necessario, a tipologia de ato administrativo decreto
presidencial, embora ratificado pelo Chefe do Poder Executivo, o qual exerce a
direcao superior da administragao federal® é intrinsicamente limitado para tratar do
tema, seja pela impossibilidade de atribuir papéis e responsabilidades aos érgaos e
entidades que compde os outros entes da Federagao, seja pela impossibilidade de
atribuir papéis e responsabilidades aos demais poderes da Uniao e seja pela
impossibilidade de criar obrigagbes a particulares. Constata-se, portanto, a
impossibilidade de atribuigao de responsabilidade aos demais e necessarios atores
sem uma lei no sentido formal, aprovada pelo Congresso Nacional, em respeito ao
Principio da Legalidade®.

Embora bastante simplista, esse argumento é essencial para fins de
estabelecimento de uma verdadeira atuagao estratégica do pais em seguranga

cibernética. Nao é possivel enfrentar os desafios e promover a seguranga cibernética,

5 Art. 84, 11, da Constituicdo Federal (BRASIL, 1988).

6 Art. 5° da Constituicdo Federal estabelece que “[tJodos s3o iguais perante a lei, sem distingdo de
qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
sequintes: [...] Il - ninguém sera obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de
lei;" (BRASIL, 1998).
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e, portanto, fomentar a transformacao digital da sociedade e da economia de forma
fragmentada, sem todos os entes da Federagao, Poderes da Unidao e sem todos os
atores. Nao se promove seguranga e resiliéncia cibernéticas isoladamente, em silos.

Na mesma linha, como o Decreto deve-se ater a organizagao e ao
funcionamento da administragao federal, nao podendo assim indicar claramente os
papéis e responsabilidades de todos os atores, a Estratégia limita-se a atribuir
genericamente aos "0rgaos e entidades da administracao publica federal, no ambito
de suas competéncias, as gestdoes que possibilitem a implementagao das agbes
estratégicas previstas na E-Ciber", nos termos do art. 2° do Decreto n° 10.222, de 5
de fevereiro de 2020 (BRASIL, 2020a).

Ao reler a E-Ciber, percebe-se que nao ha uma clara identificagao dos atores
envolvidos nem em nivel federal, ou seja, nao ha mapeamento de papéis e
responsabilidades de 6rgaos e entidades da APF, mas tao somente a previsao
genérica de atuagao consoante suas competéncias. Veja que a propria estratégia
enfatiza "ser absolutamente fundamental que cada 6rgao do setor publico e do setor
privado identifique, planeje e execute acoes de sua competéncia” (BRASIL, 2020a).
Ou seja, a E-Ciber reconhece a responsabilidade de todos os atores, mas falha ao
nao identificar com clareza os papéis desses atores, ainda que limitada a APF.

Importa destacar a existéncia de algumas mengdes mais especificas ao longo
das agoes estratégicas, parte de diagnostico e parte de analise dos eixos tematicos,
ao serem identificadas mengboes as agéncias reguladoras e ao GSI/PR.
Especificamente ao tratar da Agao Estratégica que aborda o estabelecimento de um
modelo centralizado de governanga no ambito nacional, a E-Ciber defende a criagao
de um sistema nacional de seguranga cibernética, com uma série de atribuigdes, e
cabendo ao GSI/PR a “coordenagéao da seguranga cibernética em ambito nacional,
que possibilite a atuagao de modo amplo, cooperativo, participativo, e alinhado com
as acoes de defesa cibernética, a cargo do Ministério da Defesa" (BRASIL, 2020a).

Nesse ponto, entra-se em outro aspecto de uma melhor pratica identificada
no Guia (ITU et al., 2021c), que trata do estabelecimento de autoridade competente
de seguranga cibernética, que sera responsavel pela execugao da estratégia,
retomando-se aqui uma parte relevante da E-Ciber que discorre sobre o papel do

GSI/PR no eixo tematico de governanca:
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No caso brasileiro, ao considerar o Governo federal, destaca-se a atuagao do
Gabinete de Seguranca Institucional da Presidéncia da Republica que, desde
2006, por meio do Departamento de Segurancga da Informagao, estuda e elabora
diversos normativos, que consistem em Instrugdes Gerais, Normas
Complementares, Estratégias e Politica, no ambito da Administragao Publica
federal, ao reunir, desde entao, vasta experiéncia com relagao a diversas areas
da seguranga da informagao, especialmente no que tange a seguranga
cibernética.

Desse modo, nao se vislumbra a necessidade da criagao de novos e dispendiosos
organismos governamentais, sendo suficiente redimensionar a atual estrutura do
Gabinete de Seguranga Institucional da Presidéncia da Republica, de forma a lhe
possibilitar a atuagao em ambito nacional. Portanto, urge a necessidade de uma
lei que regule as agoes de seguranca cibernética, que especifique atribuigoes,
que aponte mecanismos de dialogo com a sociedade e que torne possivel, ao
Gabinete de Seguranga Institucional da Presidéncia da Republica, com a
participagao de representantes de todos os entes nacionais, exercer o papel de
macro coordenador estratégico, ao proporcionar alinhamento as agdes de
seguranga cibernética e ao contribuir para a evolugdao de todo o Pais nesse
campo, de forma convergente e estruturada. Conclui-se, ainda, ser necessario e
urgente que o Governo federal priorize a aplicagao de recursos na area da
seguranca cibernética.

Outrossim, conforme mencionado no paragrafo anterior, devem ser considerados
mecanismos que viabilizem a participagao da sociedade. Dentre os instrumentos
possiveis, esta Estratégia recomenda a criagdao de um conselho nacional de
seguranga cibernética, que congregue diversos atores estatais e nao estatais,
com o objetivo de pensar a seguranga cibernética sob um prisma abrangente,
inclusivo, moderno e com énfase nas reais necessidades nacionais. (BRASIL,
202043, Grifo nosso).

Como se deduz do texto expresso da E-Ciber supracitado, existe o claro
indicativo de que seria o GSI/PR o coordenador nacional de seguranga cibernética,
no centro de um sistema nacional que deveria ser criado, porém que sobre o qual nao
é possivel localizar informagao alguma, ou seja, nao ha informagdes sobre

implementacao desse comando, salvo noticias especializadas sobre a submissao de
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novo anteprojeto de uma lei’, o qual, assim como o anteprojeto de PNSI em 2018,
parece ter sido sobrestado em fungcao do periodo eleitoral e das mudancgas
governamentais.

Assim, em relagao as competéncias legais do GSI/PR, até 31 de dezembro de
2022, a Lei n°® 13.844, de 18 de junho de 2019, que estabelecia a organizagao basica
dos orgaos da Presidéncia da Republica e dos Ministérios, determinava as
competéncias do GSI/PR, as quais englobavam a coordenagao de atividades de
seguranga da informagao e das comunicagoes no ambito da APF; o planejamento,
coordenacao e supervisao das atividades de seguranga da informagao no ambito da
APF, incluindo a seguranga cibernética; e o acompanhamento dos assuntos
pertinentes as IECs (BRASIL, 2019b).

Cumpre destacar que a Medida provisoria n° 1.154, de 1° de janeiro de 2023,
manteve essas competéncias relacionadas ao planejamento, coordenagao e
supervisao das atividades de segurancga da informagao no ambito da APF, incluindo
a seguranca cibernética; e ao acompanhamento dos assuntos pertinentes as IECs.
No entanto, a competéncia relacionada a coordenacgao das atividades de seguranga
da informagao e das comunicagdes teve sua redagao alterada, deletando-se a parte
que qualificava a atuagao ao ambito da APF, porém sem acrescentar a atuagao
nacional (BRASIL, 2023a).

Dessa forma, embora exista expressamente o indicativo do GSI/PR como
coordenador nacional, falta o arcabougo legal amparando essa competéncia,
necessidade apontada tanto pelo nosso ordenamento juridico, quanto pela boa
pratica de estabelecimento do arcabougo juridico doméstico adequado para
seguranca cibernética (ITU et al., 2021c, p. 47-48).

Nao se pode olvidar que a aprovagao da E-Ciber é um avancgo que precisa ser
reconhecido e cujo conteudo foi limitado em decorréncia do instrumento utilizado

para sua aprovacgao, qual seja um decreto fundado na competéncia privativa do

" Sobre noticias em sites especializados referentes ao anteprojeto de lei abordando seguranca
cibernética ver: https://porta23.blogosfera.uol.com.br/2020/02/09/apos-estrategia-gsi-elabora-a-
politica-nacional-de-seguranca-cibernetica/; https://teletime.com.br/18/11/2021/gsi-envia-
minuta-de-politica-nacional-de-seguranca-cibernetica-a-casa-civil/ e
https://www.convergenciadigital.com.br/Seguranca/Projeto-de-lei-para-seguranca-cibernetica-
exige-times-setoriais-de-resposta-a-incidentes-59812.html?UserActiveTemplate=mobile. ~Acesso
em: 26 ago. 2022.
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Presidente da Republica para dispor sobre a organizacao e funcionamento da APF.
Ou seja, a critica ao conteudo funda-se essencialmente na tipologia do ato, que nao
permite enfrentar as questoes apontadas, de atribuicao de papéis e responsabilidade
a atores que nao se limitam a APF. Na verdade, sequer se limitam a esfera federal, ao
Poder Executivo e aos atores publicos, como ressaltado em diversos momentos no
texto.

Para corroborar a fragmentagao, salienta-se a aprovacao de Estratégia
Nacional de Seguranca da Informacao e Cibernética do Poder Judiciario (ENSEC-PJ)
aprovada pelo Conselho Nacional de Justica (CNJ) e publicada em 10 de junho de
20218. Embora de iniciativa louvavel do Poder Judiciario, demonstra o isolamento
das ag¢des e medidas adotadas pelos Poderes, pelos entes federativos e pelos
diversos atores, sem que se possa falar em efetiva governanga centralizada, modelo
defendido na E-Ciber (BRASIL, 2021a).

Outra boa pratica citada refere-se a garantia de cooperagao
intragovernamental e intersetorial e é possivel verificar a previsao de texto na E-Ciber
com essa finalidade. Nessa esteira, relembra-se a previsao da criagao do Sistema
Nacional de Seguranca Cibernética; criagao de um Conselho Nacional de Seguranga
Cibernética; e criagao de grupo de debate sobre seguranga cibernética sob
coordenacao do GSI/PR. Esses dois ultimos mecanismos seriam atribuigdes do
Sistema, o qual seria responsavel pela concretizagcao do modelo centralizado de
governanga cibernética no ambito nacional (BRASIL, 2020a). Até a data de
finalizagcao da pesquisa, nao foi possivel encontrar qualquer informagao relacionada
a constituigao do Sistema.

Especialmente sobre cooperagcao intersetorial, essa premissa esta
duplamente contemplada nas AE que englobam a promogao de ambiente
participativo, colaborativo, confiavel e seguro, entre setores publico e privado, bem
como sociedade; e a ampliagao da parceria, em segurancga cibernética, entre setor
publico, setor privado, academia e sociedade. Embora relacionando uma série de

medidas que poderiam ser materializadas a fim de implementar essas agdes, nao se

8 Resolugdo n°® 396, de 7 de junho de 2021, a qual institui a Estratégia Nacional de Seguranga
Cibernética do Poder Judiciario (ENSEC-PJ). Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3975. Acesso em: 26 ago 2022.


https://atos.cnj.jus.br/atos/detalhar/3975
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pode apontar que a E-Ciber conseqgue garantir a cooperagao nos niveis
intragovernamental e intersetorial, justamente pelos fatores ja esposados
anteriormente.

No entanto, nao se pode olvidar a existéncia de algumas praticas que
promovem essa cooperagao e, até mesmo, anteriores a E-Ciber, como o EGC, que se
trata de simulagao nacional promovida pelo Ministério da Defesa por meio do
ComDCiber, cuja primeira edicao remonta a 2018 e, portanto, anterior a E-Ciber (LIMA
e SILVA, 2020).

Outra acao de implementacao referente a cooperagao intragovernamental e
intersetorial é o Decreto n°® 10.748, de 16 de julho de 2021, que instituiu a ReGIC,
apresentada no subitem 3.6 do Capitulo Ill. Ademais, também pode ser citada a
parceria estabelecida entre Anatel e a Universidade Federal de Campina Grande com
a descentralizagao de recursos para pesquisa sobre seguranca cibernética no 5G°.

Ressalta-se que a fragmentacao das iniciativas, que reflete o contexto de
inexisténcia de uma autoridade nacional, prejudica uma visao das capacidades e
lacunas brasileiras, inexistindo um repositorio oficial dessas agdes e iniciativas de
implementacao.

Adicionando mais uma camada a discussao, tem-se a questao de alocagao
dos recursos adequados para a implementagao da E-Ciber, necessidade que
novamente nao pode ser atendida pelo instrumento utilizado. A alocacao dos
recursos precisa ser enderecada nos trés instrumentos do modelo orgcamentario
brasileiro previstos na Constituicdo Federal, quais sejam, o Plano Plurianual (PPA);
Lei de Diretrizes Orgamentarias (LDO) e a Lei Orgamentaria Anual (LOA), nos termos
do art. 165 da Constituicao Federal, todos de iniciativa do Poder Executivo.

Salienta-se que o PPA deve, de maneira regionalizada, estabelecer as
diretrizes, objetivos e metas da APF para as despesas relativas aos programas de

duragao continuada e para despesas de capital e outras delas decorrentes; e que a

? InformacgGes sobre o Termo de Execugao Descentralizada em:
https://sei.anatel.gov.br/sei/publicacoes/
controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=8761848&id_orgao_public
acao=0. Acesso em: 29 ago. 2022.
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LDO deve compreender as metas e prioridades da APF'0. Nessa esteira, a eventual
alocacgao de recursos para todas as iniciativas relacionadas a seguranga cibernética

exigiria a necessaria gestao para que as demandas associadas fossem

10 Secdo Il. DOS ORCAMENTOS. Art. 165. Leis de iniciativa do Poder Executivo estabelecerdo: | - o
plano plurianual; Il - as diretrizes orgamentarias; Il - os orgamentos anuais. § 1° A lei que instituir o
plano plurianual estabelecera, de forma regionalizada, as diretrizes, objetivos e metas da
administragao publica federal para as despesas de capital e outras delas decorrentes e para as
relativas aos programas de duragao continuada. § 2° A lei de diretrizes orgamentarias compreendera
as metas e prioridades da administragao publica federal, estabelecera as diretrizes de politica fiscal e
respectivas metas, em consonancia com trajetéria sustentavel da divida publica, orientara a
elaboragao da lei orgamentaria anual, dispora sobre as alteragcdes na legislagao tributaria e
estabelecera a politica de aplicagao das agéncias financeiras oficiais de fomento. § 3° O Poder
Executivo publicara, até trinta dias apds o encerramento de cada bimestre, relatério resumido da
execugao orcamentaria. § 4° Os planos e programas nacionais, regionais e setoriais previstos nesta
Constituicao serao elaborados em consonancia com o plano plurianual e apreciados pelo Congresso
Nacional. § 5° A lei orgamentaria anual compreendera: | - o orgamento fiscal referente aos Poderes
da Uniao, seus fundos, 6rgaos e entidades da administragao direta e indireta, inclusive fundagoes
instituidas e mantidas pelo Poder Publico; Il - o orgamento de investimento das empresas em que a
Uniao, direta ou indiretamente, detenha a maioria do capital social com direito a voto; Il - o orgamento
da seguridade social, abrangendo todas as entidades e 6rgaos a ela vinculados, da administragao
direta ou indireta, bem como os fundos e fundagodes instituidos e mantidos pelo Poder Publico. § 6° O
projeto de lei orcamentéria serd acompanhado de demonstrativo regionalizado do efeito, sobre as
receitas e despesas, decorrente de isengdes, anistias, remissoes, subsidios e beneficios de natureza
financeira, tributaria e crediticia. § 7° Os orgamentos previstos no § 5° | e Il, deste artigo,
compatibilizados com o plano plurianual, terdo entre suas fungoes a de reduzir desigualdades inter-
regionais, segundo critério populacional. § 8° A lei orgcamentaria anual nao contera dispositivo
estranho a previsao da receita e a fixagdo da despesa, ndo se incluindo na proibigao a autorizagao
para abertura de créditos suplementares e contratagao de operacoes de crédito, ainda que por
antecipagao de receita, nos termos da lei. § 9° Cabe a lei complementar: | - dispor sobre o exercicio
financeiro, a vigéncia, os prazos, a elaboracgao e a organizagao do plano plurianual, da lei de diretrizes
orgamentarias e da lei orgamentaria anual; Il - estabelecer normas de gestao financeira e patrimonial
da administracao direta e indireta bem como condigOes para a instituicdo e funcionamento de fundos.
Il - dispor sobre critérios para a execugao equitativa, além de procedimentos que serdao adotados
quando houver impedimentos legais e técnicos, cumprimento de restos a pagar e limitagao das
programacoes de carater obrigatoério, para a realizagao do disposto nos §§ 11 e 12 do art. 166. § 10.
A administragao tem o dever de executar as programagoes orgamentarias, adotando os meios e as
medidas necessarios, com o propdsito de garantir a efetiva entrega de bens e servigos a sociedade. §
11. O disposto no § 10 deste artigo, nos termos da lei de diretrizes orgamentarias: | - subordina-se ao
cumprimento de dispositivos constitucionais e legais que estabelegam metas fiscais ou limites de
despesas e nao impede o cancelamento necessario a abertura de créditos adicionais; Il - nao se aplica
nos casos de impedimentos de ordem técnica devidamente justificados; Ill - aplica-se exclusivamente
as despesas primarias discricionarias. § 12. Integrara a lei de diretrizes orgamentarias, para o
exercicio a que se refere e, pelo menos, para os 2 (dois) exercicios subsequentes, anexo com previsao
de agregados fiscais e a proporgao dos recursos para investimentos que serdo alocados na lei
orgamentaria anual para a continuidade daqueles em andamento. § 13. O disposto no inciso Ill do §
9° e nos §§ 10, 11 e 12 deste artigo aplica-se exclusivamente aos orcamentos fiscal e da seguridade
social da Unido. § 14. A lei orcamentaria anual podera conter previsoes de despesas para exercicios
seguintes, com a especificacao dos investimentos plurianuais e daqueles em andamento. § 15. A
Unido organizara e mantera registro centralizado de projetos de investimento contendo, por Estado
ou Distrito Federal, pelo menos, anélises de viabilidade, estimativas de custos e informagoes sobre a
execugao fisica e financeira. § 16. As leis de que trata este artigo devem observar, no que couber, os
resultados do monitoramento e da avaliagao das politicas publicas previstos no § 16 do art. 37 desta
Constituicao (BRASIL, 1988).
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contempladas no ciclo orgamentario brasileiro. Da mesma forma que outras
previsoes, nao foi possivel localizar informagdes consolidadas sobre o montante
dotado, nem executado de orgamento em agdes e medida de promogao a seguranga
cibernética.

Embora uma lei geral de seguranga cibernética nao possa enderegar as
questdes orgamentarias, justamente pelo sistema or¢camentario brasileiro que é
composto pelos trés instrumentos orgamentarios supracitados, pode dispor sobre a
designacgao e/ou criagao de orgao e entidades, ou seja, dispor sobre a autoridade
nacional, bem como das respectivas receitas dessa autoridade, impactando assim o
or¢gamento.

Cita-se como exemplo a Lein®9.472, de 16 de julho de 1997, que dispde sobre
a organizagao dos servigos de telecomunicagoes, a criagao e funcionamento de um
orgao regulador e outros aspectos institucionais, nos termos da Emenda
Constitucional n° 8, de 1995, conhecida como Lei Geral de Telecomunicagoes (LGT).
Essa lei tem um livro destinado a tratar do 6rgao regulador e das politicas setoriais,
incluindo um titulo exclusivo para tratar das receitas, no qual traz disposi¢oes
relacionadas a administracao de fundo pela agéncia, contendo também previsoes
sobre a submissao anual de proposta orgamentaria para inclusao na lei orgamentaria
anual, acrescida de planejamento plurianual.

Ademais, o art. 15 da LGT estabelece que a fixacao das dotagdes
orcamentarias da Anatel na LOA e sua programacao financeira e orgamentaria de
execugao nao podem sofrer limites para empenho e movimentagao (BRASIL, 1997),
ou seja, nao poderiam sofrer contingenciamento. Outro exemplo, é a LGPD, com
alteragdes da Lei n°® 13.853, de 8 de julho de 2019, a qual estabelece as receitas da
ANPD (BRASIL, 2019a).

Interessante notar a abordagem da PND e END. A despeito de nao poder tratar
de dotagOes orgamentarias no seu texto, sustentam a necessidade de regularidade
e estabilidade orcamentaria-financeira para o Setor de Defesa (BRASIL, 2018d). Além
disso, a proposta enviada ao Congresso Nacional de atualizagao da PND e END, ainda
em tramitagao, inclusive destaca a estabilidade para fins de aquisigao de produtos
de defesa e elenca como Estratégia de Defesa a regularidade orgamentaria,

estipulando como AED 14 a busca de “destinagao de recursos or¢gamentarios e
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financeiros capazes de atender as necessidades de articulagao e equipamento para
as Forgcas Armadas, por meio da Lei Orcamentaria Anual, no patamar de 2% do PIB"
(BRASIL, 2020e).

Portanto, ainda que o marco legal nao possa adentrar especificamente na
questao orgcamentaria, pelo sistema orgamentario constitucionalmente previsto,
pode conter as disposicdes mais genéricas sobre as receitas da autoridade
responsavel, bem como pode, no ambito da politica e estratégia, tecer a visao
estratégica que deve ser concretizada via planejamento or¢gamentario.

Por fim, como dultima boa pratica elencada, tem-se a importancia de
desenvolvimento de um plano de implementagao, com o objetivo de detalhar como
os objetivos estratégicos serao atingidos, destacando o Guia que um plano efetivo
detalha as entidades responsaveis por cada tarefa e objetivo, recursos necessarios,
tempo necessario de execugao, processos e resultados esperados (ITU et al., 2021c,
p. 36-37).

Conforme ja exposto, embora a E-Ciber liste as agoes e medidas que poderiam
ser adotadas para a concretizagao dos trés objetivos estratégicos e da visao
colocada, a previsao de papéis e responsabilidades é bastante genérica e nao é
acompanhada da previsao de recursos, nem de métricas de implementacgao, nao se
conhecendo até a presente data plano de implementacao da E-Ciber. Essa posigao é
corroborada por Hurel que destaca que permanecem indefinidos os seus horizontes
de acompanhamento e implementacgao (2021, p. 21).

No entanto, é possivel indicar algumas agdes assertivas de implementacao,
como a ReGIC, a qual concretiza medidas que implementam as AEs de promogao de
ambiente participativo, colaborativo, confiavel e seguro, entre setor publico, setor
privado e sociedade; e de elevagao do nivel de protegao das IECs Nacionais. Essas
AEs mencionam, respectivamente, o fortalecimento do papel do CTIR Gov, o incentivo
a constituicao de ETIRs e o estimulo a notificagao do CTIR Gov em incidentes
cibernéticos sofridos pelas IECs (BRASIL, 2020a).

Conquanto nao se conhega nenhum portal, repositorio, documento ou
instrumental governamental que identifique todas as organizagOes, papéis e
iniciativas na matéria, o que é o basilar para permitir uma compreensao e

coordenacao dos esforgos, cabe trazer a baila iniciativa do Instituto Igarapé do Portal
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Brasileiro da Ciberseguranca '’ que faz um mapeamento do ecossistema de
seguranca cibernética no Brasil, identificando a pluralidade de atores e respectivos
documentos, bem como agdes.

Outrossim, o Instituto também publicou uma analise da E-Ciber apresentando
como pontos fortes o encaminhamento para Consulta Publica; reconhecimento da
atuacao internacional dos paises em foros especializados na tematica; previsao do
desenvolvimento de capacidades multissetoriais; destaque para a importancia de
adocgao dos conceitos de security and privacy by design and default; e necessidade
de fortalecimento dos CSIRTs (HUREL, 2021, p. 32).

Ja como pontos fracos, aponta a falta de alinhamento de expectativas
(formato e clareza dos objetivos); auséncia de mengao a sociedade civil; auséncia de
visao clara sobre protocolo para compartilhamento intersetorial de informagoes;
duvidas sobre a capacidade do GSI/PR para realizar a interlocu¢gao com a sociedade
civil e para a coordenar nacionalmente o tema; indefinicao do contetdo da Lei que
tratara de seguranga cibernética; e auséncia de plano orgamentario para
desenvolvimento de planos de implementagao (HUREL, 2021, p. 32).

Nota-se que dos seis pontos fracos aqui consolidados, quatro coincidem com
a discussao travada nessa pesquisa e relacionam-se ao modelo tentativo de
governancga estabelecido e ao instrumento (e suas limitagoes) utilizado, visto que
orbitam nesses temas a impossibilidade de alocagao de recursos; a necessidade de
lei formal; a necessidade de governanga efetivamente nacional; a necessidade de
estabelecer planos de implementagao, etc. Em publicacao anterior de 2018, Hurel e
Lobato ja defendiam a criagao de uma agéncia nacional com atribuigao de gerir a
implementagcao de uma ENSI, também sustentando a necessidade de elaboragao
desse instrumento (2018, p. 16).

Como Recomendacgdes, apds o reconhecimento que a E-Ciber é um importante
passo, a analise defende a publicagao de relatoério anual sobre a sua implementacgao;
o estabelecimento de canais de dialogo com a sociedade civil, bem como o
reconhecimento do seu papel em capacitagao; o aprimoramento dos mecanismos de

compartilhamento intersetorial de informacgoes e disponibilizagao de diretrizes para

" Portal Brasileiro de Ciberseguranga. Disponivel em: https://ciberseguranca.igarape.org.br/. Acesso
em: 29 ago. 2022.
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divulgagao de vulnerabilidades; o aprimoramento da interlocugao do GSI/PR com
academia e sociedade civil; a avaliagao das capacidades do GSI; e a avaliagao da
necessidade de uma lei e/ou identificacdgo do momento adequado de
encaminhamento ao Congresso Nacional (HUREL, 2021, p. 33-34).

Veja-se que especificamente sobre anteprojeto de lei tematico, a publicagao
langa um olhar de desconfiancga, alertando sobre as incertezas; e a funcionalidade e
impactos dos mecanismos de participagao citados na E-Ciber, como os grupos de
debates e o0 Conselho Nacional de Segurancga Cibernética, assim como a contribuigao
da academia e sociedade civil no processo. Entretanto, o artigo reconhece a
possibilidade de incentivos do marco legal a consolidagao de uma cultura de
seguranga que abrace a sociedade e adiciona uma camada extra de preocupagao
com a possibilidade de confusao de conceitos associados a criminalidade e defesa
cibernéticas, especialmente em um contexto de polarizagao e instabilidade politica,
resultando em divergéncias sobre 0 escopo do lei, especialmente no tocante a agdes
e atribuigoes (HUREL, 2021, p. 29-30).

Passa-se agora a avaliagao da E-Ciber a luz do modelo da OCDE, que abrange
tanto as Recomendacoes de 2015 quanto as atualizagbes de 2022, as quais
envolvem principios e diretrizes para as Estratégias Nacionais e foram anteriormente
apresentadas no Capitulo I, subitem 2.1, novamente sob o recorte do marco legal.

No tocante aos principios gerais, destaca-se que o principio chave a
discussao em tela é o da Responsabilidade, o qual prevé que todos os atores tém que
assumir a responsabilidade pela gestao do risco de seguranga digital, agindo com
responsabilidade e prestando contas, com base no seu papel, contexto e na sua
capacidade de agir (OECD, 2015, p. 9). Aqui se relembra que no ordenamento juridico
brasileiro a imposi¢cao de uma obrigagao, ou seja, de um dever, no caso de gerir o
risco de segurancga digital, demanda a existéncia de uma lei, por for¢a do art. 5°, II, da
Constitui¢ao Federal.

Embora se reconhega a pratica de imposi¢cao de deveres relacionados em
regulacao setorial aos detentores de IECs (sem violagao ao Principio da Legalidade,

pois se funda em mandatos e competéncias estabelecidos por lei) '?, essa imputacao

12 Nesse sentido, ver: Regulamento de Seguranga Cibernética Aplicada ao Setor de Telecomunicagdes,
aprovada pela Resolugéo n.° 740, de 21 de dezembro de 2020. Disponivel em:
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é fragmentada e nao abarca todos os setores da sociedade e da economia,
argumento que corrobora o racional da necessidade do adequado marco legal.

Veja-se que ha espago para citar uma novidade da Recomendagao do
Conselho sobre Estratégias Nacionais de Seguranga Digital de 2022, que traz
recomendacao especifica para o arcabouco institucional. Essa faz referéncia a
necessidade de clara atribuicdo de responsabilidade a um (ou mais) 6rgao(s),
novo(s) ou ja existente(s), para o desenvolvimento das politicas publicas e respectiva
implementacao, além de enfatizar a necessaria coordenagao interagéncia em
diversas dimensodes que possuem estreita conexao com seguranga cibernética. Cita-
se como exemplo de outras areas: protegao de danos, crimes cibernéticos; governo
digital, etc (OCDE, 2022b).

Adicionalmente, quanto aos principios operacionais, 0s principios
relacionados ao ciclo de avaliagao e tratamento de risco, bem como de medidas de
seguranca apropriadas ao risco demandam acgao de lideres e tomadores de decisao,
para que essas agbes sejam implantadas (OECD, 2015, p. 10). Ja passando para a
parte destinada as estratégias, o instrumento da OCDE enfatiza que as ENSC devem
ser consistentes com os principios e criar as condigdes necessarias para que todos
os atores fagcam a gestao desses riscos. Outrossim as estratégias também devem
ser direcionadas a todos os atores e adaptadas as pequenas e médias empresas e
individuos, articulando, novamente, a responsabilidade dos atores de acordo com
seus papéis, capacidade de agir e contexto de operagao.

Nesse ponto retorna-se, mais uma vez, ao argumento da necessidade de uma
lei em face do Principio da Legalidade insculpido na Constituigao Federal. Apesar de
nenhum dos modelos preconize a imprescindibilidade de uma lei aprovada pelo

Congresso Nacional, o ordenamento juridico patrio impde essa exigéncia como

https://informacoes.anatel.gov.br/legislacao/resolucoes/2020/1497-resolucao-740; Resolugao
Normativa ANEEL n.° 964, de 14 de dezembro de 2021, que dispGe sobre a politica de seguranca
cibernética a ser adotada pelos agentes do setor de energia elétrica. Disponivel em:
https://www.in.gov.br/en/web/dou/-/resolucao-normativa-aneel-n-964-de-14-de-dezembro-de-
2021-369359262 e Resolugao CMN n.° 4.893, de 26 de fevereiro de 2021, que dispde sobre a politica
de seguranca cibernética e sobre os requisitos para a contratagao de servigos de processamento e
armazenamento de dados e de computagdo em nuvem a serem observados pelas instituigbes
autorizadas a funcionar pelo Banco Central do Brasil. Disponivel em: https://www.ancord.org.br/wp-
content/uploads/2021/03/Resolucao-CMN-n-4.893-de-26_2_2021.pdf . Acesso: 30 ago. 2022.
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https://www.in.gov.br/en/web/dou/-/resolucao-normativa-aneel-n-964-de-14-de-dezembro-de-2021-369359262
https://www.ancord.org.br/wp-content/uploads/2021/03/Resolucao-CMN-n-4.893-de-26_2_2021.pdf
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condicao para a concretizagao desses principios e premissas consagrados e
consolidados nesses instrumentos.

Nao obstante todos tenham uma abordagem flexivel, justamente para que
possam servir como orientagdes universais para a elaboragao de estratégias por
qualquer pais, as diferencas dos ordenamentos domésticos impéem a sua
adaptagao as conjunturas locais. Esse é o motivo pelo qual o Brasil precisa de uma
lei, sob pena de continuarmos sem adequadamente enderecar pontos essenciais
para o efetivo tratamento e mitigacao desses riscos, os quais nao param de se
expandir, seja em termos civis, seja em termos militares (com a ressalva de que a
ultima perspectiva nao é objeto do trabalho).

Por fim, quanto as medidas que devem ser incluidas nas ENSC, o primeiro
ponto € a lideranca pelo exemplo, indicando o modelo algumas agdes. Dentre as
opgOes citadas, nota-se a adogcao de um arcabougo abrangente para todas as
atividades governamentais; o estabelecimento de mecanismos de coordenagao
entre todos os atores relevantes; e a alocagao de recursos suficientes para a
implementacao efetiva da Estratégia (OECD, 2015, p. 12-13).

Um arcaboucgo abrangente, que envolva todas as atividades governamentais,
ou seja abranja todos os entes da Federagao (Uniao, Estados, Municipios e Distrito
Federal) e todos os Poderes, demanda lei em sentido formal. A fragmentacao é
extremamente prejudicial ao enfrentamento dos desafios relacionados e os
diferentes niveis de maturidade, em qualquer ente ou Poder, pode, e, provavelmente,
sera explorada. Ou seja, a fragmentagao é uma vulnerabilidade que pode ser
explorada e tornar-se uma ameaca a seguranga cibernética. Além disso, o segundo
aspecto apontado reforga o primeiro, defendendo o estabelecimento de mecanismos
de coordenagao entre todos atores governamentais relevantes, os quais nao se
limitam aos 6rgaos e entidades que compoe a APF. Por fim, novamente a questao da
alocacao de recursos sO pode ser enderegada através dos instrumentos
orcamentarios do nosso modelo, explicitados anteriormente.

Outras medidas pertinentes sao o engajamento com outros atores e a criagao
de condigdes para que todos colaborem na gestao de riscos de seguranga
cibernética (OECD, 2015, p. 14-15). Politicas e planos governamentais tdo somente

sao insuficientes para enfrentar todos desafios. E necessario o suporte da
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comunidade técnica, a pesquisa da academia, as percepgoes da sociedade civil e 0
engajamento do setor privado, o qual detém e opera grande parte das IECs do pais,
sem esquecer que todo individuo também tem um papel nesse ecossistema. E um
paradigma bastante desafiador e que impde a necessaria coordenacgao, a qual nao
se vislumbra sem o marco legal adequado.

A despeito das recomendagdoes da OCDE nao serem vinculantes aos
aderentes, nao se olvida que o Brasil aderiu a Recomendacao de 2015 e as quatros
novas recomendagoes de segurancga digital langadas em 2022, sinalizando um
compromisso de vontade politica do pais aderente para fins de implementacgao,
diferentemente dos outros modelos estudados, fato que corrobora a prescrigao do
marco legal que neste capitulo é construida.

Cumpre ainda trazer as consideragées do modelo o GCSCC, utilizado como
base metodoldgica para a elaboracao da E-Ciber, relacionadas a questao do marco
legal. Desde o inicio deve-se fazer a ressalva de que embora exista uma dimensao
especifica para arcabougo legal e regulatorio no modelo, esse arcabougo esta focado
na efetiva persecugao da criminalidade cibernética; requisitos regulatérios de
seguranga cibernética; e legislagao associada, como protecao de dados pessoais e
protecao da crianga e adolescente, por exemplo. Nao endere¢ca a questao de
governanga nacional de seguranga cibernética, motivo pelo qual se centra na
dimensao que trata de politica e estratégia de seguranca cibernética, a qual
contempla um fator especifico para a ENSC.

Recorda-se que o CMM é composto de cinco dimensdes, as quais sao
compostas por fatores que se decompdoe em aspectos, os quais sao avaliados em
funcao do estagio de maturidade descrito através de indicadores, a parte mais basica
da estrutura do modelo (OXFORD, 2021, p. 7). Nesse arcabougo, o Fator ENSC, que
foi apresentado no Quadro 1 do subitem 2.3 do Capitulo I, contempla os indicadores
que refletem os estagios de maturidade de cada um dos seus quatros aspectos. Cabe
trazer ao debate que a capacidade brasileira para o Fator ENSC foi avaliada como
Estagio Formativo-Estabelecido (OXFORD, 2020b, p. 40). Ou seja, ja se verifica alguns
elementos que indicam o nivel de maturidade estabelecido, porém nao alcangando

todos os indicadores desse estagio.
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Retoma-se aqui os indicadores do Estagio Estabelecido para o Fator ENSC:
ENSC publicada; realizada avaliagao de riscos do pais; ENSC apresenta papéis e
necessidades dos atores relevantes; programa de implementagao abrangendo todo
escopo da estratégia; mecanismos estabelecidos de monitoramento; conteudo
abrangente e associado as demais politicas nacionais; inclui conscientizagao,
crimes cibernéticos, capacidade de resposta a incidentes, promogao de parcerias e
protecao de IEC; considera o papel da ENSC no apoio a outros objetivos; plano
detalhado de implementagao, incluindo entidades responsaveis e recursos
orgamentarios; designacgao de 6rgao de coordenagao com a autoridade necessaria;
recursos identificados e alocados; processo de revisao estabelecido; avaliagao de
como os debates internacionais afetam os interesses do pais; participagao ativa nos
foruns internacionais; e pais ativamente contribui em o6rgaos relevantes de
colaboracao e desenvolvimento de politicas (OXFORD, 2021, p. 12-13).

Ao verificar os indicadores supracitados, sobressaltam as questoes
relacionadas aos recursos, a implementacao, a designacao de entidade com
autoridade necessaria (ou seja, com o mandato legal estabelecido) e ao
monitoramento da Estratégia. Nos termos relatados por diversas vezes no presente
trabalho, nenhum desses indicadores pode ser considerado atingido. Nota-se que,
novamente, nao existe qualquer mengao a necessidade de uma lei, nao existindo
nenhum indicador nesse sentido, justamente pelo fato de que o modelo precisa ser
genérico e flexivel para que possa ser aplicavel a qualquer pais.

Para fins de comparagao, reitera-se a citagao dos indicadores do Fator ENSC
para os Estagios Estratégico e Dinamico, os ultimos e mais avangados estagios de
maturidade. O quarto estagio aponta para a existéncia de um processo de revisao e
atualizagao implantado; a avaliagao regular dos riscos e atualizagao da estratégia e
plano de implementacgao; o uso do impacto da estratégia na redugao do risco e dos
danos é compreendido e utilizado para informar as prioridades e decisoes
orcamentarias; o conteudo considera o impacto de novas tecnologias; os resultados
sao especificos e mensurados; a consideragao de como os resultados da ENSC serao
sustentados, incluindo os recursos necessarios; a existéncia de métricas orientadas
ao resultado; as evidéncias de que essas métricas sao utilizadas para refinar os

planos de acao; o desenho de métricas de fontes variadas (estatais e nao estatais);
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a existéncia de supervisao independente do programa; a construgao ativa pelo pais
de comunidades de interesse em torno de objetivos especificos de politicas; a
contribuicao significativa do pais para 06rgaos operacionais regionais e
internacionais; e o envolvimento ativo do pais na constru¢ao de capacidades em
outros paises terceiros (OXFORD, 2021, p. 12-13).

Veja-se que o nivel Estratégico revela a maturidade de uma ENSC que é
coordenadamente concretizada e cujo processo de implementagao, assim como a
evolugao dos riscos das tecnologias, alimentam tanto o processo de atualizagao e
revisao da Estratégia, quanto o processo de implementacao.

Nao ha qualquer mencao a existéncia de um arcabougo normativo. Entretanto,
para o cenario brasileiro, o instrumento adequado é pressuposto desse nivel de
maturidade, visto que o processo efetivo de implementagao, acompanhamento e
revisao da ENSC s6 pode ser implantado com a identificacao dos papéis e
responsabilidade dos atores; com a identificacao de entidade responsavel pelo
acompanhamento da implementagao; com a instalagao dos mecanismos de
coordenacgao necessarios; com o estabelecimento de métricas; com a alocagao dos
recursos necessarios; e com planos de implementagao. Nessa esteira, a existéncia
de uma lei é um passo anterior e necessario para o amadurecimento da nossa
capacidade de seguranca cibernética.

Apenas para ilustrar o ultimo e mais avangado estagio de maturidade, o nivel
Dinamico exige que a ENSC e o plano de implementagao sejam proativamente
revisados para considerar desenvolvimentos estratégicos domésticos; que o pais
seja uma autoridade reconhecida na comunidade internacional e apoie o
desenvolvimento de estratégias nacionais e globais de seguranga cibernética; que o
tema esteja inserido em outras politicas nacionais; que o conteudo considere os
impactos de desenvolvimento importantes; que o conteudo promova e encoraje
cooperagao bi e multilateral; que haja mecanismos implantados para mudangas
abrangentes na implementacao diante de mudancgas significativas de conjuntura;
que a implementagao contribua para o desenvolvimento global de métricas; que o
pais seja lider na construgao de consenso e ajude a moldar o debate internacional; e,
por fim, que o pais esteja ativamente envolvido na criagao de novos mecanismos

regionais e internacionais de colaboragao (OXFORD, 2021, p. 12-13).
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Esses Indicadores do ultimo estagio demonstram a grande distancia entre o
nivel maximo de maturidade do CMM e a situagao atual de capacidade de seguranga
cibernética brasileira, devendo ser novamente ressaltado que nenhum modelo pode
ser adotado sem considerar a pertinéncia da sua adogao e a necessaria adaptagao
ao contexto brasileiro.

Nao se busca no presente trabalho defender que o Brasil precisa de uma lei
para atender ao modelo OCDE, UIT ou GCSCC, embora esse ultimo tenha servido com
subsidio metodoldgico para a E-Ciber e o Brasil tenha aderido as Recomendacgao da
OCDE em seguranca digital, tanto de 2015 quanto as langadas em 2022.

Sustenta-se que o pais deve, a partir dessas diretrizes internacionais e
considerando as suas especificidades, encontrar o seu caminho para enfrentar os
desafios de promover a seguranga cibernética, e, assim, usufruir de todos os
beneficios da transformagao digital da sociedade e da economia. Nessa toada, deve-
se ponderar as peculiaridades, inclusive do seu ordenamento juridico, porém sem
desconsiderar as caracteristicas culturais, sociais, politicas, econdmicas e, até
mesmo, sua dimensao continental e suas percepgoes de desenvolvimento.

Em linha semelhante e trazendo um olhar critico ao desenvolvimento de
capacidades de seguranca cibernética, Hurel alerta que as discussdes de seguranga,
inclusive sobre modelos que buscam revisar e/ou mensurar as capacidade de
seguranga cibernética, nao estao isentas de dinamicas mais amplas de competigao
global e fragmentacgao do sistema internacional. Assim, adverte que podem se tornar
outro estagio de colonizagao, em termos de construgao de modelos que nao
conseguem abarcar as particularidades dos paises do Sul Global, os quais nao se
constituem como poténcias cibernéticas (2022, p. 80-81).

Nesse ponto, ressalta-se que especificamente para fins de estruturagao do
pais na tematica e de definicao de prioridades e objetivos, a elaboragao de uma ENSC
é benéfica e auxilia a sua organizagao para o enfrentamento dos desafios nessa
seara, e, dessa forma, coloca-se como um instrumento precioso para a canalizagao
das politicas publicas necessarias. Ja os indicadores, boas praticas e principios
associados pelos modelos estudados (OCDE, UIT e GCSCC) foram avaliados e

considerados conforme as singularidades e contexto do nosso pais, com a ressalva
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da delimitacao da pesquisa que foca na prescri¢cao de politica publica referente ao
marco legal e a autoridade nacional.

Dessa feita, a descricao dos modelos e a sua conjugagao com a E-Ciber,
permite apontar diversas questdes que precisam ser adequadamente enderegadas.
Reitera-se que nao pela simples previsao e atendimento a qualquer um desses
modelos apresentados, mas pela pertinéncia e relevancia dentro do nosso contexto
como pais, especialmente pela nossa forma de Estado e pelo sistema juridico patrio.
Nesse sentido, nao é possivel conclusao diferente que defender que o Brasil precisa
de uma lei em sentido formal, ou seja, aprovada pelo Congresso Nacional.

A Lei precisa equacionar os seguintes pontos:

a) papéis e responsabilidade de todos os atores (setores publico e privado,
academia, sociedade civil e cidadaos);

b) promogao da adequada gestao de riscos pelos atores, considerando papéis
e responsabilidades, especialmente pelos detentores e operadores de IECs;

¢) as normas gerais contidas na Lei devem abarcar todos os Poderes e entes
da Federagao, devendo ser observadas pela Uniao, Estados, Distrito Federal e
Municipios;

d) identificacao (criagdo ou designagcao de 6rgao ou entidade) e adequado
mandato, ou seja, as competéncias necessarias, ao o6rgao ou entidade que sera
responsavel nacionalmente pelo tema;

e) em caso de criacao de nova entidade, a Lei deve abordar as receitas
necessarias para a sua implantacao e funcionamento, além de previsdes de
execugao orgamentaria mais genéricas, como, por exemplo, a impossibilidade de
contingenciamento e a gestao da entidade para incluir suas necessidades
orcamentarias na LOA e seu planejamento no PPA;

f) além de conferir o mandato para o 6rgao ou entidade com autoridade
nacional no tema, caso necessario, deve conferir competéncias e responsabilidades
a outros orgaos e/ou entidades que compde a APF em temas relacionados;

g) estabelecimento do(s) mecanismo(s) de coordenagdao e cooperagao
intergovernamental e intersetorial, a fim de garantir a atuagao coordenada e o

necessario engajamento de todos atores; e
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h) estabelecimento das competéncias para processos de elaboracgao,
desenvolvimento, revisao, atualizagao, implementagao, acompanhamento e
prestacao de contas relacionados a ENSC e planos associados.

Também nao menos importante, o processo de elaboragao e desenvolvimento
desse anteprojeto de lei, de iniciativa do Poder Executivo, nao pode delegar a
consulta a todos atores interessados aos mecanismos de participagao existentes no
ambito do processo legislativo. E necessario que esse texto chegue ao Congresso
Nacional com um minimo de amadurecimento sobre papéis e responsabilidade de
atores, bem como sobre a autoridade responsavel e mecanismos de coordenacgao e
cooperagao intragovernamental e intersetorial, sem os quais nao sera possivel lograr
a aprovagao do projeto. O apoio dos setores e do proprio governo, bem como a
sensibilizacao dos parlamentares sobre a importancia do avango nessa pauta, sera
essencial para viabilizar a sua ratificagao.

Como precedente de um amplo processo de consulta realizado pelo Poder
Executivo quando da elaboragao de um anteprojeto de lei, cita-se o MCI, Lei n°
12.965, de 23 de abril de 2014, a qual estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Trata-se de tema que guarda relagao
estreita com a discussao em tela, uma vez que seguranga cibernética é um dos
temas centrais da Governanga da Internet'® e demanda a conscientizacao e o e
engajamento multissetorial. O MCI é considerando a primeira lei que foi elaborada a
partir de uma forma colaborativa entre os atores, aproveitando a Internet como
plataforma para a participagao, envolvendo consulta publica extensa antes do seu
encaminhamento ao Poder Legislativo e continuando o engajamento durante o
processo legislativo, envolvendo alguns milhares de comentarios'.

Aqui nao apenas o MCI, mas a sua regulamentacao, ou seja, o Decreto que
regulamentou a Lei, Decreto n® 8.771, de 11 de maio de 2016, foi marcado por amplo

processo de debate publico que envolveu duas fases. A primeira, uma consulta mais

13 Sobre o tema da Governanga da Internet, sugere-se as obras de: Lucero (2011); Canabarro (2014);
DeNardis (2014); Kurbalija (2016); e Mueller (2017).

4 Maiores informacgbes sobre o amplo processo de debate publico, antes do inicio do processo
legislativo, podem ser consultadas no Portal do Projeto “Pensando o Direto", uma iniciativa da
Secretaria de Assuntos Legislativos do entdao Ministério da Justiga, disponivel em:
http://pensando.mj.gov.br/2014/04/23/0-que-e-o-marco-civil-da-internet/. Acesso em: 16 set.
2022.


http://pensando.mj.gov.br/2014/04/23/o-que-e-o-marco-civil-da-internet/
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aberta sobre os topicos que o decreto necessitava regulamentar e, com base nos
comentarios e propostas, a segunda colocou a minuta de texto regulamentar para
consulta. Assim como no desenvolvimento do texto do MCI, as propostas receberam
alguns milhares de comentarios de diversos atores'®.

Outro exemplo é a propria LGPD, resultante de extenso processo de consulta
que se utilizou da mesma plataforma do MCI para realizagao de debate sobre o
anteprojeto de lei, antes mesmo da sua submissdo ao Parlamento'®. Veja-se que
tanto o MCI quanto a LGPD abrangem temas de importante intersec¢gao com
seguranga cibernética e que compartilham de muitos desafios, para citar alguns, a
necessidade de imposicao de deveres a atores privados; a necessidade de
estabelecer as competéncias de diversos d6rgaos e entidades; e a necessidade de
conscientizagao e engajamento de diversos atores. Dessa forma, considerando o
éxito da aprovagao desses marcos, nao ha motivo para pensar que um processo
diferente e sem esse amplo debate com toda a sociedade seria benéfico a finalidade
pretendida, de estabelecimento de um verdadeiro marco nacional de segurancga
cibernética que enfrente as questoes apontadas.

Inexiste duvida de que o tema é urgente e de que o Brasil esta atrasado na
elaboragao desse importante marco, cuja tentativa de elaboragao e aprovacao esta
documentada em instrumentos de 2018, como a E-Digital. Porém, a submissao de
um anteprojeto sem o devido amadurecimento sobre obrigagoes, papéis,
competéncias dos diversos orgaos e entidades, bem como sobre a designagao ou
criagcao do orgao ou entidade responsavel nacionalmente certamente trara muitas
dificuldades para a aprovagao do projeto no ambito do processo legislativo.
Consequentemente, também adicionaria complexidade a implementacao da Lei,
sendo que o passado recente demonstra o sucesso dessas experiéncias de amplos
debates em temas correlatos. Nessa esteira, reforga-se que nao ha razao para
pensar em caminho diverso a ser trilhado para a aprovagao de um marco legal

nacional de seguranga cibernética.

15 Especificamente sobre o processo de consulta desenvolvido para a elaboragdo do Regulamento do
MCI, consultar: http://pensando.mj.gov.br/marcocivil/. Acesso em 16 set. 2022.

6 0 processo de consulta do entdo anteprojeto de lei sobre protegdo de dados pessoais pode ser
consultado em: http://pensando.mj.gov.br/dadospessoais/. Acesso em: 16 set. 2022.


http://pensando.mj.gov.br/marcocivil/
http://pensando.mj.gov.br/dadospessoais/
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Vale trazer a baila a recente publicacao de novembro de 2022 do TCU que
apresenta uma Lista de Alto Risco na Administragao Publica Federal, alertando que
o tema de segurancga cibernética foi incluido na lista pela importancia do desafio a
ser enfrentado pela nagcao e que justifica atencao continua da casa. Foram
identificadas vinte e nove areas, sendo seguran¢a da informagao e seguranca
cibernética uma delas. Nela é apontado que o “arcabougo normativo vigente, em
especial os decretos que orientam a atuagao, nao alcangcam a Administragao Publica
como um todo, limitando-se, apenas, ao Poder Executivo federal", fato que implica
em uma caréncia de "atos normativos que regulem os temas em todo o territorio
nacional, incluindo os setores publicos e privado" (TCU, 2022, p. 112).

Apos a demonstragao da imperiosa necessidade de um marco legal adequado,
precedido do amplo e necessario debate publico, passa-se a discussao da estrutura

de governanga institucional necessaria.

4.2 AUTORIDADE NACIONAL

A presente segao busca discorrer sobre a necessidade de estabelecimento de
uma estrutura de governanga adequada para seguranga cibernética, cabendo
ressalvar, desde o principio, que nao se encontra dentro dos objetivos do presente
trabalho o estudo dos modelos de governancga existentes e a identificagao do modelo
ideal considerando a conjuntura brasileira. Busca-se tecer algumas contribui¢coes
sobre o topico da governanga para a institui¢cao da respectiva Autoridade Nacional,
sem adentrar especificamente em benchmarking de modelos.

Como visto, a E-Ciber indicou como agao estratégica o estabelecimento de um
modelo centralizado de governanga, com a criagao de um Sistema Nacional de
Seguranga Cibernética, o qual teria as atribuigdes de promocao da coordenagao
nacional de diversos atores; promocao da andlise conjunta dos desafios
relacionados ao combate da criminalidade cibernética; auxilio no desenvolvimento
de politicas publicas; criagao de um Conselho Nacional de Seguranga Cibernética;
criacao de grupos de debates sob coordenagao do GSI/PR; estabelecimento de
rotinas de verificagdes de conformidade no setor publico e privado; e viabilizagao da

convergéncia de esforgos e iniciativas.
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Outrossim, também atuaria complementarmente no tratamento de incidentes
e promogao da educagao e conscientizagao da sociedade, sendo que a E-Ciber indica
que a coordenagao nacional seria de responsabilidade do GSI/PR (BRASIL, 2020a).
Veja-se que mesmo com a edi¢cao de E-Ciber e demais marcos ja detalhados, a
insuficiéncia da coordenacao intragovernamental e a resposta fragmentada
permanece (DINIZ et al., 2014), como sera a seguir demonstrado.

Nao desconsiderando a premissa exposta na E-Ciber, de um modelo
centralizado de governanga nacional de segurancga cibernética sob a coordenagao
do GSI/PR, reforga-se a necessidade do marco legal, nos termos da segao anterior,
visto que nao é possivel implantar tal modelo com as atribuigdes supracitadas sem
a promulgacao de uma lei que confira ao GSI/PR essa competéncia. Como visto no
Capitulo Ill, atualmente o GSI/PR permanece como responsavel pelo planejamento,
coordenacao e supervisao das atividades de seguranga da informagao no ambito da
APF, com espeque na Medida proviséria n°® 1.154, de 1° de janeiro de 2023,
relembrando-se que seguranga cibernética é abrangida pela seguranca da
informagao, consoante PNSI (BRASIL, 2018f).

De forma analoga, a criagao do Sistema Nacional de Segurancga Cibernética,
com atribuigdes nacionais, nao limitado ao nivel federal também demanda uma lei,
do contrario seu estabelecimento tratar-se-ia de um mecanismo sem as
competéncias necessarias para o alcance das suas finalidades. Ou seja, a premissa
basica de implementagao do modelo indicado na E-Ciber é a edigcao de uma lei que
possa concretiza-lo, um modelo de gestao centralizada com destaque para o GSI/PR
como a autoridade nacionalmente responsavel pelo tema e a existéncia de uma
Sistema Nacional de Seguranga Cibernética.

Especificamente sobre a centralizagao, Hurel ensina que nao é incomum aos
paises identificarem um orgao de governanga centralizada para seguranga
cibernética, porém as caracteristicas do GSI/PR e a concentragao de militares em
seus quadros preocupa. Esse panorama corrobora a militarizagao do tema e a autora
aponta a lacuna de diversidade para a implementagao e construgao da necessaria
coordenacgao, permanecendo as incertezas sobre o aporte da diversidade pelos
mecanismos de participagao elencados na E-Ciber e seu impacto nas deliberagdes.

Nesse sentido, resta forgoso o estabelecimento de mecanismos de transparéncia, a
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fim de que a sociedade possa acompanhar nao somente o processo de governanga
em si, mas também as agoes de implementacao (2021, p. 30).

Cabe também pontuar a existéncia de preocupagoes relacionadas a
securitizagcdo da tematica no contexto brasileiro (DINIZ et al., 2014; LOBATO;
KENKEL, 2015; HUREL; LOBATO, 2015)'". No entanto, compartilha-se da opinidao
contraria (MALAGUTTI, 2022b). Uma hipdtese para tal percepcao de securitizacao
seria decorrente da estruturacao das capacidades no ambito de defesa, com o
reconhecimento do setor cibernético como um dos trés estratégicos para a defesa
nacional ja em 2008 (BRASIL, 2008b) e, posteriormente, a estruturagao do
ComDCiber. Enquanto que a arquitetura institucional civil, que precisa abarcar uma
série de perspectivas e areas paradigmaticas para a seguranga cibernética (por
exemplo: conscientizacao dos usuarios, educacao, CSIRTS, padroes, etc.) continua
relegada, sem a instituicao do arcabougo juridico necessario e a instituicao
responsavel.

Dessa forma, a proeminéncia do ComDCiber em determinadas agoes, como o
EGC, pode conduzir a conclusao de securitizagao do tema. Uma hipotese alternativa
e/ou complementar é a narrativa relacionada a realizacao dos grandes eventos no
brasil (COPA FIFA 2014; Olimpiadas, 2016; etc.) e o Escandalo Snowden, que inclusive
auxiliaram na institucionalidade da tematica no ambito militar. Na pratica, verifica-
se que o tema nao recebe a atencao correspondente a sua relevancia.
Diferentemente, é a discussao da militarizagao do tema, a qual esta diretamente
associada a posicao do GSI/PR, atribuicoes e ocupagao dos seus cargos, como é
explorado nessa se¢ao 4.2 do Capitulo IV.

Apoiando a criagao de uma Agéncia ou Autoridade Nacional de
Cibersegurancga, Malagutti sustenta que a entidade seria o ponto focal nacional para
seguranga cibernética e concentraria as iniciativas e orientagao nessa seara, citando
outras experiéncias civis que trabalham em coordenagao com os d4rgaos

correspondentes militares: Agencia Nacional de Seguranga Cibernética da Italia; a

7 Interessante notar a existéncia de posicionamento relacionado a dessecuritizagio provocada pelo
Marco Civil da Internet, o que implicaria em reconhecer que em algum momento o debate da
construgao do Marco Civil da Internet foi securitizado (VALES e SATER, 2017).



236 | EM BUSCA DE UMA ESTRATEGIA NACIONAL DE SEGURANGA CIBERNETICA

Agéncia Nacional de Seguranca dos Sistemas de Informagao da Francga; e o Centro
Nacional de Seguranca Cibernética do Reino Unido (2022b, p .5-5).

Aqui, mesmo sem discutir modelos, pode-se acrescentar a discussao as
competéncias e habilidades necessarias para que 06rgao e/ou entidade
nacionalmente responsavel tenha condigdes de cumprir sua missao institucional.
Nessa esteira, a primeira questao que dialoga com os varios dos pontos de
conclusao da necessidade de lei: o 6rgao e/ou entidade designada ou criada
precisara coordenar diferente atores, com diferentes papéis e responsabilidades,
devendo abarcar todos os Poderes e entes da Federagao.

Ademais, esse 6rgao e/ou entidade precisara ter os recursos adequados para
o cumprimento da sua missao institucional, os quais nao se limitam aos recursos
orgamentarios, mas abarcam recursos humanos necessarios para a implementagao
de todas as suas atribuigoes.

Veja-se que na Parte Il da E-Ciber, que traz a analise dos eixos tematicos,
particularmente o eixo de governanga nacional apresenta um diagnostico com
relacao ao modelo proposto, salientando que a criagcao de um sistema reunindo
atores estatais e nao estatais ira contribuir para o alinhamento estratégico e
concertagao das atividades, sendo atribuicao do Governo Federal o incentivo a
discussao com o objetivo de fortalecimento institucional. Ademais, o préprio texto
também aborda a necessidade de concepgao de um o6rgao com capacidade e
responsabilidade nacional e que conte com a participagao de representantes de
todos os setores da sociedade, enfatizando as competéncia civis, ja que os assuntos
associados a defesa e seguranga nacionais permanecem sob a tutela do Ministério
da Defesa, ou seja, mantém-se a dicotomia entre as dimensoes civis e militares da
seguranga cibernética (BRASIL, 2020a).

Diante desse quadro, a propria E-Ciber aponta a viabilidade e eficacia de um
modelo centralizado de governanca de seguranga cibernética indicando a sua
adocao em diversos paises, expressamente citando Coreia do Sul, EUA, Franga,
Japao, Malasia, Portugal, Reino Unido e Singapura. Desse modo a analise assinala
os bons resultados que a vivéncia desses paises demonstra, com a centralizagao da
condugao do tema; e com autoridade para regulamentar e adotar agoes especificas.

O modelo promove a coordenagao e a sinergia entre todos os atores, também
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contribuindo para notabilizar o carater estratégico do tema e para consolida-lo como
assunto de Estado (BRASIL, 2020a).

Especificamente sobre a realidade brasileira e sobre o Governo Federal, o
instrumento realga a atuagao do GSI/PR, indicando que desde 2006 desenvolve
diversas atividades relacionadas e congregaria vasta experiéncia em diversos
campos de segurancga da informacao, inclusive no campo de segurancga cibernética.
Como agdes que o GSI/PR desenvolve via entao DSI, a E-Ciber cita o estudo e
elaboracao de normativos como instrugées normativas, normas complementares,
estratégias e politicas no seio da APF (BRASIL, 2020a).

Com base nesse quadro de viabilidade e eficacia da instituigao de um modelo
centralizado, apoiado inclusive nas experiéncias de varios paises que lideram as
capacidades em seguranca cibernética'®, aliado a experiéncia e atuacao do GSI/PR,
a E-Ciber expressa a conclusao de que nao é necessaria a criagao de novo organismo
governamental, devendo-se tao somente fomentar o redimensionamento da
estrutura do GSI/PR, a fim de que tenha condi¢des de atuar em ambito nacional
(BRASIL, 2020a).

Ademais, outro elemento importante nessa discussao de modelo de
governanga aparece nesse trecho da E-Ciber ao expressamente mencionar a
desnecessidade de “criacao de novos e dispendiosos organismos”", ou seja,
surpassa-se a discussao sobre a necessidade e utilidade de um novo 6rgao e/ou
entidade com o argumento do dispéndio de recursos publicos para justificar a
atribuicao da governancga nacional ao GSI/PR.

Retoma-se que a E-Ciber contém, além da estratégia propriamente dita (visao,
objetivos e AEs), uma primeira parte destinada ao diagndstico e uma segunda parte
direcionada a analise dos eixos tematicos, se¢ao justamente na qual os trechos
supracitados sao encontrados. Nao ha no texto, nem em qualquer outro documento,

consideracao e avaliagao sobre os beneficios e limitagoes dessa concepgao que

18 Considerando os resultados da quarta edicdo do indice Global de Seguranga Cibernética, os paises
listados como exemplo de centralizagao de governanga e de bons resultados do modelo figuram no
topo do ranking, integrando posigoes que refletem da primeira a décima quarta posigao. Considerando
o ranking, os paises supracitados figuram no indice na seguinte ordem: EUA — 1°; Reino Unido — 2°;
Coréia do Sul — 4°; Singapura — 4°; Malasia — 5°; Japao — 7°; Franga — 9° e Portugal — 14° (ITU, 2021b,
p. 25).



238 | EM BUSCA DE UMA ESTRATEGIA NACIONAL DE SEGURANGA CIBERNETICA

vislumbra o GSI/PR como macrocoordenador nacional. Nesse sentido, considerando
a composicao do documento, seria oportuno que fosse travada essa discussao, nao
existindo qualquer enfrentamento sobre desafios da atribuicdo da governanga
centralizada ao GSI/PR, salvo sob o aspecto de conferéncia do mandato legal,
traduzido na necessidade de lei em sentido formal, aprovada pelo Congresso
Nacional.

Continuando o raciocinio, cabe ainda trazer que a E-Ciber, apés defender o
redimensionamento da estrutura do GSI/PR, a fim de que possa atuar em nivel
nacional, aponta a necessidade urgente de uma lei no tema, justamente para
enderecar as competéncias, particularizando as atribui¢ées; indicar os mecanismos
que permitirao o didlogo com a sociedade; e viabilizar, com a participagao de todos
os entes nacionais, que o GSI/PR exer¢a seu papel de macrocoordenador estratégico
(BRASIL, 2020a).

Dessa feita, o GSI/PR, de maneira estruturada e convergente, promoveria o
alinhamento e apoiaria a evolugao de todo pais na seara. Ponto nao menos relevante
diz respeito aos recursos, pontuando o documento sobre necessidade e urgéncia da
priorizagao do tema pelo Governo Federal, para aplicagao de recursos em seguranga
cibernética, sem adentrar em quais areas demandariam e/ou necessitariam de
priorizacao (BRASIL, 2020a).

Por fim, um ultimo apontamento decorrente diretamente do texto da E-Ciber
nessa questao, frisa novamente a necessidade de mecanismos de viabilizagao do
engajamento da sociedade, citando-se como recomendacao da E-Ciber a criagao de
um Conselho Nacional de Seguranga Cibernética. Esse abarcaria todos atores,
estatais e nao estatais, com a finalidade de uma visao mais ampla, inclusiva e
abrangente, e que possa traduzir as necessidades do pais, também incentivando a
constituicao de grupos de debates sob a coordenagao do GSI/PR, com o intuito de
congregar especialistas de diferentes setores (BRASIL, 2020a).

Nos termos supracitados, a motivagao para a escolha do GSI/PR como 6rgao
coordenador nacional centra-se na experiéncia, especialmente do DSI, no
desenvolvimento de estudos, normativos, normas complementares, estratégias e
politicas no ambito da APF, acrescida do argumento de evitar desnecessario

dispéndio de recursos, o que aconteceria com a “criagao de novos e dispendiosos
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organismos governamentais”". No entanto, a propria E-Ciber reconhece que a
estrutura do GSI/PR é insuficiente para a missao, sendo necessario o seu
redimensionamento, o que também implica em dispéndio de recursos, nao havendo
maiores detalhes no texto sobre como seria configurado o redimensionamento e o
seu respectivo impacto orgamentario.

Transcorridos trés anos da aprovacao da E-Ciber, nem a Lei de Seguranga
Cibernética, nem qualquer outra lei ampliando as competéncias do GSI/PR foi
aprovada. No entanto, cumpre observar que a estrutura tematica do GSI/PR, sem
qualquer redimensionamento até 31 de dezembro de 2022, sofreu modificagdes em
1° de janeiro de 2023, ja no contexto no novo Governo do Presidente Luiz Inacio Lula
da Silva.

Como jarelatado anteriormente, o Decreto n.® 11.331, de 1° de janeiro de 2023,
elevou o status do tema no ambito do GSI/PR, criando uma Secretaria especifica, o
que implica em mais recursos, inclusive de mais cargos destinados a tematica. Como
a maioria dos novos cargos, inclusive de secretario e de diretor, ainda esta vaga até
a data de finalizagao da tese, nao € possivel tecer consideragdes sobre a composicao
dos mesmos. Muito menos sobre a adequagao do redimensionamento frente a
missao idealizada para o GSI/PR.

Portanto as questdes que se colocam sao a capacidade e a habilidade do
GSI/PR em realizar essa coordenagao entre todos os diferentes atores, os quais nao
se limitam ao setor publico; e a alocagao dos recursos adequados ao GSI/PR. Em
relagao ao primeiro ponto, Hurel salienta os desafios que circundam a atribui¢ao da
coordenacao nacional ao GSI/PR, em face da permanéncia da fragilidade da sua
relacao com a sociedade civil, com apontamentos frequentes de falta de
transparéncia e de militarizagao da sua agenda. Tal fragilidade representa um
obstaculo significativo para o desenvolvimento de uma cultura de segurancga
cibernética. Alerta ainda que mecanismos formais e informais podem assistir na
construcao de confianga entre os atores, mas sua implementagao é cercada por
ceticismo (2021, p. 21), como, por exemplo, com a instituicao do Conselho Nacional
de Seguranga Cibernética, a ser criado pelo Sistema Nacional de Seguranga

Cibernética.
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Outrossim, a autora ainda ressalva que as incertezas abragam esses
mecanismos de participagao, no tocante a funcionalidade e ao seu impacto, sendo
ainda maiores as duvidas sobre a participagao da academia e da sociedade civil
(2021, p. 29), recordando que a consulta publica da E-Ciber ficou aberta a
participagao popular por menos de trinta dias e questiona como as contribuigoes e
comentarios foram incorporados a Estratégia (2021, p. 19).

Nessa esteira, verifica-se o receio de que o 6rgao indicado para o papel
essencial de coordenagao nacional nao tenha condigdes de dialogar com todos os
atores, caracteristica fundamental para que se possa falar de uma governanga
efetiva de segurancga cibernética em termos de pais.

Veja-se que dentre os sete pontos fracos da E-Ciber apontados por Hurel, trés
referem-se a presente discussao, pois apontam: “falta de confianca e desafiadora
interlocugao entre o GSI e grupos da sociedade civil"; “incerteza sobre a capacidade
do GSI de coordenar uma gama tao abrangente de atividades"; e "indefinigdo sobre
o conteudo a ser apresentado em uma Lei de Segurancga Cibernética" (2021, p. 32) e,
correspondentemente, a autora defende nas recomendagdes o estabelecimento de
canais de dialogo, destacando a criticidade dessa interlocugao e a avaliagao das
capacidades do GSI (2021, p. 34).

Comrelagao ao segundo ponto, ou seja, aos recursos, importa lembrar que GSI
€ orgao essencial da Presidéncia da Republica, nao possuindo quadro préprio de
servidores. Portanto, nao realiza concurso publico para o provimento dos seus
cargos, utilizando outros processos para preenchimento desses cargos.

Dentro desse contexto, destaca-se a requisicao de militares das Forgas
Armadas e pessoal civil, a qual é irrecusavel e deve ser prontamente atendida, salvo
hipoteses previstas em lei, nos termos do art. 22 e 23 do Decreto n° 9.668, de 2 de
janeiro de 2019, que aprovou a Estrutura Regimental e o Quadro Demonstrativo dos
Cargos em Comissao e das Fungdes de Confianga do Gabinete de Seguranca
Institucional da Presidéncia da Republica e altera o quantitativo de Gratificagdes de
Exercicio de Cargo em Confianga devida a Militares — RMP (BRASIL, 2019a). Esse
Decreto foi revogado pelo Decreto n® 11.331, de 1° de janeiro de 2023, o qual manteve

as prerrogativas de requisicao (BRASIL, 2023b).
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Dessa forma, nao ha equivoco em dizer que o provimento dos cargos se da
pela prerrogativa de requisi¢ao da Presidéncia da Republica, inexistindo uma carreira
propria de servidores especializados para atuagao nessa seara, o que certamente é
um ponto importante a ser considerado diante da complexidade do tema e das
diversas dimensdes que abarca. Ademais, € inegavel que os cargos do GSI/PR sao
tradicionalmente providos através da requisi¢ao de militares.

A titulo de exemplo, até 31 de dezembro de 2022, os cargos de Assessor
Especial de Seguranca da Informacao, Diretor do Departamento de Segurancga da
Informagao, Diretor-Adjunto eram ocupados por militares, assim como duas das trés
coordenacgoes-gerais do DSI'?, o que demonstra a proeminéncia de militares na area
responsavel pela coordenacgao civil do tema, os quais ocupavam até o final do
exercicio de 2022, cinco dos seis cargos de mais alto nivel relacionados a seguranga
cibernética.

Em relagao a composigao atual, nao é possivel proceder o mesmo e exame,
uma vez que que a maioria dos cargos da nova Secretaria de Segurangca de
Informacgao e Cibernética permanece vaga e a consulta ao site do GSI/PR ainda nao
esta disponivel. Como exemplo, cita-se que o cargo de secretario (novo) e de diretor,
no agora denominado Departamento de Seguranga da Informagao e Cibernética, ou
seja, os dois cargos de mais alto nivel no ambito da APF nessa seara, ainda nao foram
providos?0.

Um outro aspecto que nao pode ser desconsiderado € a rotatividade dos
militares que impacta no provimento dos cargos e na continuidade da
implementacao das atividades. Portanto, considerando a militarizacao dos cargos
associados a tematica e a rotatividade inerente a carreira desses servidores, a
adequacao de recursos humanos do GSI/PR torna-se outro obstaculo a missao

pretendida, a qual demanda interlocugao crucial com todos atores, especialmente a

13 Consulta realizada na pagina da composicao do GSI/PR, disponivel em: https://www.gov.br/gsi/pt-
br/composicao/departamento-de-seguranca-da-informacao. Acesso em: 18 set. 2022.

20 0 novo organograma resultante do Decreto n.° 11.331, de 1° de janeiro de 2023, ja esta disponivel
no site do GSI/PR em: https://www.gov.br/gsi/pt-br/assuntos/acervo/imagens/organograma-gsi-
1.jpg/view. Acesso em: 04 fev. 2023. O provimento e vacancia dos cargos pode ser consultada em:
https://www.gov.br/gsi/pt-br/acesso-a-informacao/institucional/quem-e-quem-1. Acesso em: 04
fev. 2023.
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sociedade civil, e exige recursos qualificados para tal missao, sendo a rotatividade
um desafio adicional a consecucgao da visao estabelecida.

Como experiéncia recente na criagao de 6rgaos para coordenagao de temas
nacionais, cabe lembrar da experiéncia da constituicao da ANPD, a qual foi
inicialmente criada como 6rgao da APF integrante da Presidéncia da Republica, sem
aumento de despesa e, posteriormente, com o amadurecimento da sociedade e a
sensibilizagao do governo e do Congresso Nacional, alterada para autarquia de
natureza especial, dotada de autonomia técnica e decisoria, nos termos do art. 55-A
da LGPD, com alteragoes posteriores (BRASIL, 2022a).

Nessa linha, um caminho alternativo que se coloca, é a criagcao de o6rgao
especifico na Presidéncia da Republica, acolhendo-se como precedente a criagao da
ANPD, e reavaliagao a curto e médio prazo sobre sua transformagao em uma
autarquia de natureza especial. Em que pese ainda vinculada a Presidéncia, ao
menos inicialmente, a sua separagao do GSI/PR poderia ser benéfica no tocante a
desmilitarizagao nos seus cargos, considerando a proeminéncia de militares na sua
ocupacao. Tal providéncia poderia facilitar a interlocucao com a sociedade civil,
embora o 6rgao permanecesse com a prerrogativa de requisi¢cao de servidores,
recurso utilizado pela ANPD para provimento de seus cargos.

A criacao de uma autarquia exige lei, atribuindo personalidade juridica,
patriménio e receita proprios para a execugao de atividades da Administragao
Publica que demandem gestao descentralizada administrativa e financeira, nos
termos do art. 5°, |, do Decreto-Lei n° 200, de 25 de fevereiro de 1967, que dispoe
sobre a organizagao da Administragao Federal, estabelece diretrizes para a Reforma
Administrativa e da outras providéncias (BRASIL, 1967). No caso da ANPD, seu
regime especial decorre da sua autonomia técnica e deciséria. Em outro exemplo, a
natureza autarquica especial conferida a Anatel, decorre da sua independéncia
administrativa, auséncia de subordinagao hierarquica, mandato fixo, estabilidade de
seus dirigente e autonomia financeira, nos termos do art. 8° § 5° (BRASIL, 1997)?".

Assim, a pergunta que deve ser feita é qual o tipo de estrutura organizacional

€ mais adequado ao contexto e a missao. As possibilidades resumem-se em 6rgao

21 Sobre a autonomia e independéncia da Anatel e sobre a natureza juridica especial das Agéncias
Reguladoras ver Cravo (2007).
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ou entidade. Ou seja, 6rgao da APF direta ou uma entidade de personalidade juridica
propria que comporia a APF indireta, sendo a ultima opgao a escolha para as
agéncias reguladoras nacionais e para a ANPD.

Embora nao seja objeto do presente trabalho a escolha do modelo
institucional, as caracteristicas necessarias para a autoridade responsavel pela
coordenagao nacional de seguranga cibernética demandam a capacidade de
coordenagao nacional; a interlocugao multissetorial; e os recursos adequados,
orgamentarios e humanos, fazendo com que o seu afastamento do GSI/PR pudesse
trazer bons frutos ao modelo. Como elementos que corroboram a defesa desse
afastamento, cita-se: militarizagao do provimento dos seus cargos; dificuldade de
interlocugcao com a sociedade civil; inadequacao dos recursos (reconhecida na E-
Ciber); e rotatividade dos seus servidores, também decorrente da auséncia de quadro
préprio e da proeminéncia do provimento dos cargos com requisigao de militares.

Ademais, nao pode ser olvidado, conforme subsecao 3.1 do Capitulo lll, que ja
se encontra ativado o ComDCiber com a fungao de concentrar as atividades de
planejamento, orientagao, supervisao das atividades de defesa cibernética, cabendo
assim a estruturagao civil das capacidades em seguranga cibernética brasileira.
Portanto, seria naturalmente esperado, diante da estruturagao das capacidades de
defesa cibernética no contexto do Ministério da Defesa, que a dimensao civil, fosse
salvaguardada e conduzida por servidores civis, sob pena de militarizagao dessa
dimensao.

Outrossim, retoma-se também o argumento de dispéndio de recursos o que
poderia levar a conclusao apressada da impossibilidade da criagao de um novo
orgao ou entidade. Ou seja, o debate sobre constituicao de uma autoridade nacional
estaria rejeitado desde seu primordio visto que a génese de qualquer novo 6rgao ou
entidade importaria necessariamente em custo ao Erario.

E forgoso insistir neste ponto. Ndo é possivel cercear o debate sobre a
arquitetura institucional pelo simples argumento de custo. O debate precisa ser
travado sob a 6tica de necessidade, adequacgao e eficacia do modelo de governanga.
Certamente a atribuicao de competéncia a um 6rgao existente que nao atende as
necessidades e aos interesses do pais é custosa ao Erario. Neste ponto relembra-se

os ensinamentos de Bresser-Pereira no Capitulo |, no sentido de reforgo do papel do
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Estado e eficiéncia do seu aparelho (BRESSER-PEREIRA, 1996, 1998, 2008; BRASIL,
1995).

Eventualmente, poderia ser adotado um modelo nao centralizado composto
por mais de um 6rgao ou entidade, no entanto nao foi a opgao identificada na E-Ciber,
consoante visto no Capitulo Ill. Nessa foi sustentado o modelo centralizado,
idealizando-se o GSI/PR como macrocoordenador nacional responsavel tanto pela
elaboracao da E-Ciber, e de todas as politicas associadas (PNSI, PNSIC, ENSIC,
PLANSIC, ReGIC, etc), quanto pela implementacgao, ainda que uma gama de outros
orgaos e entidades tenham reconhecidamente um papel relevante a cumprir.

Retornando-se aos modelos estudados, para verificagdo de suas
contribuigbes a estrutura de governanga, inicia-se com o modelo da OCDE. Esse,
como visto, refere-se a Recomendacgao de 2015 sobre Gerenciamento de Riscos de
Seguranca Digital para Prosperidade Econdmica e Social, a qual traz uma série de
principios e diretrizes para as estratégias nacionais e que foi posteriormente
desmembrada e atualizada em duas recomendagdes em apartado, ja apresentadas
na segao 2.1 do Capitulo Il. As estratégias devem ser consistentes com os principios
da recomendagao (conscientizacdao, habilidades e  empoderamento;
responsabilidade; direitos humanos e valores fundamentais; cooperagao; avaliagao
de risco e ciclo de tratamento; medidas de seguranga; inovagao; e preparagao e
continuidade).

Ademais, as ENSC devem ter o apoio do mais alto nivel e articular uma visao
clara e abrangente de todo o governo; ter como objetivo aproveitar a vantagem do
ambiente digital para avangar na prosperidade econémica e social por meio da
redugao do risco digital; ser direcionadas a todos os atores e adequadas as pequenas
e médias empresas e individuos; e resultar de uma abordagem coordenada
intragovernamental e de um processo transparente envolvendo a todos atores
(OECD, 2015, p. 9-12).

E justamente nesse nesses dois Ultimos pontos, que congregam o
direcionamento e o engajamento de todos os atores, que reside a contribui¢cao das
Recomendacgdes para a governanga, visto que, uma vez mais, corrobora-se que o
tema precisa do envolvimento de todos, sendo imprescindivel que a estrutura de

governanga tenha condigées de promover o didlogo e a participagao dos mais
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diversos atores e, com transparéncia, considerar as suas contribuigées ao processo,
tanto de implementagao da visao estabelecida pela Estratégia Nacional, quanto de
revisao e atualizagao da propria estratégia e instrumentos associados.

As Recomendacgdes também enderecam as medidas que devem ser incluidas
nas Estratégias Nacionais quanto a atuagao do governo, os quais devem liderar por
exemplo, fortalecer a cooperacgao internacional e assisténcia mutua; engajar-se com
outros atores e criar as condigdes para que todos atores colaborem no
gerenciamento do risco de seguranga digital.

Embora a recomendagao foque no conteudo da Estratégia, ndao sendo
direcionada a efetivagdao do processo de governanga, varias agoes citadas
convergem para a discussao institucional ja apresentada nessa subsecgao. Essa
confluéncia é especialmente verificada quanto ao engajamento com outros atores e
a criagao das condigdes para que todos os atores colaborem no gerenciamento dos
riscos de seguranca digital. Isso demanda uma habilidade da estrutura institucional,
independentemente de qual seja, de trabalho, dialogo e engajamento com os demais
atores (OCDE, 2022b), necessidade que representa um grande desafio ao modelo
atual centrado no GSI/PR, pelos motivos ja expostos.

Cabe reiterar previsao constante da atualizagao das recomendacdes sobre as
ENSC, que reforga a necessidade de um dérgao com a clara atribuigao na matéria
(OCDE, 2022b). Nesse ponto, a Recomendacgao de 2022 defende que o(s) 6rgao(s)
deve(m) ser responsavel(is) pelo desenvolvimento e pela implementacao,
reafirmando a necessidade de garantia da coordenacao necessaria no ambito do
governo. Nota-se que a propria recomendagao traz uma carga de flexibilidade, uma
vez que destaca que pode ser: um(a) ou mais 6rgao(s)/entidade(s); e novo (criacao
de um odrgao/entidade) ou ja existente, sendo que nesse ultimo caso, o
orgao/entidade deve ser designado como responsavel e receber as competéncias
necessarias para sua atuagao.

Ao considerar o sistema juridico patrio e a nossa organizagao da esfera
estatal, a recomendagao acima mais uma vez se direciona para a conclusao da
imprescindibilidade de lei, assim como de uma autoridade responsavel. Sendo essa

ultima designada ou criada.
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Continuando no caminho dos subsidios, o0 modelo da UIT, traduzido no Guia
para o Desenvolvimento de uma Estratégia Nacional de Segurancga Cibernética -
Engajamento estratégico em seguranga cibernética (ITU et al., 2021), destaca como
boa pratica na area de governanga o estabelecimento de uma autoridade competente
dedicada responsavel pela execugao da Estratégia Nacional. Essa autoridade deve
estar ancorada no alto nivel no governo para prover diregao, coordenagao, agao,
monitoramento e reportar sobre o progresso da estratégia.

Além disso, a autoridade deve atuar como uma entidade gestora que defina e
clarifique papéis, processos, responsabilidades e tarefas necessarias a execugao da
estratégia, ressaltando que, em muitos casos, essa autoridade precisa estar
formalizada em uma politica ou uma lei para receber 0 mandato necessario a sua
missao, ponto extensamente discutido no subitem anterior desse Capitulo. Ademais,
o Guia destaca a habilidade de envolver e dirigir diversos atores, o que também pode
exigir legislagao adicional, e o fato de que uma autoridade competente nacional de
alto nivel e bem estabelecida auxilia na coordenagcao e na cooperagao
intragovernamental (ITU, 2021, p. 35).

Por fim, retoma-se o modelo do GCSCC, base metodoldgica da E-Ciber. Dentro
desse modelo, nao existe nenhum aspecto, fator ou dimensao que especificamente
enderece a questao da governanga institucional nacional de seguranga cibernética.
Ainda assim, cabe ressaltar que no Fator ENSC, o Aspecto de Implementagao e
Revisao, um dos indicadores do Estagio Estabelecido é justamente a designagao de
um 6rgao de coordenagao. Esse, precisa deter autoridade suficiente para exigir dos
demais orgaos e entidades responsaveis as agoes de implementagao, além de
abordar os recursos necessarios de implementagao. Outro elemento presente nesse
aspecto, e considerado para fins de definicao de maturidade, é o engajamento de
diversos atores (ndo limitado a atores governamentais) na implementacao da ENSC
(OXFORD, 2021, p. 13).

Nessa esteira, embora limitadas as mengdes a governanga institucional
nacional no modelo do GCSCC, sao apontadas as questoes referentes a interlocugao
com outros atores nao governamentais, aos recursos e a capacidade de
coordenagao da autoridade, especialmente pela demanda de envolver diversos

orgaos e entidades que possuem competéncia em alguma das facetas desse
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fendmeno. Assim sendo, todos os modelos analisados apoiam e suportam as
conclusdes ja apontadas da limitagdo do GSI/PR em tornar-se efetivamente a
autoridade nacional nessa seara.

Além dos modelos, pontua-se novamente o delineamento da recente
publicagao de novembro de 2022 do TCU, constante da Lista de Alto Risco na
Administracao Publica Federal, que nesse tema afirma que a “macroestrutura
nacional responsavel pela governanga e gestao de Seguranga da Informacgéo e de
Seguranca Cibernética, apesar de atuante, ndao é adequada”. A publicagao também
reitera que o orgao responsavel, GSI/PR, nao alcanga a APF como um todo,
limitando-se ao Poder Executivo Federal. Ademais, ressalta a necessidade de uma
estrutura, 6rgao ou entidade, com autoridade ampla, salientando a importancia
estratégica do tema para o pais (TCU, 2022, p. 112).

Ao travar o debate sobre a politica brasileira em segurancga cibernética, Lobato
também conclui de forma analoga que é desejavel que o pais desenvolva uma
politica mais coesa e que supere a fragmentagao da sua arquitetura institucional
como fundamento de coeréncia das suas iniciativas (LOBATO, 2017, p. 27).

Por todo e exposto e da mesma forma que na subsegao anterior, que
enderegou a necessidade de um marco legal para o tema, sintetiza-se que o modelo
de governanga, partindo-se do pressuposto de adogao de um modelo centralizado
indicado na E-Ciber, demanda uma Autoridade Nacional de Segurancga Cibernética.

Assim, a instituicao dessa Autoridade Nacional deve considerar os sete
seguintes e imprescindiveis pontos:

a) autoridade deve ter mandato nacional previsto em lei;

b) o 6rgao ou entidade, criada ou designada, precisa ter as competéncias
necessarias para o desempenho das suas fungoes;

c) a governancga estabelecida precisa buscar a coordenagao de todos os
Poderes e entes da Federagao;

d) o 6rgao ou entidade precisa deter a capacidade e habilidade de interlocugao
e engajamento com diferentes atores de diferentes setores da economia e sociedade;

e) a autoridade precisa dos recursos adequados para o desempenho das suas
atividades, os quais nao se limitam a dotagao orgcamentaria. Nao podem ser

esquecidas as limitagcoes existentes no modelo atualmente indicado em face das
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caracteristicas peculiares do GSI/PR, especialmente da militarizagao do provimento
dos seus cargos e da inerente rotatividade desses servidores; vi) a avaliacao e
escolha do modelo institucional nao deve ser limitada a discussao do dispéndio e
custo ao Erario do orgao ou entidade, sendo pertinente a discussao das
caracteristicas necessarias a relevancia e ao efetivo desempenho das suas
atividades; e

f) é necessario ser avaliada a pertinéncia da desmilitarizagao do 6rgao ou
entidade, considerando que a autoridade precisa tratar das dimensoes civis do
fendbmeno, ou seja, nao enderecara os aspectos relacionados a defesa nacional e a
seguranga nacional, os quais sao de competéncia do Ministério da Defesa e, mais
especificamente, do ComDCiber, sem prejuizo da necessaria e importante
interlocugao entre as duas esferas.

Nessa perspectiva, as premissas supracitadas nao sao o ponto de chegada da
arquitetura institucional, mas representam o ponto de partida que deve ser
considerado no aprofundamento das discussoes sobre a governanga adequada a
realidade e contexto brasileiros, nao podendo partir-se da importagao de modelos
sem a devida reflexao. Da mesma forma, também nao pode ser afastada a discussao
sobre a pertinéncia de criagcao de um novo 6rgao ou entidade somente sob o
argumento do custo ao Erario, sem considerar a complexidade dos desafios

impostos e a importancia do tema.

4.3 CONCLUSOES PARCIAIS

O presente capitulo procurou apresentar a imprescindibilidade de existéncia
de um Marco Legal na matéria, bem como da instituicao de uma Autoridade Nacional
de Seguranga Cibernética. Essa condigao decorre do confronto das contribuigcoes
dos modelos da Organizagao para a Cooperagao e Desenvolvimento Econdmico, da
Uniao Internacional de Telecomunicagdes e do Centro Global de Capacidade de
Seguranga Cibernética da Oxford Martin School da Universidade de Oxford,
explanados no Capitulo Il, com o Arcabougo Nacional Juridico e de Politicas Publicas

descrito no Capitulo Ill.
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Dessa forma, em apertada sintese, o Capitulo centrou-se em duas questoes
fulcrais para as politicas publicas brasileiras em seguranca cibernética: Marco legal
e Autoridade Nacional de Seguranca Cibernética, tépicos sobre os quais foram
desenvolvidas as prescricdes como contribui¢ao especifica da pesquisa. Ressaltou-
se que essas duas proposi¢coes normativas permitirdo que o Brasil, em um esforgo
de toda a nagao, possa construir uma Estratégia Nacional de Segurancga Cibernética
(ENSC), formal e material, e assim, promover efetivamente uma cultura de seguranga
cibernética e, por consequéncia, viabilizar a Transformacao Digital e o
Desenvolvimento do pais.

Marco Legal — quanto ao primeiro toépico, esse Capitulo corroborou a
inarredavel necessidade de Lei em matéria de segurancga cibernética a ser aprovada
pelo Congresso Nacional e apontou oito pontos de atengao que devem fazer parte do
conteudo minimo desse novo Marco Legal. Como se viu, os pontos abarcaram, em
resumo:

a) papéis e responsabilidade de todos atores, nao se limitando a esfera
estatal,

b) adequada e proporcional gestao de riscos por esses atores, considerando
seus papéis e responsabilidades;

c¢) abrangéncia nacional incluindo todos Poderes e entes da Federagao; iv)
criacao ou designacao e adequado mandato para o 6rgao ou entidade responsavel
nacionalmente pelo tema;

d) atribuicdo das competéncias e responsabilidades aos demais 6rgaos e
entidades que compdem a Administragao Publica Federal;

e) estabelecimento de coordenagdo e cooperacao intergovernamental e
intersetorial;

f) definicao de competéncias para todo o ciclo de vida associado a ENSC, ou
seja, desde a sua elaboragao até a prestagao de contas da sua implementacao, bem
como de planos associados; e

g) em caso de criagao de nova entidade, a Lei precisa enderecar as receitas
necessarias e conter previsoes sobre a execugao orgcamentaria.

Com o enderegamento desses pontos, esperou-se sanar as existentes

lacunas do Arcaboucgo Nacional Juridico e de Politicas Publicas vigente, permitindo
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assim os fundamentos para o desenvolvimento de uma agao coordenada e
abrangente do Estado Brasileiro na promogao de seguranga cibernética. Esse
esforgo alavanca a Transformacao Digital e fomenta a protegao das Infraestruturas
Criticas, o que, como externalidade positiva, contribui para a seguranga nacional e a
defesa nacional.

Faz-se necessario esclarecer que a elaboragao e aprovagao da legislagao
necessaria nao é um ponto final, mas o inicio da caminhada e todos os desafios de
implementacao permanecem. No entanto, as premissas fundamentais estarao
estabelecidas, permitindo o foco nas agoes de implementagao, as quais, atualmente,
sao inviabilizadas justamente pela inexisténcia dessa Lei, como se procurou
demonstrar ao longo do texto.

Autoridade Nacional — no que tange a arquitetura institucional nacional, a
despeito de nao ter sido realizado estudo comparativo de outros modelos
organizacionais adotados por diversos paises, visto que ultrapassaria a delimitagao
do escopo da presente pesquisa, concluiu-se pela necessidade de uma Autoridade
Nacional de Seguranga Cibernética. Ademais, elaborou-se contribuicoes para a
discussao sobre o perfil institucional necessario para que autoridade possa atuar em
ambito nacional.

Essas contribuicbes basearam-se nos trés modelos estudados e no
Arcabouco Nacional Juridico e de Politicas Publicas existente, inclusive ponderando
experiéncias recentes do contexto brasileiro. Essa conjuntura permitiu tecer
apontamentos sobre competéncias e caracteristicas necessarias que a autoridade
precisa deter. Esses delineamentos permanecem validos independentemente da
autoridade ser resultado da criagao de um novo 6rgao ou entidade, ou da designagao
de um o6rgao ou entidade ja existente, partindo-se da premissa de centralizagao da
coordenacao, a qual foi manifestada expressamente na Estratégia Nacional de
Seguranca Cibernética (E-Ciber).

Cumpre agora elencar os elementos norteadores que definem o perfil da
Autoridade Nacional de Seguranga Cibernética. Sustentou-se sete quesitos:

a) mandato nacional previsto em lei;

b) competéncias necessarias para o desempenho das suas fungoes;
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c) viabilizagdo da coordenagao nacional com abrangéncia de todos os
Poderes e entes da Federagao;

d) capacidade e habilidade de interlocugao com todos atores e setores;

e) recursos adequados, com destaque especial aos recursos humanos e a
forma de provimento dos seus cargos;

f) escolha do perfil institucional (6rgao ou entidade; novo ou existente) nao
somente atrelada ao custo ao Erario; e

g) avaliagao da desmilitarizagao, considerando as competéncias do érgao ou
entidade de enderecar a perspectiva civil dos desafios relacionados a seguranga
cibernética.

Interessante relembrar um exemplo institucional recente, a criagcao da
Autoridade Nacional de Protegcao de Dados, a qual nasceu como novo 6rgao da
Presidéncia da Republica, sem aumento de despesa em 2019 e, em 2022, foi
transformada em autarquia de natureza especial, ou seja, uma nova entidade,
transpondo o paradigma do dispéndio de recursos. Nessa esteira, caso o argumento
do aumento de despesa nao pudesse ser afastado desde o primérdio, poderia ser
utilizada abordagem semelhante, permitindo o amadurecimento das discussoes e da
arquitetura institucional.

De outra banda, foi forgosa a conclusao de que o perfil de governanga atual
com o indicativo do Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR) como macrocoordenador nacional carece de competéncias, capacidades e
recursos necessarios. Essa deficiéncia é decorrente de caracteristicas inerentes ao
provimento dos seus cargos, trazendo dificuldades adicionais para a estabilidade e
continuidade do desenvolvimento e manutencao dos esforgos em seguranga
cibernética.

Ademais, também se advertiu que a militarizagao do provimento dos cargos
do GSI/PR acrescenta outra camada de preocupagao, considerando que a autoridade
tera como atribuicao a dimensao civil do problema e a perspectiva militar ja possui
orgao especifico, qual seja o Comando de Defesa Cibernética (ComDCiber).

Por todo o exposto, a discussao travada neste Capitulo IV conduziu para a
inevitabilidade de uma Lei em Seguranga Cibernética, assim como para a

indispensabilidade de uma Autoridade Nacional de Seguranga Cibernética, com um
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perfil institucional adequado. Somando-se a essas duas premissas, elaborou-se
uma prescrigao de principios para o Marco Legal e para Autoridade Nacional, com o
objetivo de contribuir para o desenvolvimento das capacidades e da implementagao
das politicas publicas em seguranca cibernética, finalizando assim o presente

esforgo.



5. CONCLUSOES

Em retrospectiva, percebe-se que a pesquisa foi alicercada em trés acumulos.
Conquanto distintos, vislumbra-se uma significativa confluéncia entre eles na
elaboracao do trabalho. Sao eles: Marco Tedrico; Modelos de Estratégias Nacionais
de Seguranga Cibernética (ENSC); e Arcabouco Nacional Juridico e de Politicas
Publicas.

Cabe, pois, uma brevissima digressao de modo a situar esses acumulos na
construcao do problema e da hipotese de pesquisa.

No primeiro acumulo, o Marco Tedrico da pesquisa operou a sistematizagao
da literatura pertinente, a fim de inserir o topico de seguranga cibernética no contexto
da Quarta Revolugao Industrial e como elemento basilar da Transformacao Digital.
E, consequentemente, da oportunidade de Desenvolvimento dos paises.

Procurou-se demonstrar que a seguranga cibernética é o fundamento para
que qualquer pais possa se beneficiar de toda potencialidade oferecida pelas
tecnologias disruptivas — que, como referido, introduzem inovagdes que conduzem
a novas aplicagdoes e novos mercados. Essas tecnologias, como toda inovagao,
carregam consigo uma dupla face: ao par das oportunidades, os desafios.

De fato, nao é possivel eliminar completamente todos os riscos associados a
crescente e massiva utilizacao das Tecnologias de Informacao e Comunicacgao.
Portanto, faz-se necessario o adequado gerenciamento e mitigacao desses riscos. E
precisamente essa conjuntura que explica e justifica a predominancia da tematica
nas agendas das organizagoes internacionais, inclusive sob o aspecto securitario.

Diante desse quadro, no curso da tese, sustentou-se o desenvolvimento de
ENSCs como uma das respostas domésticas a esses desafios. Tais respostas
apoiam-se em modelos construidos pela comunidade internacional.

O segundo acumulo traduziu-se no estudo dos modelos de ENSCs. Nesse
sentindo, descreveu-se trés iniciativas internacionais que auxiliam paises na
construgao desse instrumento estratégico, denominando-as de modelos.

Assim, foram designadas como tal: /) a Recomendagao de 2015 da
Organizacao para a Cooperacao e Desenvolvimento Econémico (OCDE) sobre

Gerenciamento de Riscos de Seguranga Digital para Prosperidade Econémica e
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Social; i) o Guia para o Desenvolvimento de uma Estratégia Nacional de Seguranga
Cibernética elaborado pela Uniao Internacional de Telecomunicagao e parceiros; e iii)
0 Modelo de Maturidade de Capacidade de Seguranga Cibernética do Centro Global
de Capacidade de Seguranca Cibernética da Oxford Martin School da Universidade
de Oxford.

Acerca do primeiro modelo, ainda se destaca dois pontos. O primeiro refere-
se a recente atualizagao e desmembramento dessa Recomendacao de 2015 em
duas: Recomendagao do Conselho sobre Gerenciamento de Riscos de Seguranga
Digital; e Recomendagao do Conselho sobre Estratégias Nacionais de Seguranga
Digital, as quais integram o novo Arcabougo de Seguranga Digital da organizacgao,
langcado em dezembro de 2022, ja aderidas pelo Brasil.

O segundo ponto retoma que, embora as recomendagdes nao se constituam
como instrumentos vinculantes, a adesao pelo Brasil as recomendagoes da OCDE
implica em um compromisso politico do pais de empreendimento de esforgos de
implementacao. Condigao cuja importancia é reforgada ao considerar que o pais se
encontra em processo de adesao a organizagao.

Com a analise sistematica dos trés modelos, concluiu-se que, a despeito das
suas distingdes, predomina a convergéncia. Desse modo, foram referidas diferencgas,
notadamente quanto a abrangéncia e ao detalhamento. Também restou explicitado
que os modelos nao podem, e nao devem, ser utilizados como uma prescrigao
incondicional a ser perseguida, ignorando-se circunstancias de tempo e espaco.
Afinal, ndo se pode desconsiderar o contexto particular de cada pais quando da sua
avaliagao e utilizagao.

Dessa forma, apontou-se que esses trés modelos podem auxiliar os paises no
desenvolvimento das suas capacidades. Posto que seu emprego critico e criador
viabiliza o aporte de importantes subsidios para elaboragao e implementacao de
uma ENSC. E, portanto, reconheceu-se a relevancia de conhecer, estudar e entender
cada um desses modelos. Reiterou-se que os modelos devem ser conformados a
realidade de cada nagao, sem se olvidar do compromisso brasileiro manifestado na
aderéncia as recomendagodes da OCDE.

Aqui cumpre reiterar o alinhamento da tese a adverténcia de Bresser-Pereira,

ao alertar que nao se deve acolher instituicoes e reformas exportadas. Ao contrario,
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podem e devem ser importadas, o que implica necessariamente na sua adaptagao
(2004). De forma andloga, faz-se a defesa da importagao de modelos no presente
trabalho, servindo como ponto de partida, ndo de chegada, da construgao de esforgos
nacionais.

O ultimo acumulo refere-se a analise do Arcabougo Nacional Juridico e de
Politicas Publicas. Nesse enfoque, também se partiu de uma visdao mais abrangente
para chegar a Estratégia Nacional de Seguranca Cibernética (E-Ciber) e,
posteriormente, apresentou-se os demais instrumentos e politicas relacionados.

Aqui se insiste na conclusao parcial: o Arcabouc¢o Nacional Juridico e de
Politicas Publicas brasileiro padece de timidez, limitagao e insuficiéncia. A timidez
advém da forma como o tema é tratado diante de todos os riscos que
necessariamente precisam ser geridos e a magnitude do desafio que se descortina.
A limitagao resulta da abrangéncia restrita a Administracao Publica Federal e,
portanto, nao engloba os demais Poderes, nem entes da Federagao. Muito menos os
atores nao estatais. Por fim, a insuficiéncia manifesta-se na incapacidade de
expressar resposta eficiente.

Embora timido, limitado e insuficiente, o Arcabougo é vasto e complexo, sendo
elaborado o “Quadro 3: Sintese do Arcabougo Nacional Juridico e de Politicas
Publicas" ao final Capitulo Ill para facilitar a compreensao do mapeamento e da
analise que foi operacionalizada naquele Capitulo.

Do somatorio dos trés acumulos, extrairam-se dois produtos: a hipotese da
pesquisa; e o conteudo normativo da tese. Isto foi objeto do Capitulo IV — Analise e
Prescrigcao de Politica Publica.

A hipotese foi revelada na constatagao de que conquanto exista um
instrumento formal denominado Estratégia Nacional de Seguranca Cibernética (E-
Ciber), essa nao se constitui materialmente enquanto tal, respondendo ao problema
de pesquisa que questionou a existéncia material de uma ENSC no Brasil. Nesse
ponto, aclara-se a utilizagao da dicotomia formal versus material, para apresentar a
diferenca entre o cumprimento de uma formalidade, procedimento e rito (aspecto
formal), em contraste com o conteudo e a substancia de determinado ato (aspecto

material).
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O Conteudo normativo concretizou-se nas prescri¢goes de politicas publicas:
Marco Legal e Autoridade Nacional de Seguranca Cibernética. Atesta-se que elas nao
recairam na ENSC em si, mas em conteudo ético do processo necessario para
produzi-la. Como se buscou evidenciar, o desenvolvimento de uma ENSC nao é um
esforgo individual, seja de um cidadao ou instituicao, mas uma construgao coletiva
de uma nagao. Dessarte, a prescricao retrocede passos, com o intuito prover as
condi¢cdes necessarias para a sua formulacdo. E essa percepgdo que se buscou
traduzir com o titulo do trabalho.

A proposicao normativa procurou se ater ao Principio da Legalidade,
sustentando a aprovagao de um Marco Legal e de instituicao de uma Autoridade
Nacional de Seguranga Cibernética, delimitando um conteido minimo que cada uma
dessas prescrigoes deveria abarcar, as quais consubstanciam os desafios da
tematica e do contexto brasileiro.

No tocante a primeira prescri¢cao, de estabelecimento do Marco Legal de
Seguranga Cibernética, resgata-se que o conteudo ético associado envolve
minimamente o enderegamento de oito pontos:

a) papéis e responsabilidade de todos atores, nao se limitando a esfera
estatal,

b) adequada e proporcional gestao de riscos por esses atores, considerando
seus papéis e responsabilidades;

¢) abrangéncia nacional incluindo todos Poderes e entes da Federagao;

d) criagao ou designacao e adequado mandato para o 6rgao ou entidade
responsavel nacionalmente pelo tema;

e) atribuicao das competéncias e responsabilidades aos demais 6rgaos e
entidades que compdem a Administragao Publica Federal;

f) estabelecimento de coordenagdo e cooperagao intergovernamental e
intersetorial;

g) definicao de competéncias para todo o ciclo de vida associado a ENSC; e

h) em caso de criacao de nova entidade, a Lei precisa enderecar as receitas

necessarias e conter previsoes sobre a execugao orgcamentaria.
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Ja com relagao a segunda prescrigao, de instituicao da Autoridade Nacional
de Seguranga Cibernética, rememora-se que o conteudo ético atenta para sete
quesitos:

a) mandato nacional previsto em lei;

b) competéncias necessarias para o desempenho das suas fungoes;

c) viabilizagdo da coordenagao nacional, englobando todos os Poderes e
entes da Federagao;

d) capacidade e habilidade de interlocugao com todos atores e setores;

e) recursos adequados, com destaque especial aos recursos humanos e a
forma de provimento dos seus cargos;

f) escolha do perfil institucional (6rgao ou entidade; novo ou existente) nao
limitada pelo argumento de custo ao Erario; e

g) avaliagcao da desmilitarizagao, considerando as competéncias do 6rgao ou
entidade de enderecar a perspectiva civil dos desafios relacionados a segurancga
cibernética.

Com relagao ao ultimo quesito, de avaliagao da desmilitarizagao, alerta-se
para o fato de que a capacidade institucional vislumbrada pela E-Ciber, com o
Gabinete de Segurancga Institucional da Presidéncia da Republica (GSI/PR) como
macrocoordenador nacional, padece da caréncia de competéncias, capacidades e
recursos necessarios. Adicionalmente, a militarizagao inerente ao provimento dos
cargos do orgao desencadeia preocupagodes, considerando a dimensao civil do
fendmeno que precisa ser enderegada. Esse cenario nao favorece a estabilidade e a
continuidade do desenvolvimento e manutengao dos esforgos em segurancga
cibernética.

Em nenhum momento considerou-se quaisquer das proposi¢gées acabadas.
Como o proprio titulo expressou, trata-se de construgao a ser empreendida por todo
o pais. Essas prescrigdes despontam como sustentaculo latente desse processo.

Dessa forma, a contribui¢cao genuina do trabalho pode ser vislumbrada sobre
trés perspectivas: consolidar e compreender os trés principais modelos utilizados
internacionalmente para a elaboragao de Estratégias Nacionais de Seguranga
Cibernética; consolidar e descrever o arcabouco brasileiro vigente no tema, incluindo

também um histérico dos marcos; e, finalmente, apoiando-se nesses dois elementos
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pressupostos, prover a base para confrontar a duas questoes essenciais: Marco
Legal e Autoridade Nacional de Seguranga Cibernética.

Como fundamento da relevancia social do trabalho, aponta-se que, além
importancia de compreender o arcabougo doméstico existente de enfrentamento dos
problemas associados a seguranga cibernética e os modelos que apoiam esses
desenvolvimentos, adicionalmente, o trabalho reveste-se de pertinéncia temporal.

Veja-se que a E-Ciber encerrara sua validade no final do exercicio de 2023, ano
de defesa da tese, possibilitando assim que a pesquisa que foi realizada sirva como
insumo ao processo de revisao da atual estratégia e edigcao de nova, com vigéncia a
partir de 2024, bem como das outras politicas relacionadas e necessarias, as quais
se traduzem nas duas prescrigoes ja enunciadas: Marco Legal e Autoridade Nacional
de Seguranga Cibernética.

Cabe lembrar que se trabalhou com o horizonte de vigéncia da E-Ciber
atualmente existente, mas com a cautela de que o atual governo empossado no inicio
de 2023 pode decidir diferentemente, considerando que essa politica publica foi
emanada no governo anterior e se projeta no tempo para o mandato atual. De toda
sorte, as contribui¢des permanecem validas, seja pela analise dos modelos, seja por
possibilitarem ao leitor navegar pelo Arcabougo Nacional Juridico e de Politicas
Publicas existente.

Nesse ponto, ressalva-se a escassa bibliografia que aborda o
desenvolvimento de arcabougos estratégicos e organizacionais em seguranga
cibernética sob a perspectiva civil. Em termos de bibliografia nacional na tematica, a
restricao fica ainda mais destacada, existindo um numero muito limitado de
referéncias, fato que corrobora a relevancia da pesquisa. No entanto, salienta-se que
a sua maior contribuigao reside na prescrigao de politica publica em dois aspectos:
marco legal e autoridade nacional, os precisam ser invariavelmente confrontados
pelo pais, consoante se procurou demonstrar no presente esforgo.

A magnitude dessa constru¢ao abre todo um leque de estudo, que pode
constituir um programa de pesquisa. Interessa sublinhar que tal valoragao se da nao
pelo aporte da tese, mas pelo tamanho do desafio.

Aqui se compartilha possibilidades de pesquisas futuras, como estudo de

modelo institucional para a Autoridade Nacional de Seguranga Cibernética;
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benchmarking internacional de arquitetura institucionais; e acompanhamento da
implementagao do Arcabougo Nacional Juridico e de Politicas Publicas.

Importa ressaltar que o Brasil deve buscar um caminho que atenda aos seus
interesses, suas necessidades e suas particularidades. Ademais, experiéncias bem-
sucedidas como o desenvolvimento do Marco Civil da Internet (MCI), bem como a
aprovacao da Lei Geral de Protecao de Dados (LGPD) e a instituicdo da Autoridade
Nacional de Protecao de Dados (ANPD), demonstram que as prescrigoes normativas
propostas, embora nao acabadas, sao passos iniciais que podem ser desenvolvidos,
contribuindo sobremaneira para a constru¢ao das capacidades brasileiras em
seguranga cibernética.

Veja-se que a experiéncia do desenvolvimento do MCI, bem como sua
respectiva regulamentacao, e da LGPD demonstram a viabilidade e importancia de
um processo de construgao nacional de marcos legais. Ao passo que a experiéncia
da instituicao da ANPD, inicialmente como 6rgao e, posteriormente, como entidade
com personalidade juridica propria, demonstra o amadurecimento da sociedade na
tematica e a bem-sucedida transposicao a rejei¢cao de criacao de novas entidades
estatais. Tais experiéncias iluminam as prescrigoes normativas aqui defendidas.

A construcao de capacidades nao se constitui um fim em si mesma, mas
busca garantir que o pais possa se beneficiar da Transformagao Digital e promover
o seu Desenvolvimento e a sua inser¢ao internacional, para o bem-estar de toda a

populagao brasileira.
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